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Overall Comments

Suggested comment from Dave Jensen for Bonneville Power Administration
 BPA appreciates the opportunity to comment on draft DOE Order 473.3A, Protection Program Operations.  BPA has no edits or comments to the
draft Order as written.

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Jeannie Berens for National Renewable Energy Laboratory
No Comment
Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Pamela Bailey for Office of River Protection
No Comment

Response:
Accept

Thank you for taking the time to review our document.

SME Brian_A_Harkins@orp.doe.gov
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Andrea Cooper for Carlsbad Field Office
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Annette Erdman for Richland Operations Office
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Mark Schwippert for West Valley Demonstration Project Office
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Tracy Williamson for Savannah River Operations Office (EM)
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Bruce Way for Savannah River Site  Savannah River Nuclear Solutions (SRNS) EM
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Andrea Cooper for Carlsbad Field Office
No Comment



Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Mark Holowczak for East Tennessee Technology Park  UCOR (URS | CH2M)
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from Ronald Cavalier for Hanford  Mission Support Alliance (MSA)
This package represents the official, consolidated comments of RJ Cavalier
No Comment
Suggested comment from Carla Campbell for Idaho National Laboratory  ICPEM
No Comment
Suggested comment from Gary Richards for Oak Ridge National Laboratory  Isotek Systems, LLC
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from Pamela Bailey for Office of River Protection
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Included comments:

SME Brian_A_Harkins@orp.doe.gov
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Annette Erdman for Richland Operations Office
This package represents the official, consolidated comments of Corey Low, Division Director of Security and Emergency Services
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Tracy Williamson for Savannah River Operations Office (EM)
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Included comments:

Bruce Way for Savannah River Site  Savannah River Nuclear Solutions (SRNS) EM
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Bruce Way for Savannah River Site  Savannah River Nuclear Solutions (SRNS) EM
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Mark Schwippert for West Valley Demonstration Project Office
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Major comment from Steve Duarte for Headquarters GC



Included comments:

SME robin.henderson@hq.doe.gov
I ran out of time to provide comments on the entire directive, but noted that there were many additional places, particularly in the CRD, were existing
requirements were duplicated from Parts 1047 and 1049 and various DOE Orders.  They should not be duplicated as requirements in this directive, but
may be referenced.  See DOE O 251.1C.  Note that other Directives do not apply to contractors unless the CRD for those directives are included in their
contracts.

Response:
Accept

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Suggested comment from Bill Schwartz for Headquarters HG
This package represents the official, consolidated comments of Poli A. Marmolejos, Director
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Emily Jackson for Headquarters LM
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Kevin Hagerty for Headquarters MA
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Emily Mishoe for Headquarters NA
This package represents the official, consolidated comments of Cathy Tullis

Included comments:

Jennifer Bitsie for Sandia Field Office
This entire document is inundated with “should” statements which do nothing but create confusion and heated
conversations during audits. According to the DOE Directives “Types of Directives” webpage, DOE Orders are for
establishing requirements and DOE Guides are for providing acceptable, but not mandatory, preferred methods for
complying with requirements.  If this is truly a requirements document lets remove these should statements and replace
with firm requirement statements. Recommendations for such changes are provided as suggested comments in the CRD
sections unless believed to be a safety issue in which it is marked as a major comment.

Response:
Accept

Modifications and/ or deletions made throughout the document.

Vanessa Scott for NA70 Defense Nuclear Security

Global comment.  The draft order in some paragraphs gives the security approval or decision authority to the DOE line management while in other
paragraphs that authority it is given to the ODFSA.  As written the authority switches back and forth from line management to the  ODFSA.  This creates
confusion. Please be more specfic who has the authority other than stating that it is "line management".  Apply throughout the document.

Response:
Reject

Wherever possible we have given the program office/line management the authority to determine approval authority.

Jennifer Bitsie for Sandia Field Office
A common theme noticed throughout the Physical Protection sections is that the ODFSA will provide written or documented requirements for the their
sites to follow. The question then becomes does the contractor get the opportunity to review  these new requirements to determine if they can be
implemented without additional significant resources, and do they get added to the M&O contract.   Realistically, the ODSA documents these
requirements in the SP and the ODFSA approves.  Recommend a global change to allow the ODSA develop and document the processes and have the
ODFSA approve. 



Response:
Reject

Each site has a different process for development; the intent is to identify the approval POC.

Delegate Emily Mishoe for Headquarters NA
Attachment 3 Section A & C pg 329, 350, 351, 3125:

329 PREVENTIVE MAINTENANCE. Preventive maintenance must be performed on S&S related subsystems and components in accordance with manufacturers’ specifications

and/or local procedures. Remote maintenance of active systems shall not be performed by uncleared personnel.

350 (2) The IDS must be tested when installed and annually (at least every 12 months) thereafter. 

351 Performance Testing. Interior IDS must be performance tested in accordance with locally established procedures, (i.e., walking, running, jumping, crawling, or rolling along the path to the item being
protected) at a documented frequency. 

351 (1) The IDS must be tested when installed and annually (at least every 12 months) thereafter to validate that it meets detection probability and confidence level requirements. 

3129 PREVENTIVE MAINTENANCE. Preventive maintenance must be performed on essential subsystems and components in accordance with manufacturers’ specifications and/or local procedures.

Various pages to include pg. 334,  pg. 342, and pg. 343  and Various areas where effectiveness testing is mentioned.

These comments addresses all of the above referenced sections: 

What kind of testing is meant when it says the IDS must be tested when installed and annually thereafter.  Is it performance testing or maintenance activities?  If it is performance testing, it
contradicts itself with pg 351 performance testing that says it should be conducted at a documented frequency.  If it is maintenance testing it also contradicts itself with 329 and 3125 as it also
says in accordance with manufacturers specifications and or local procedures.
Should there be standard drawings incorporated into the DOE O on how to address manproofing, fencing, etc.
Please define “effectiveness testing”.

Response:
Accept

Thank you for taking the time to review our document. No requested change identified.

Vanessa Scott for NA70 Defense Nuclear Security
The order uses Category I and II quantities of SNM throughout as a basis for determining the requirements for a given facility.  Suggest the language be
updated to reflect the Security Protection Level (SPL) designators to be consistent with the Graded Security Protection (GSP) policy.  This removes some
of the ambiguity with other descriptors such as "high consequence targets," a term that is not defined in the GSP.

Response:
Reject

SPL levels pertain to many other items than SNM. The document is already constructed to identify the need for increasing requirements based on the asset
being protected not the protection level.

Suggested comment from Rochelle Russell for Kansas City Field Office
This package represents the official, consolidated comments of Rochelle Russell
No Comment
Suggested comment from Walter Cyganowski for Livermore Field Office
No Comment
Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Attachment 3 Section A & C pg 329, 350, 351, 3125:

329 PREVENTIVE MAINTENANCE. Preventive maintenance must be performed on S&S related subsystems and components in accordance with manufacturers’ specifications

and/or local procedures. Remote maintenance of active systems shall not be performed by uncleared personnel.

350 (2) The IDS must be tested when installed and annually (at least every 12 months) thereafter. 

351 Performance Testing. Interior IDS must be performance tested in accordance with locally established procedures, (i.e., walking, running, jumping, crawling, or rolling along the path to the item being
protected) at a documented frequency. 

351 (1) The IDS must be tested when installed and annually (at least every 12 months) thereafter to validate that it meets detection probability and confidence level requirements. 

3129 PREVENTIVE MAINTENANCE. Preventive maintenance must be performed on essential subsystems and components in accordance with manufacturers’ specifications and/or local procedures.

Various pages to include pg. 334,  pg. 342, and pg. 343  and Various areas where effectiveness testing is mentioned.

These comments addresses all of the above referenced sections: 

What kind of testing is meant when it says the IDS must be tested when installed and annually thereafter.  Is it performance testing or maintenance activities?  If it is performance testing, it
contradicts itself with pg 351 performance testing that says it should be conducted at a documented frequency.  If it is maintenance testing it also contradicts itself with 329 and 3125 as it also
says in accordance with manufacturers specifications and or local procedures.

Should there be standard drawings incorporated into the DOE O on how to address manproofing, fencing, etc.



 

Please define “effectiveness testing”.

Suggested comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

SME scott@lanl.gov
No Comment

Major comment from Yvonne Salaz for Los Alamos National Laboratory
This package represents the official, consolidated comments of Y. Salaz, LANL DPC

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Attachment 3 Section A & C pg 329, 350, 351, 3125:

329 PREVENTIVE MAINTENANCE. Preventive maintenance must be performed on S&S related subsystems and components in accordance with manufacturers’ specifications

and/or local procedures. Remote maintenance of active systems shall not be performed by uncleared personnel.

350 (2) The IDS must be tested when installed and annually (at least every 12 months) thereafter. 

351 Performance Testing. Interior IDS must be performance tested in accordance with locally established procedures, (i.e., walking, running, jumping, crawling, or rolling along the path to the item being
protected) at a documented frequency. 

351 (1) The IDS must be tested when installed and annually (at least every 12 months) thereafter to validate that it meets detection probability and confidence level requirements. 

3129 PREVENTIVE MAINTENANCE. Preventive maintenance must be performed on essential subsystems and components in accordance with manufacturers’ specifications and/or local procedures.

Various pages to include pg. 334,  pg. 342, and pg. 343  and Various areas where effectiveness testing is mentioned.

These comments addresses all of the above referenced sections: 

What kind of testing is meant when it says the IDS must be tested when installed and annually thereafter.  Is it performance testing or maintenance activities?  If it is performance testing, it
contradicts itself with pg 351 performance testing that says it should be conducted at a documented frequency.  If it is maintenance testing it also contradicts itself with 329 and 3125 as it also
says in accordance with manufacturers specifications and or local procedures.

Should there be standard drawings incorporated into the DOE O on how to address manproofing, fencing, etc.

 

Please define “effectiveness testing”.

Suggested comment from Yvonne Salaz for Los Alamos National Laboratory
This package represents the official, consolidated comments of Y. Salaz, LANL DPC

Included comments:

SME scott@lanl.gov
No Comment

Suggested comment from Rodney Pringle for NA10 Defense Programs
This package represents the official, consolidated comments of Rodney L. Pringle, NA10 DPC
No Comment
Suggested comment from Buffy Wells for NA20 Defense Nuclear Nonproliferation
No Comment
Suggested comment from Donna Barnette for NA30 Naval Reactors
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from David Freshwater for NA40 NNSA Emergency Operations
This package represents the official, consolidated comments of David Freshwater, NA40 DPC

The Office of Emergency Operations (NA40) has no comments on the subject directive.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
This package represents the official, consolidated comments of Steve Wanzer, Acting Director
The order uses Category I and II quantities of SNM throughout as a basis for determining the requirements for a given facility.  Suggest the language be updated
to reflect the Security Protection Level (SPL) designators to be consistent with the Graded Security Protection (GSP) policy.  This removes some of the
ambiguity with other descriptors such as "high consequence targets," a term that is not defined in the GSP.



Response:
Reject

SPL levels pertain to many other items than SNM. The document is already constructed to identify the need for increasing requirements based on the asset
being protected not the protection level.

Global comment.  The draft order in some paragraphs gives the security approval or decision authority to the DOE line management while in other paragraphs
that authority it is given to the ODFSA.  As written the authority switches back and forth from line management to the  ODFSA.  This creates confusion. Please
be more specfic who has the authority other than stating that it is "line management".  Apply throughout the document.

Response:
Reject

Wherever possible we have given the program office/line management the authority to determine approval authority.

Suggested comment from Diana Tamayo for NA80 Counterterrorism and Counterproliferation
No Comment
Suggested comment from Ken West for NAAcquisition and Project Management
No Comment
Suggested comment from Derek LaHouse for NAManagement and Budget
No Comment
Suggested comment from Ruth LaTulippe for Nevada Field Office
This package represents the official, consolidated comments of NFO Executive Council
No Comment
Suggested comment from Sheila Harris for Nevada National Security Site  Centerra Nevada
No Comment
Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME robinsonsd@y12.doe.gov
No Comment
SME dardenmc@y12.doe.gov
No Comment
SME macklinsj@y12.doe.gov
No Comment
SME viy@y12.doe.gov
No Comment

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
This entire document is inundated with “should” statements which do nothing but create confusion and heated
conversations during audits. According to the DOE Directives “Types of Directives” webpage, DOE Orders are for
establishing requirements and DOE Guides are for providing acceptable, but not mandatory, preferred methods for
complying with requirements.  If this is truly a requirements document lets remove these should statements and replace
with firm requirement statements. Recommendations for such changes are provided as suggested comments in the CRD
sections unless believed to be a safety issue in which it is marked as a major comment.
SME twrodge@sandia.gov
A common theme noticed throughout the Physical Protection sections is that the ODFSA will provide written or documented requirements for the their
sites to follow. The question then becomes does the contractor get the opportunity to review  these new requirements to determine if they can be
implemented without additional significant resources, and do they get added to the M&O contract.   Realistically, the ODSA documents these
requirements in the SP and the ODFSA approves.  Recommend a global change to allow the ODSA develop and document the processes and have the
ODFSA approve. 

Suggested comment from Jennifer Bitsie for Sandia Field Office
This entire document is inundated with “should” statements which do nothing but create confusion and heated conversations
during audits. According to the DOE Directives “Types of Directives” webpage, DOE Orders are for establishing requirements
and DOE Guides are for providing acceptable, but not mandatory, preferred methods for complying with requirements.  If
this is truly a requirements document lets remove these should statements and replace with firm requirement statements.
Recommendations for such changes are provided as suggested comments in the CRD sections unless believed to be a safety
issue in which it is marked as a major comment. 

Response:
Accept

Modifications and/ or deletions made throughout the document.

A common theme noticed throughout the Physical Protection sections is that the ODFSA will provide written or documented requirements for the their sites to
follow. The question then becomes does the contractor get the opportunity to review  these new requirements to determine if they can be implemented without



additional significant resources, and do they get added to the M&O contract.   Realistically, the ODSA documents these requirements in the SP and the ODFSA
approves.  Recommend a global change to allow the ODSA develop and document the processes and have the ODFSA approve. 

Response:
Reject

Each site has a different process for development; the intent is to identify the approval POC.

Included comments:

SME rmmaure@sandia.gov
No Comment
SME ljwhitt@sandia.gov
No Comment
SME pmontoy@sandia.gov
No Comment
SME rfbrown@sandia.gov
No Comment
SME lihapgo@sandia.gov
No Comment

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
This entire document is inundated with “should” statements which do nothing but create confusion and heated
conversations during audits. According to the DOE Directives “Types of Directives” webpage, DOE Orders are for
establishing requirements and DOE Guides are for providing acceptable, but not mandatory, preferred methods for
complying with requirements.  If this is truly a requirements document lets remove these should statements and replace
with firm requirement statements. Recommendations for such changes are provided as suggested comments in the CRD
sections unless believed to be a safety issue in which it is marked as a major comment.
SME twrodge@sandia.gov
A common theme noticed throughout the Physical Protection sections is that the ODFSA will provide written or documented requirements for the their
sites to follow. The question then becomes does the contractor get the opportunity to review  these new requirements to determine if they can be
implemented without additional significant resources, and do they get added to the M&O contract.   Realistically, the ODSA documents these
requirements in the SP and the ODFSA approves.  Recommend a global change to allow the ODSA develop and document the processes and have the
ODFSA approve. 

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME rmmaure@sandia.gov
No Comment
SME ljwhitt@sandia.gov
No Comment
SME pmontoy@sandia.gov
No Comment
SME rfbrown@sandia.gov
No Comment
SME lihapgo@sandia.gov
No Comment

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS
This package represents the official, consolidated comments of Clarence C. Hinton

Included comments:

SME dardenmc@y12.doe.gov
No Comment
SME viy@y12.doe.gov
No Comment
SME macklinsj@y12.doe.gov
No Comment
SME robinsonsd@y12.doe.gov
No Comment

Suggested comment from PK Niyogi for Headquarters NE

Included comments:

Jenni Hamilton for Oak Ridge OfficeNE
The Oak Ridge Nuclear Energy organizations have no comments to provide at this time.



Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Christie Melbihess for Idaho National Laboratory  NE

Included comments:

SME Kelley.Moedl@inl.gov
No Comment

Suggested comment from Jenni Hamilton for Oak Ridge OfficeNE
The Oak Ridge Nuclear Energy organizations have no comments to provide at this time.

Response:
Accept

Thank you for taking the time to review our document.

Major comment from Jennifer Kelley for Headquarters SC
This package represents the official, consolidated comments of Joe McBrearty, Deputy Director for Field Operations

This is an extremely large and important document and did not have ample opportunity to adequately review. 

Response:
Accept

Thank you for taking the time to review our document.

Within the Office of Science, there are multiple organizations that need to review and comment.  The contractor organizations only had about two weeks to get
their comments into DOE for  incorporation into the overall SC package.  Reviewing a 404page directive dealing with security protection programs should have
been put in a longer review schedule because of its topic, depth,  and the length. 

The Table of Contents needs to be closely proofed and revised.  Many of the page numbers to the specified sections are incorrect.

Response:
Accept

RevCom allows for a 30 day comment period.  The RevCom process allows for extensions to be granted.  No such request was received from the Office of
Science was able to ask for an extension in order to comment.  The TOC changes will be implemented before publishing.

Suggested comment from Jennifer Kelley for Headquarters SC
This package represents the official, consolidated comments of Joe McBrearty, Deputy Director for Field Operations

This Order is extremely long and hard to follow with the various unusual sections, annexes, appendices, chapters, and attachments.  Also, within RevCom, the
Order with comments  embedded would not print, so finding the placement of the comments within the Custom Report without citations of location was
practically impossible to do.  Recommend that the Custom Report be revised to include paragraph citations so locations of comments are easier.  There are
sections that are numbered very similarly and it has resulted in comments being placed in the wrong area.  There needs to be a better set up for a document of
this length.

Response:
Accept

Thank you for your participation, RevCom process concerns should be addressed through the RevCom help desk.

Suggested comment from Donna Spencer for Berkeley Site Office
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from Helen Todosow for Brookhaven National Laboratory
No Comment
Suggested comment from Aundrea Clifton for Brookhaven Site Office
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from Lynette Kane for Chicago Office



This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from Tammy Welcome for Lawrence Berkeley Laboratory
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from Madelyn Wilson for Office of Scientific and Technical Information
No Comment
Suggested comment from Sharon Wilder for Pacific Northwest National Laboratory

Included comments:

SME michael.sena@pnnl.gov
No Comment
SME jp.andre@pnnl.gov
No Comment

Suggested comment from Regina Zehm for Pacific Northwest Site Office
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.

Included comments:

SME michael.sena@pnnl.gov
No Comment
SME jp.andre@pnnl.gov
No Comment

Suggested comment from Scott Mallette for Thomas Jefferson Site Office
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment
Suggested comment from Cecelia Kenney for Headquarters AU
This package represents the official, consolidated comments of Stephen A. Kirchhoff, Deputy Associate Under Secretary for Environment, Health, Safety
and Security
All comments submitted in this extended period were provided by AU52.

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Sara Frey for Western Area Power Administration
REcommend a section that defines the acronymns. This is such a large document, it is hard to remember all the acronymns. Or review the document to determine
where it would make more sense to keep using the actual word.

Response:
Reject

The acronyms can be found at: https://pir.labworks.org/

Suggested comment from Loretta Robinson for Headquarters HC
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from John Wall for Headquarters CF
This package represents the official, consolidated comments of N/A  Comment package automatically submitted.
No Comment

Response:
Accept

Thank you for taking the time to review our document.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)
This package represents the official, consolidated comments of William A. Eckroade, Deputy Director, Office of Enterprise Assessments

SME Kathy.McCarty@hq.doe.gov wrote:

 

This order establishes new requirements and responsibilities in two areas:  Demonstrators and Protestors, and Workplace Violence and Active Shooter. 
However, the document does not identify who is responsible for providing relevant training for the facility occupants who may face these situations.  Consider
adding responsibilities and/or requirements to address training facility occupants on what actions to take when confronted with one of these situations and how to
report it.

https://pir.labworks.org/
mailto:Kathy.McCarty@hq.doe.gov


The document has a lot of acronym issues.  Some acronyms are not defined; others are spelled out several times throughout the document. 

Response:
Accept with Modifications

Both Annex 5 & 6 in both FPF and CPF sections state: " Trainers must be knowledgeable of the plan’s requirements; develop appropriate training; and
ensure FPF Officers are trained based upon the organization’s approved training plan."  Added text to read: "  Coordination with site emergency
management must be made to ensure consistency with applicable training provided to the general site population."  The acronyms can be found at:
https://pir.labworks.org/.

1. PURPOSE.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
PPO never written out

Response:
Accept

Changed to read: “Protection Program Operations (PPO)”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME christina.pak@hq.doe.gov
As written, it appears the order establishes requirements for the management and operation of 1) FPF 2) CPF and 3) physical security.  Did you mean to
state that the Order establishes requirements for the management and operation of the DOE FPF and CPF" and that it further establishes requirements for
the physical security of peroperty and personnel...?  If so, recommend adding "and" between FPF and CPF, and putting "Physical Security" in lower case. 

Response:
Accept

Now Reads: "This Order establishes requirements for the management and operation of the Department of Energy (DOE) Federal Protective Forces (FPF)
and Contractor Protective Forces (CPF), and the physical security of property and personnel under the cognizance of DOE."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
There are three locations were the term "material safety data sheet" is used.  Pages A48, A85, and 266.  The correct term is "safety data
sheet."

Response:
Reject

We have verified that the reference document, DOE STD12122012, cites the language: ”Material Safety Data Sheet (MSDS).“

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME hwm@y12.doe.gov
There are three locations were the term "material safety data sheet" is used.  Pages A48, A85, and 266.  The correct term is "safety data
sheet."

Major comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME hwm@y12.doe.gov
There are three locations were the term "material safety data sheet" is used.  Pages A48, A85, and 266.  The correct term is "safety data
sheet."

Suggested comment from Jennifer Kelley for Headquarters SC
Add (PPO) after first usage of "Protection Program Operations".  The abbreviation is currently not defined in the Order.

Response:
Accept

https://pir.labworks.org/


Changed to read: “Protection Program Operations (PPO)”

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

Add (PPO) after first usage of "Protection Program Operations".  The abbreviation is currently not defined in the Order.

2. CANCELLATIONS.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME nisha.kumar@hq.doe.gov

If the old order is being retained as an attachment, then need to ensure that it is consistent with the revised regulation.

Response:
Accept with Modifications

Only one part of the order is being retained, Now Reads: "DOE O 473.3, dated June 27, 2011 is canceled.  NOTE:  Safeguards and Security Alarm
Management and Control Systems, of DOE O 473.3, is retained as Attachment 3, Annex 1."

SME eva.auman@hq.doe.gov
I do not understand why the canceled order is retained as an attachment to this Order.  Would you please explain the rational for such retention?

Response:
Accept with Modifications

Only one part of the order is being retained, Now Reads: "DOE O 473.3, dated June 27, 2011 is canceled.  NOTE:  Safeguards and Security Alarm
Management and Control Systems, of DOE O 473.3, is retained as Attachment 3, Annex 1."

3. APPLICABILITY.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME james.jurich@hq.doe.gov
Advise checking with MA611 regarding applicability to site/facility management contracts. M&O contracts contain DEAR Clause 970.04702, Laws,
Regulations, and DOE Directives and incorporate CRDs via that clause.  It is unclear whether site/facility contracts contain DEAR Clause 970.04702.

Response:
Accept with Modifications

Now Reads: "The CRD must be included in the site/facility management contracts that involve classified information or matter, or nuclear materials.  It
must also be included in contracts that contain DOE Acquisition Regulation (DEAR) clause 952.2042, titled Security Requirements."

Suggested comment from Jennifer Kelley for Headquarters SC

Paragraph 3d(2).  The sentence, "The CRD must be included in the site/facility management contracts that involve classified information or matter, or nuclear
materials and contain DOE  cquisition Regulation (DEAR) clause 952.2042, titled Security Requirements."  Should be changed to:

"The CRD must be included in the site/facility management contracts that involve classified information or matter, or nuclear materials.  It must also be included
in contracts that contain DOE Acquisition Regulation (DEAR) clause 952.2042, titled Security Requirements."

Response:
Accept

Now Reads: "The CRD must be included in the site/facility management contracts that involve classified information or matter, or nuclear materials.  It
must also be included in contracts that contain DOE Acquisition Regulation (DEAR) clause 952.2042, titled Security Requirements."

Major comment from Steve Duarte for Headquarters GC
Why is this paragraph here?  RD is only mentioned in passing and there are no additional restrictions in the CRD.  RD protection is independent of this Directive
(as established in the AEA) and 824 establishes the process for assessing civil penalties.  What does this paragraph mean? 

Response:
Accept with Modifications

Deleted Paragraph: "A violation of the provisions of the CRD relating to the safeguarding or security of Restricted Data (RD) or other classified



information may result in a civil penalty pursuant to subsection a. of section 234B, of the Atomic Energy Act of 1954 (42 United States Code (U.S.C.)
228b.). The procedures for the assessment of civil penalties are set forth in 10 Code of Federal Regulations (CFR) Part 824, Procedural Rules for the
Assessment of Civil Penalties for Classified Information Security Violations" Changed one reference from RD to Classified matter."

Included comments:

SME robin.henderson@hq.doe.gov
Please delete this paragraph.  DOE is not permitted under the Administrative Procedure Act to take enforcement actions on documents that were not
specifically included in Part 824 when it was promulgated, including versions of Orders that did not exist at the time of the rulemaking. 

Response:
Accept with Modifications

Deleted Paragraph: "A violation of the provisions of the CRD relating to the safeguarding or security of Restricted Data (RD) or other classified
information may result in a civil penalty pursuant to subsection a. of section 234B, of the Atomic Energy Act of 1954 (42 United States Code (U.S.C.)
228b.). The procedures for the assessment of civil penalties are set forth in 10 Code of Federal Regulations (CFR) Part 824, Procedural Rules for the
Assessment of Civil Penalties for Classified Information Security Violations" Changed one reference from RD to Classified matter."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME reacc@y12.doe.gov
Should this reference DOE O 251.1D since that version is also out for comment?  Will release of these two documents be coordinated to ensure correct
references are current?

Response:
Accept with Modifications

Changed to read: “Equivalencies and exemptions from the requirements of this Order are processed in accordance with DOE O 251.1C, Departmental
Directive Program, or its successor.”

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME reacc@y12.doe.gov
Should this reference DOE O 251.1D since that version is also out for comment?  Will release of these two documents be coordinated to ensure correct
references are current?

Response:
Accept with Modifications

Changed to read: “Equivalencies and exemptions from the requirements of this Order are processed in accordance with DOE O 251.1C, Departmental
Directive Program, or its successor.”

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME reacc@y12.doe.gov
Should this reference DOE O 251.1D since that version is also out for comment?  Will release of these two documents be coordinated to ensure correct
references are current?

Response:
Accept with Modifications

Changed to read: “Equivalencies and exemptions from the requirements of this Order are processed in accordance with DOE O 251.1C, Departmental
Directive Program, or its successor.”

Suggested comment from Sara Frey for Western Area Power Administration
DOE O 251.1C will be DOE O 251.1D as soon as it is approved

Response:
Accept with Modifications

Changed to read: “Equivalencies and exemptions from the requirements of this Order are processed in accordance with DOE O 251.1C, Departmental
Directive Program, or its successor.”

Suggest word changes
>e.                  
Equivalencies/Exemptions. Equivalencies and exemptions from the
requirements of this Order are processed in accordance with DOE O 251.1C, Departmental Directive Program. When
conditions warrant, requests for equivalencies or exemptions from the requirements in this
Order, requests must be supported by a vulnerability assessment (VA) when



required by the assets being protected, or by sufficient analysis to form the
basis for an informed risk management decision, the this analysis must identify
compensatory measures, if applicable, or alternative controls to be
implemented.

Response:
Accept

Now Reads: "Equivalencies/Exemptions.  Equivalencies and exemptions from the requirements of this Order are processed in accordance with DOE O
251.1C, Departmental Directive Program, or its successor.  When conditions warrant requests for equivalencies or exemptions from the requirements in
this Order, must be supported by a vulnerability assessment (VA) when required by the assets being protected, or by sufficient analysis to form the basis
for an informed risk management decision, this analysis must identify compensatory measures, if applicable, or alternative controls to be implemented."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Section 3.e., first paragraph:  Remove the comma after the word "warrant" (the comma means the analysis only has to be done when conditions warrant,
removing it means when conditions warrant an exemption, the analysis must be conducted).

Response:
Accept

Comma removed.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Need punctuation in the form of inserting a comma after CFR as the regulations are codified in the CFR, but not in other authorities.  Should read:  "based
on regulations issued by Federal agencies, and cofied in the CFR, or other authorities, such as Executive Orders or Presidential Directives.

Response:
Accept

Comma removed.

4. REQUIREMENTS.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
Requirements from regulations  and other  Requirements Documents, such as Notices, Orders and Manuals should only be referenced.  Those
requirements should not be duplicated in this Order.  Other Orders do not apply unless their CRDs are included in the contract.  See DOE O 252.1C,
Departmental Directives Program. 

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Punctuation  Insert a comma following firearms operations. 

Response:
Accept

Comma Added.

Major comment from Steve Duarte for Headquarters GC

mailto:Kathy.McCarty@hq.doe.gov


Included comments:

SME nisha.kumar@hq.doe.gov

 

 

  Section "3. DOE Personnel Management" recognizes that this Order does not provide a legal basis for the use of firearms; however, this section states
that if field elements perceive a need to arm security officers, they may do so.  Section 4 needs to be deleted in its entirety.

Response:
Reject

Section 4 provides the flexibilty for some sites (like the power marketing administration) to arm their security officers as needed if they use state licensing
requirements.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

selected provisions of this Order may be used as a guide when approved
by the hHead of the fField eElement or his/her designee.
Response:
Accept

Changed to Read: “selected provisions of this Order may be used as a guide when approved by the Head of the Field Element or his/her designee.”

Suggested comment from Henry Van Dyke for NAGeneral Counsel

selected provisions of this Order may be used as a guide when approved by
the hHead of the fField eElement or his/her designee.

Response:
Accept

Changed to Read: “selected provisions of this Order may be used as a guide when approved by the Head of the Field Element or his/her designee.”

Suggested comment from Henry Van Dyke for NAGeneral Counsel

 Chapter I.1.).

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Suggest adding "or successor document" after Graded Security Protection Policy (GSP), dated 81208.

 Suggest deleting the statement "The GSP applies to all DOE facilities including those that do not possess classified material or SNM."  The GSP has its
own defined applicability. 

Response:
Accept

Now Reads: "PPO elements must be based on DOE O 470.3B, Graded Security Protection Policy (GSP), dated 81208, or successor document, and used
in conjunction with local threat guidance. "

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Suggest adding "or successor document" after Graded Security Protection Policy (GSP), dated 81208.



 Suggest deleting the statement "The GSP applies to all DOE facilities including those that do not possess classified material or SNM."  The GSP has its own
defined applicability. 

Response:
Accept

Now Reads: "PPO elements must be based on DOE O 470.3B, Graded Security Protection Policy (GSP), dated 81208, or successor document, and used
in conjunction with local threat guidance. "

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Punctuation  Insert a comma after "can occur."

Response:
Accept

Now Reads: "(3) The total quantity of SNM of a site, facility, or material balance area must be protected in accordance with the appropriate Security
Protection Level (SPL), unless an analysis has determined that roll up is not credible.  SNM must be protected at the higher level when roll up to a higher
category can occur within a single security area."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Suggest rewriting the requirement to read something like "The total quantity of SNM of a site, facility, or material balance area must be protected in
accordance with the appropriate Security Protection Level (SPL) unless an analysis has determined that roll up is not credible."

Response:
Accept with Modifications

Emphasis must be placed requiring protection at the higher level. Now Reads: "(3) The total quantity of SNM of a site, facility, or material balance area
must be protected in accordance with the appropriate Security Protection Level (SPL), unless an analysis has determined that roll up is not credible.  SNM
must be protected at the higher level when roll up to a higher category can occur within a single security area."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Suggest rewriting the requirement to read something like "The total quantity of SNM of a site, facility, or material balance area must be protected in accordance
with the appropriate Security Protection Level (SPL) unless an analysis has determined that roll up is not credible."

Response:
Accept with Modifications

Emphasis must be placed requiring protection at the higher level. Now Reads: "(3) The total quantity of SNM of a site, facility, or material balance area
must be protected in accordance with the appropriate Security Protection Level (SPL), unless an analysis has determined that roll up is not credible.  SNM
must be protected at the higher level when roll up to a higher category can occur within a single security area."

Suggested comment from Cecelia Kenney for Headquarters AU

The Text States:   Sites upgrading security measures must consider the benefits provided using security
technology by conducting life cycle cost benefit analyses....

Comment:
Modify to read .....benefits provided by using security..... (AU52)

Response:
Accept

Now Reads:  “Sites upgrading security measures must consider the benefits provided by using security technology by conducting life cycle cost benefit
analyses and comparing the effectiveness of security technology to traditional manpowerbased methodologies.”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Punctuation  insert a comma after "security technology" in the first sentence.  In the second sentence insert a comma after "manpower alternatives" and
another comma after "security technologies."



Response:
Accept

Now Reads: "Sites upgrading security measures must consider the benefits provided by using security technology, by conducting life cycle cost benefit
analyses and comparing the effectiveness of security technology to traditional manpowerbased methodologies."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Section 4.c: Change "the Under Secretary" to "the Under Secretary for Management and Performance" and change "the Under Secretary for Science" to the
"Under Secretary for Science and Energy."

Response:
Accept

Now Reads: "Requirements that cannot be implemented within 6 months of the effective date of this Order or within existing resources must be
documented by the Officially Designated Federal Security Authority (ODFSA) and submitted to the relevant program officers; the Under Secretary for
Management and Performance; the Under Secretary for Science and Energy or the Under Secretary for Nuclear Security, NNSA; and the Office of
Security, Office of Environment, Health, Safety and Security." 

5. RESPONSIBILITIES.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Please check to make sure that "AEA" was defined earlier.

Response:
Accept

A review of the document revealed that "AEA" was previously defined.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
This sentence is difficult to understand and needs revision.  Is this guidance and oversight for contractor offices and if so why would a contractor oversee
DOE PF?  If it is to provide guidance to DOE management that oversee then again there needs to be clarification as the M&O part is confusing.  Change
the end of the sentence as follows:  "that oversee physical security (remove "the"), Protective Force (remove DOE unless this is a correct statement), and
(insert "and") PF firearms programs, (insert a comma) for the purposes of protecting S&S interests.

Response:
Accept

Now Reads: "Provide guidance and oversight to site and facility management and operations offices that oversee physical security, PF, and PF firearms
programs, for the purposes of protecting S&S interests."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Punctuation  insert a comma after the first "PF."

Response:
Accept

Comma Inserted.

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

"OST ADA" is not defined.

mailto:Kathy.McCarty@hq.doe.gov


Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

Contracting Officers. Upon notification of its applicability, insert
incorporate the CRD into affected contracts via the process set forth in
the Laws, Regulations, and DOE directives clause of site/facility
management contracts.Assist originators of procurement requests who
want to incorporate the requirements of this Order in new non
site/facility management contracts, as applicable.
Response:
Accept

Changed to read: “Upon notification of its applicability, incorporate the CRD into affected contracts via the process set forth in the Laws, Regulations, and
DOE directives clause of site/facility management contracts.” 

Suggested comment from Henry Van Dyke for NAGeneral Counsel

Contracting Officers. Upon notification of its applicability, insert
incorporate the CRD into affected contracts via the process set forth in the
Laws, Regulations, and DOE directives clause of site/facility management
contracts.Assist originators of procurement requests who want to
incorporate the requirements of this Order in new nonsite/facility
management contracts, as applicable.

Response:
Accept

Changed to read: “Upon notification of its applicability, incorporate the CRD into affected contracts via the process set forth in the Laws, Regulations, and
DOE directives clause of site/facility management contracts.” 

Suggested comment from Jennifer Kelley for Headquarters SC
Paragraph 5d.  "OST ADA" is not defined.

Response:
Accept

Changed to read: “Heads of Field Elements, Office of Secure Transportation (OST) Assistant Deputy Administrator (ADA), and Headquarters
Departmental Elements.”

6. REFERENCES, 7. DEFINITIONS, 8. CONTACT

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov

 Please make the change indicated in the following:  "References commonly used in the S&S Program are located in the Office of the Associate Under
Secretary for Environment, Health, Safety and Security (AU) Policy Information . . ."

  

Response:
Accept

Now Reads: "References commonly used in the S&S Program are located in the Office of the Associate Under Secretary for Environment, Health, Safety

https://pir.labworks.org/


and Security (AU) S&S Policy Information Resource website, https://pir.labworks.org/. "

SME nisha.kumar@hq.doe.gov
Why does a DOE office have a nongovernment websie (https://pir.labworks.org)?  A DOE website should be provided.

Response:
Accept

Currently this is a reference only website located and maintained by a government contractor at PNNL and houses only unclassified information available
to government and contractor employees. Nevertheless, we are in the early stages to attempting to move this to a .gov website.

Suggested comment from Steve Duarte for Headquarters GC
Do we say what  "AU" refers to?  If not please see the following comment. 

Response:
Accept with Modifications

Now Reads: "References commonly used in the S&S Program are located in the Office of the Associate Under Secretary for Environment, Health, Safety
and Security (AU) S&S Policy Information Resource website, https://pir.labworks.org/. "

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

located in the Office of Security Assistance (AU) Policy Information
Resource
Response:
Accept with Modifications

Now Reads: "References commonly used in the S&S Program are located in the Office of the Associate Under Secretary for Environment, Health, Safety
and Security (AU) S&S Policy Information Resource website, https://pir.labworks.org/. "

Suggested comment from Henry Van Dyke for NAGeneral Counsel

located in the Office of Security Assistance (AU) Policy Information
Resource

Response:
Accept with Modifications

Now Reads: "References commonly used in the S&S Program are located in the Office of the Associate Under Secretary for Environment, Health, Safety
and Security (AU) S&S Policy Information Resource website, https://pir.labworks.org/. "

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Remove the comma after "Program Secretarial Officer" that is prior to the parenthetical.  Change "in written form" to "in writing."

Response:
Accept

Now Reads: "Delegation of authority for these positions is originated according to direction from the accountable Program Secretarial Officer (or the
Secretary or Deputy Secretary for Departmental Elements not organized under a Program Secretarial Office), who also provides direction for which of the
ODFSA positions may be further delegated.  Each delegation must be documented in writing."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Same comment as above.

Response:

https://pir.labworks.org/
https://pir.labworks.org/
https://pir.labworks.org/
https://pir.labworks.org/
https://pir.labworks.org/


Accept

Now Reads: "Delegation of authority for these positions is originated according to direction from the accountable Program Secretarial Officer (or the
Secretary or Deputy Secretary for Departmental Elements not organized under a Program Secretarial Office), who also provides direction for which of the
ODFSA positions may be further delegated.  Each delegation must be documented in writing."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Fix the seal so it is not covering the Deputy's name.

Response:
Accept

Seal Position will be fixed in the publication version.

Appendix A  Federal Protective Force

Suggested comment from Jennifer Kelley for Headquarters SC
Appendix A and Annex 2.  Section 3.  An inconsistency was noted...the Table of Contents for the Order(which was not included in the RevCom Section Lists)
under Annex 2 references uidelines for Rules of Engagement", while the text above states "Annex 2 provides requirements for ....rules of engagement."  It is also
found on page A102, not page A98.

Response:
Accept

Changed to read: “Annex 2 provides guidelines for legal authority, fresh pursuit, and rules of engagement.”

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

An inconsistency was noted...the Table of Contents for the Order(which was not included in the RevCom Section Lists) under Annex 2 references
"Guidelines for Rules of Engagement", while the text above states "Annex 2 provides requirements for ....rules of engagement."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

This FPF section is intended for the exclusive use of elements of the
DOE, to include the NNSA, their contractors, and other government
agencies/individuals authorized to use DOE facilities.

Recommend clarifying in what instance the FPF section applies to DOE?
NNSA contractors. It is not clear whether this means to the extent discrete
work is subcontracted out of organizations like OST or some other
meaning.
Response:
Reject

Inasmuch as DOE Orders are available online to the general public,  the Notices section was developed and included in the Federal and contractor
protective force sections because they deal with inherently dangerous activities like firearms operations.  We wanted to make it clear that these
requirements are not standalone as the basis for safe operations.  The Notices are not intended to levy any new or additional requirement outside of those
already contained in this directive.  These Notices, as written, were previously coordinated with the DOE Office of General Counsel.

Suggested comment from Henry Van Dyke for NAGeneral Counsel

This FPF section is intended for the exclusive use of elements of the DOE,



to include the NNSA, their contractors, and other government
agencies/individuals authorized to use DOE facilities.

Recommend clarifying in what instance the FPF section applies to DOE?
NNSA contractors. It is not clear whether this means to the extent discrete
work is subcontracted out of organizations like OST or some other meaning.

Response:
Reject

Inasmuch as DOE Orders are available online to the general public,  the Notices section was developed and included in the Federal and contractor
protective force sections because they deal with inherently dangerous activities like firearms operations.  We wanted to make it clear that these
requirements are not standalone as the basis for safe operations.  The Notices are not intended to levy any new or additional requirement outside of those
already contained in this directive.  These Notices, as written, were previously coordinated with the DOE Office of General Counsel.

Suggested comment from Jennifer Kelley for Headquarters SC
Appendix A, Section A, A3, Notices.  In the last sentence of the second paragraph, please provide clarification of what is meant by "complete safety analysis,"
as the term has different  nnotations in different environments. 

Response:
Reject

The text was approved by the Office of General Counsel. The intent was to allow each site to develop a safety analysis according to the site  specific
mission.

SECTION A. MANAGEMENT  1. MISSION AND RESOURCE PLANNING.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
Please spell out "SP" the first time it is used.

Response:
Accept

Now Reads: "All approved equivalencies and exemptions under this Order must be entered in the Safeguards and Security Information Management
System (SSIMS) database and incorporated into the affected security plan(s) (SP)."

Suggested comment from Sara Frey for Western Area Power Administration

>b.                 
Resource Requirements. FPF
programs/elements must document resources requirements necessary to
successfully accomplish mission objectives. Sources of these requirements may
include Federal laws and regulations; DOE directives; SPs; protection
strategies; operational needs; production, inspection or transportation
schedules; and investigative workload projections.

Response:
Accept

Now Reads: "Resource Requirements. FPF programs/elements must document resource requirements necessary to successfully accomplish mission
objectives. Sources of these requirements may include Federal laws and regulations; DOE directives; SPs; protection strategies; operational needs;
production, inspection or transportation schedules; and investigative workload projections."

Suggested comment from Sara Frey for Western Area Power Administration

>c.                  
Authorizations. Authorizations may be
identified in terms of (FTEs, the total number of personnel needed, total



number of direct manhours, and/or quantities of equipment items needed to
perform work.

Response:
Accept

Now Reads: "Authorizations. Authorizations may be identified in terms of FTEs, the total number of personnel needed, total number of direct manhours,
and/or quantities of equipment items needed to perform work."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section A, paragraph 1.d. :  Consider defining at what periodicity the tracking must occur.

Response:
Reject

The goal of this section was to ensure that tracking occurs. Each site has different timelines and means of tracking assets, this paragraph allows the
flexibility to define periodicity based on site needs.

2. OPERATIONAL GUIDANCE AND WRITTEN DIRECTIVES SYSTEM

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Punctuation  Insert a comma following the "and" before "where required.  Should read:  "tactical deployment; and, where required, other. . .

Response:
Accept

Comma Added.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
You must define Federal Agent here in b. prior to its use.  Should say:  Federal Agent (FA) plans must provide response direction based on Commanders
Intent and FA tactical response procedures.

Response:
Accept

Now reads:  “Federal Agent (FA) plans must provide response direction based on Commanders Intent and FA tactical response procedures.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

 Federal Agent (FA) plans must provide response direction based on
Commanders Intent and FA tactical response procedures.
Response:
Accept

Now reads:  “Federal Agent (FA) plans must provide response direction based on Commanders Intent and FA tactical response procedures.”

Suggested comment from Henry Van Dyke for NAGeneral Counsel

 Federal Agent (FA) plans must provide response direction based on
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Commanders Intent and FA tactical response procedures.

Response:
Accept

Now reads:  “Federal Agent (FA) plans must provide response direction based on Commanders Intent and FA tactical response procedures.”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

If you define Federal Agent in b., you should simply use "FA" rather than the term and then defined.  In the third sentence "FO" is not defined.  Must
define prior to use of the acronym.

Define SOP  assume it is Standard Operating Procedures?

Response:
Accept

Editorial changes made.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

Detailed additional program specific requirements for the Federal Agent
(FA) and Special Agent (SA) programs must be provided in SOPs
developed and approved by the Office of Secure Transportation (OST)
and the Office of Environment, Health, Safety and Security respectively.
Response:
Accept

Editorial changes made.

Suggested comment from Henry Van Dyke for NAGeneral Counsel

Detailed additional program specific requirements for the Federal Agent
(FA) and Special Agent (SA) programs must be provided in SOPs
developed and approved by the Office of Secure Transportation (OST) and
the Office of Environment, Health, Safety and Security respectively.

Response:
Accept

Editorial changes made.

Suggested comment from Cecelia Kenney for Headquarters AU
Modify to Read .....requirements
for the FA and Special.....

Response:
Accept

Now Reads:  “Detailed additional program specific requirements for the FA and Special Agent (SA) programs must be provided in SOPs developed and
approved by the Office of Secure Transportation (OST) and the Office of Environment, Health, Safety and Security respectively.  Other Offices with FO
programs see Annex 4 of this Appendix for baseline SOP requirements.”



Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Change to:  A detailed written description of a basic task needed to accomplish a specified job efficienty, effectively, and/or safely.  This makes it active
rather than passive voice.

Response:
Accept

Now Reads: "Desktop Procedures.  A detailed written description of a basic task needed to accomplish a specified job efficiently, effectively, and/or
safely."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
I assume the FPF is Federal Protective Force.  Is FPF a term used routinely by Security?  If not, suggest using Federal PF personnel rather than FPF.

Response:
Reject

Yes, this term is used by security.

3. DOE PERSONNEL MANAGEMENT.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Remomve the semicolon following "Armed DOE FPSs.  In the last sentence insert a comma after "Special Operations" and another comma after "or."  It
should read:  "Analysis and Special operations, or, for OST, the Assistant Deputy Administrator.

Response:
Accept

Now Reads: "  Armed DOE FPSs do not have off duty Federal authority to carry firearms or make arrests.  While SA’s/FA’s have no off duty arrest
authority, they may remain armed as approved by the Office of Corporate Security Strategy, Analysis and Special Operations, or, for OST, the Assistant
Deputy Administrator."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
App A, Sec A, A7, 1st para Armed DOE FAs and FOs do not have offduty Federal authority to carry

firearms or make arrests. While SA's have no offduty arrest authority,
they may remain armed as approved by the Office of [Special Operations].

This should be reviewed by the GC office.

Response:
Accept

During the RevCom process, GC has reviewed and provided only editorial comment on this section.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section A, paragraph 3.a:  Change FPSs to FPFs.

 

Appendix A, Section A, paragraph 3.a, last sentence:  Delete the last sentence.  It is unclear whether those individuals can legally authorize the carrying of
concealed weapons; let their Marshal's deputation allow them to carry.

Response:
Accept

Changed FPSs to FPFs. Now Reads:".  Armed DOE FPFs do not have off duty Federal authority to carry firearms or make arrests." Reject the deletion of
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the last sentence, we are discussing federal authority to carry duty weapons, not personally owned concealed weapons. GC has reviewed this section and
provided only editorial comment on this section.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Recommend changing the last sentence.  Empowered is not the correct word.  Change to:  "These FOs are not authorized to carry firearms and have no
arrest authority." 

Response:
Accept

Now Reads: "(1) FOs (unarmed) are Federal employees who conduct interviews, inquiries, inspections, surveys, investigations, and liaison activities with
law enforcement officials.  These FOs are not authorized to carry firearms and have no arrest authority."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "Special Operations."  Also insert a comma after "special operations."

Response:
Accept

Commas Inserted.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
Please change the relevant citation to read as follows:  "10 CFR Part § 712.10(a)(1) through (3)."

Response:
Accept

Inserted Section Symbol.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Is "FLETC" previously defined?  If not, you must define by writing the name and then in parethetical (FLETC). 

Response:
Accept

Now Reads: " FPF activities may be conducted under the aegis of other Federal agencies, e.g., at the Federal Law Enforcement Training Center (FLETC)
or U.S. Department of Defense facilities."

4. QUALIFICATION REQUIREMENTS.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "national agency check" and another comma after "credit check."

Response:
Accept with Modifications

Now Reads: "Armed FPF personnel must have at least a background investigation based upon a national agency check, with local agency and credit check
(NACLC), with maximum duration between reinvestigations not to exceed 10 years."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov



Insert a comma after "Category I."

Response:
Accept with Modifications

Now Reads:  “FPF personnel with access to nuclear weapons, nuclear test devices, complete nuclear assemblies, Category I and II quantities of SNM; or
with access to credible rollup to Category I or II according to sitespecific determination, must possess Q security clearances.”

Major comment from Cecelia Kenney for Headquarters AU
If a Q is required for Cat I or II or rollup to
Cat I as stated above, why wouldn't it also be required for rollup to Cat
II?  The total amount of material is Cat
II, regardless if it is a single discrete item or rollup.  Suggest adding language that credible rollup
to Cat II also requires a Q clearance.

Response:
Accept

Now Reads:  “FPF personnel with access to nuclear weapons, nuclear test devices, complete nuclear assemblies, Category I and II quantities of SNM; or
with access to credible rollup to Category I or II according to sitespecific determination, must possess Q security clearances.”

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 1046 should not be duplicated in the Order, but may be referenced.  See DOE O 251.1C, Departmental Directives Program. 
This comment applies throughout this draft Order.

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Robert Babcock for NA15 Office of Secure Transportation
"....Office of Corporate Security Strategy, Analysis and Special Operations/Office of Secure Transportation..." The use of the word "and" implies OCSSA
would validate the OST SOP. Replace the word "and" with a comma.

Response:
Accept with Modifications

Now Reads: "(1) At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."

Robert Babcock for NA15 Office of Secure Transportation
"...Office of Corporate Security Strategy, Analysis and Special Operations/ Office of Secure Transportation..." The use of the word "and" implies the
OCSSA would validate the OST SOP. Replace "and" with a comma.

Response:
Accept with Modifications

Now Reads: "(1) At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."

Suggested comment from Robert Babcock for NA15 Office of Secure Transportation
"...Office of Corporate Security Strategy, Analysis and Special Operations/ Office of Secure Transportation..." The use of the word "and" implies the OCSSA
would validate the OST SOP. Replace "and" with a comma.

Response:
Accept with Modifications

Now Reads: "(1) At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."



"....Office of Corporate Security Strategy, Analysis and Special Operations/Office of Secure Transportation..." The use of the word "and" implies OCSSA would
validate the OST SOP. Replace the word "and" with a comma.

Response:
Accept with Modifications

Now Reads: "(1) At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section A, paragraph 4.b.(1):  Change "or those specified" to "or those more stringent requirements specified" to ensure that, at a minimum, the
CFR requirements will be met.

 

Response:
Accept

Now Reads: "At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 1046 should not be duplicated in the Order, but may be referenced. See DOE O 251.1C, Departmental Directives Program.

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Delete the semicolon following 10 CFR Part 1046 in the second sentence and change it to a comma.  Insert a comma after "bodyweight."   

Response:
Accept

Semicolon deleted, commas added.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Robert Babcock for NA15 Office of Secure Transportation
..."Office of Corporate Security Strategy, Analysis and Special Operations/Office of Secure Transportation...." The use of the word "and" implies the need
for OCSSA to validate the OST PRT. Replace the word "and' with a comma.

Response:
Accept with Modifications

Now Reads: "At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."

Henry Van Dyke for NAGeneral Counsel

mailto:Kathy.McCarty@hq.doe.gov


It is not clear from reading this paragraph as to which physical standard
the FPF must adhere.  Is this paragraph even necessary?
Response:
Accept with Modifications

Yes the paragraph is necessary to address issues in the past. Deleted paragraph (1), added language to read:  “At a minimum, all armed FPF personnel
must conform annually to medical and physical readiness standards as contained in 10 CFR Part 1046, Protective Force Personnel Medical, Physical
Readiness, Training, and Access Authorization Standards or those more stringent requirements specified in a validated Office of Corporate Security
Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical Readiness SOPs.  In addition to the requirements
identified in 10 CFR Part 1046, to be job related, the maximum amount of weight or resistance to be used for DOE related physical readiness training is 70
percent of the individual’s bodyweight, unless a greater weight is established by a site specific Job Analysis/Mission Essential Task List (JA/METL).”

Suggested comment from Robert Babcock for NA15 Office of Secure Transportation
..."Office of Corporate Security Strategy, Analysis and Special Operations/Office of Secure Transportation...." The use of the word "and" implies the need for
OCSSA to validate the OST PRT. Replace the word "and' with a comma.

Response:
Accept with Modifications

Now Reads: "At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."

Suggested comment from Henry Van Dyke for NAGeneral Counsel

It is not clear from reading this paragraph as to which physical standard the
FPF must adhere.  Is this paragraph even necessary?

Response:
Accept with Modifications

Yes the paragraph is necessary to address issues in the past. Deleted paragraph (1), added language to read:  “At a minimum, all armed FPF personnel
must conform annually to medical and physical readiness standards as contained in 10 CFR Part 1046, Protective Force Personnel Medical, Physical
Readiness, Training, and Access Authorization Standards or those more stringent requirements specified in a validated Office of Corporate Security
Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical Readiness SOPs.  In addition to the requirements
identified in 10 CFR Part 1046, to be job related, the maximum amount of weight or resistance to be used for DOE related physical readiness training is 70
percent of the individual’s bodyweight, unless a greater weight is established by a site specific Job Analysis/Mission Essential Task List (JA/METL).”

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
If the Designated Physician determines the SPO has a reasonable expectation of being able to demonstrate the applicable BRS or ARS standard that SPO
will be deemed as passed.  Upon notification that a SPO has been randomly selected as part of the 10% program validation requirement, the SPO will have
30 days to complete the run.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
If the Designated Physician determines the SPO has a reasonable expectation of being able to demonstrate the applicable BRS or ARS standard that SPO will be
deemed as passed.  Upon notification that a SPO has been randomly selected as part of the 10% program validation requirement, the SPO will have 30 days to
complete the run.
Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section A, paragraph 4.b.(2):  Same as previous comment. Change "or those specified" to "or those more stringent requirements specified" to
ensure that, at a minimum, the CFR requirements will be met.

Response:
Accept

Now Reads: "At a minimum, all armed FPF personnel must conform annually to medical and physical readiness standards as contained in 10 CFR Part
1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards or those more stringent requirements
specified in a validated Office of Corporate Security Strategy, Analysis and Special Operations or Office of Secure Transportation Medical and Physical
Readiness SOPs."

mailto:Kathy.McCarty@hq.doe.gov


Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 1046 should not be duplicated in the Order, but may be referenced. See DOE O 251.1C, Departmental Directives Program.

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma in the second sentence after "specific reports" and another comma after "those requirements."

Response:
Accept

Commas Inserted.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 1046 should not be duplicated in the Order, but may be referenced. See DOE O 251.1C, Departmental Directives Program.

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 1046 should not be duplicated in the Order, but may be referenced. See DOE O 251.1C, Departmental Directives Program.

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

If you identify FLETC above, defining it again here is not necessary.

Response:
Accept

Deleted Federal Law Enforcement Training Center.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:



SME eva.auman@hq.doe.gov
Have you defined ODFSA prior to this use of the acronym?  If not, must fully set forth the definition prior to use of the acronym.

Response:
Accept

Defined ODFSA in previous section of the document.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "The Gun Control Act of 1968."

Response:
Accept

Comma Inserted.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov

"NTC" should be spelled out and the acronym put in parentheses the first time it is used.

Response:
Accept

NTC was spelled out previously in the document.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section A, paragraph 4.g.(6):  Consider adding to the last sentence to read "Procedures in paragraph 4.g.(3) above must be followed in the event of
a failure or unauthorized absence (e.g., without presenting documentation from a licensed physician indicating a valid reason to defer participation in the
qualification)."

Response:
Accept

Now Reads: "Procedures in paragraph 4.g.(3) above must be followed in the event of a failure or unauthorized absence (e.g., without presenting
documentation from a licensed physician indicating a valid reason to defer participation in the qualification)."

5. CONFIDENTIALITY OF INSPECTION SURVEY REVIEW; 6. CREDENTIAL AND SHIELDS; 7. SAFETY.

SECTION B. TRAINING  1. TRAINING AND QUALIFICATION.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "ODFSA."

Response:
Accept

Comma Inserted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "36 months."

Response:
Accept

mailto:Kathy.McCarty@hq.doe.gov


Comma Inserted.

2. PROGRAM REQUIREMENTS; 3. OPPOSITION FORCE TRAINING; 4. USE OF FORCE.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Under Opposition Force Training  what is "GSP Policy?"  Has this term been defined prior to this use?  If not, define it here.  The first sentence is very
confusing  suggest inserting a comma after "performance tests" and another comma after "adversary combatants."

In the NOTE under USE OF FORCE  3rd sentence.  Change to read:  If the suspect is nonresistive and compliant, the officer will have no reason to
resort to a force response.  Remove "to have."  Remove "In essence" from the last sentence and change which to that  should read:  "It is the suspect's
actions that determine an officer's appropriate response."

Response:
Accept with Modifications

GSP is defined on page 4 of the document under b. Planning and reads: "(1) PPO elements must be based on DOE O 470.3B, Graded Security Protection
Policy (GSP), dated 81208, or successor document, and used in conjunction with local threat guidance." Commas were inserted and the NOTE section
was changed to read: "If the suspect is nonresistive and compliant, the officer will have no reason to resort to a force response.   It is the suspect’s actions
that determine an officer’s appropriate response." (Changes made in both sections)

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

3rd Sentence  Delete "objective reasonableness."  Replace with "facts and circumstances known to the FPF Officer."

Response:
Reject

The doctrine of "objective reasonableness" which has been approved by GC in fall of 2014, is the combination of facts and circumstances that leads a
reasonable person to believe…..

Major comment from Robert Babcock for NA15 Office of Secure Transportation

3rd Sentence  Delete "objective reasonableness."  Replace with "facts and circumstances known to the FPF Officer."

Major comment from Cecelia Kenney for Headquarters AU

NTC is one possible source
of training, and may assist in the delivery of training curriculum. However,
NTC does not establish training policy or requirements.

Change to read: ....must meet requirements established by DOE.  Delete the reference to the NTC.

Response:
Accept with Modifications

Now Reads:  “PROGRAM REQUIREMENTS. Formal training and qualification programs, including OSTs must meet both policy requirements
established by the DOE and the TAP program requirements established by the National Training Center (NTC).”

The text that "FPF personnel participating in performance tests as GSP Policy comparable adversary
combatants willmust be trained in tactics and techniques to challenge
the ability of the FPF to defeat an armed
Adversary" is misleading.  The Purpose of the testing is to ensure that
the site is able to meet the performance metrics reflected in the GSP and that
the training should enable the OPFOR to conduct performance tests with the
appropriate level of skills and knowledge necessary to simulate representative
adversaries.

Response:
Accept with Modifications

Now Reads:  “FPF personnel participating in performance tests as GSP Policy comparable adversary combatants must be trained in tactics and techniques
to challenge the ability of the FPF to defeat an armed adversary and to meet the performance metrics reflected in the GSP.  The training should enable the
OPFOR to conduct performance tests with the appropriate level of skills and knowledge necessary to simulate representative adversaries.  Use of the NTC



Opposition Force course is encouraged.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section B, paragraph 4.:  Delete "objectively reasonable" in third sentence as the sentence already states that the level of force necessary is
determined by objective reasonableness.

 

Response:
Accept with Modifications

Sentence now reads: "When the need for the application of force has been determined, an officer must make his/her forceoption decision based on the
actions of the suspect." (Changed in both sections)

5. WEAPONS QUALIFICATIONS; 6. KNOWLEDGE, SKILLS, AND ABILITIES (KSA

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma in the first sentence after the parenthetical "(as designated by job assignments)." 

Response:
Accept

Commas Inserted

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section B, paragraph 5.a.:  Add a statement that "the use of simulators should be used as a last resort and not as a standard operating procedure."

 

Response:
Reject

10 CFR 1046 allows the use of simulators for semiannual quals.. The choice to use simulators provides flexibility for each site to implement this process
if they choose to, not as a last resort. Many other factors come into play with this alternative including cost and manpower issues.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The weapons systems identified in this paragraph are nonindividually assigned weapons and require proficiency demonstration only vice qualification as
described.

Response:
Reject

In a weapons “proficiency” situation, there needs to be at least a Pass/Fail constraint for handling of the weapon. A time limit also will determine
proficiency, each site is responsible for setting these standards.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The weapons systems identified in this paragraph are nonindividually assigned weapons and require proficiency demonstration only vice qualification as
described.

Response:
Reject

mailto:Kathy.McCarty@hq.doe.gov
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In a weapons “proficiency” situation, there needs to be at least a Pass/Fail constraint for handling of the weapon. A time limit also will determine
proficiency, each site is responsible for setting these standards.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
The weapons systems identified in this paragraph are nonindividually assigned weapons and require proficiency demonstration only vice qualification as
described.

Response:
Reject

In a weapons “proficiency” situation, there needs to be at least a Pass/Fail constraint for handling of the weapon. A time limit also will determine
proficiency, each site is responsible for setting these standards.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "equipment employed."

Response:
Accept

Comma Inserted.

Suggested comment from Cecelia Kenney for Headquarters AU

Suggest adding
language to address knowledge of the sitespecific rules of engagement.  Rules of engagement and the application of
force, up to and including deadly force, was a major focus of the postY12
extent of condition review.

Response:
Accept

Now Reads:  “knowledge of, and the ability to apply, DOE directives, organization policies, plans, standard operating procedures, specific operational
instructions, and orders and procedures governing assigned routine and emergency duties to include site specific rules of engagement;”

7. SPECIAL SKILLS.

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

Attachment 2, Section B Training Page 217 Para 6 a Special Skills they are proposing deleting Law Enforcement Specialities. Recommend that remain, as
SRS does have a Law Enforcement Department. I believe we are the only site in the DOE/NNSA complex with a Law Enforcement Department, so that
recommend leaving that para alone.

This belongs in the CPC section

Response:
Accept

Now Reads: "Such personnel include, but are not limited to, flight crews, instructors, armorers, Central Alarm Station (CAS) operators, crisis negotiators,
investigators, canine handlers, exercise controllers/evaluators or law enforcement specialists." (Changed in both sections, e.g., OST has flight crews.)

Tracy Williamson for Savannah River Operations Office (EM)

Attachment 2, Section B Training Page 217 Para 6 a Special Skills they are proposing deleting Law Enforcement Specialities. Recommend that remain, as
SRS does have a Law Enforcement Department. I believe we are the only site in the DOE/NNSA complex with a Law Enforcement Department, so that
recommend leaving that para alone.

Response:
Accept

Now Reads: "Such personnel include, but are not limited to, flight crews, instructors, armorers, Central Alarm Station (CAS) operators, crisis negotiators,
investigators, canine handlers, exercise controllers/evaluators or law enforcement specialists." (Changed in both sections, e.g., OST has flight crews.)

Major comment from Tracy Williamson for Savannah River Operations Office (EM)

Attachment 2, Section B Training Page 217 Para 6 a Special Skills they are proposing deleting Law Enforcement Specialities. Recommend that remain, as SRS
does have a Law Enforcement Department. I believe we are the only site in the DOE/NNSA complex with a Law Enforcement Department, so that recommend



leaving that para alone.

Response:
Accept

Now Reads: "Such personnel include, but are not limited to, flight crews, instructors, armorers, Central Alarm Station (CAS) operators, crisis negotiators,
investigators, canine handlers, exercise controllers/evaluators or law enforcement specialists." (Changed in both sections, e.g., OST has flight crews.)

Major comment from Cecelia Kenney for Headquarters AU

Delete the NTC reference. 
It's not clear why the authority to approve training as meeting policy
requirements should transition from Headquarters to the NTC. Recommend
retaining the original language, which doesn't preclude NTC from being the
approval authority since it can represent DOE. 

Response:
Accept with Modifications

Now Reads:  “Each crisis negotiator must have a successfully completed an NTC approved crisis negotiation course which meets the requirements of DOE
policy.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
App A, Sec B, A17, 7.c NTC has not taught CNT in 20+ years and does not have the expertise to evaluate or approve CNT courses. Needs to be

consistent with Att. 2, B, 6, c where ODSFA approves the training

Response:
Accept with Modifications

Now Reads: "Each crisis negotiator must have successfully completed an NTC approved crisis negotiation course, which meets the requirements of DOE
policy.”

8. SUPERVISORS; 9. INSTRUCTORS.

Major comment from Cecelia Kenney for Headquarters AU
Delete the NTC
reference.  NTC and FLETC do not make
Departmental requirements. They may help DOE sites meet requirements that are
established by DOE through training that is offered. Recommend retaining the
original language.

Response:
Accept with Modifications

Now Reads:  “All training must meet the requirements established by DOE policy.  All personnel assigned instructor duties for FPF personnel must be
currently certified to the level of training required to deliver FLETC or NTC courses, as applicable.”

Major comment from Cecelia Kenney for Headquarters AU
NTC does not establish DOE
requirements. Change "b" to read: .....current DOE requirements (including the
frequency) established by DOE.

Response:
Accept with Modifications

Now Reads:  “The applicable minimum FPF instructor recertification requirements contained in DOE policy must be met.  FPF management must ensure
that each nonFLETC instructor is evaluated for competency at least once every 36 months or more frequently as established by the NTC for specific
courses of instruction.”

10. FIREARMS INSTRUCTORS.

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Section B, Page 218, Paragraph 10.  Recommend including a statement which says:  Instructors may not provide instruction on weapons or
weapons systems they have not  been certified to teach.

Response:
Reject
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The statement in 10., "These instructors must pass the firearms qualification courses for assigned firearms and for firearms that are the subject of
instruction." states that fact.

Major comment from Cecelia Kenney for Headquarters AU

Delete NTC.  If
training must be completed according to an approved SOP, shouldn't this policy
cite at least one SOP that has been approved?

Response:
Reject

It is the NTC’s responsibility to develop and approve the Firearms Instructor Courses.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

APP A

Sec B

A18

Before initial assignment to duty as a firearms instructor at a DOE site,
personnel must at least successfully complete the DOE NTC or FLETC
Firearms Instructor Course (FIC) according to an approved standard
operating procedure. These instructors must pass the firearms qualification
courses for assigned firearms and for firearms that are the subject of
instruction.

Note to NTC and policy, not for inclusion into the order  NTC will
need to look at the FLETC course to see if it is equivalent to ours. If it
is not we could have some issues if a FLETC trained person wants into
AWS/AWSIC for instance and they may not meet what we instruct in
our basic course.

 

Response:
Accept with Modifications

Changed to read: "Before initial assignment to duty as a firearms instructor at a DOE site, personnel must at least successfully complete the DOE NTC or
an approved FLETC Firearms Instructor Course (FIC) according to an approved standard operating procedure." 

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section B, paragraph 10.:  Delete "at a DOE site."

Response:
Reject

The intent is to address firearms operations conducted at DOE sites. Some activities may be conducted at FLETC or DOD sites.

Major comment from Cecelia Kenney for Headquarters AU

Current FLETC
recertification requirements may be sufficient, but FLETC may modify those at
any time without input from DOE. Recommend this be reworded to say: The DOE firearms
instructor recertification requirements, or requirements from another
organization approved by DOE, must be met.

Response:
Accept with Modifications

Now Reads:  “DOE or FLETC firearms instructor recertification must be met.  Requirements of other organizations must be approved by DOE.”

11. INTERMEDIATE FORCE Instructor Certif

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
App A, Sec B, A18, 11, IFIC and GCIC

 

Recommend we remove reference to GCIC since it is planned for retirement. Also I do not believe this is an "and/or
statement". IFIC is what certifies one as an IFIC instructor.
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Att. 2, Sec B, 218, 10

Response:
Accept

Now Reads: "Att 2: 10. INTERMEDIATE FORCE INSTRUCTOR CERTIFICATION (IFIC).  Before initial assignment to duty as intermediate force
instructors, personnel must successfully complete the DOE IFIC course. App A: 11. INTERMEDIATE FORCE INSTRUCTOR CERTIFICATION
(IFIC).  Before initial assignment to duty as intermediate force instructors, personnel must successfully complete the DOE IFIC course or the Law
Enforcement Control Tactics Instructors course provided by FLETC."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Robert Babcock for NA15 Office of Secure Transportation

The rewrite allows for FLETC certification, but then requires recertification at the NTC schedule, which may not be in sync with FLETC.

Recommend deleting "Frequency of instructor.........established by the NTC." sentence. 

Response:
Accept

Deleted Sentence: "Frequency of instructor recertification must occur according to current DOE requirements established by the NTC."

Suggested comment from Robert Babcock for NA15 Office of Secure Transportation

The rewrite allows for FLETC certification, but then requires recertification at the NTC schedule, which may not be in sync with FLETC.

Recommend deleting "Frequency of instructor.........established by the NTC." sentence. 

Response:
Accept

Deleted Sentence: "Frequency of instructor recertification must occur according to current DOE requirements established by the NTC."

Major comment from Cecelia Kenney for Headquarters AU
Delete NTC and replace with
"...requirements established by DOE."

Response:
Accept with Modifications

Now Reads:  “The applicable DOE or FLETC intermediate force instructor recertification requirements must be met at least every 36 months or more
frequently as may be required by the NTC recertification program.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

   
App A, Sec B, A18,

11.b, Recertification

Why is this language not in firearms recertification for consistency?

Response:
Accept with Modifications

Now Reads: "The DOE or FLETC firearms instructor recertification requirements must be met." Individual firearms qualifications appear in the Firearms
Qualification sections and in 10 CFR 1046.

12. ARMORERS.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
In the Sentence, "Each armorer must successfully complete formal refresher training. ., "it says "where applicable."  Change to "as applicable." 

Response:
Accept

Now Reads: "Each armorer must successfully complete formal refresher training, as applicable, to maintain the minimum level of competency required for
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the successful performance of tasks associated with site specific armorer responsibilities."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
All sites, including the NTC, must have (onsite, under contract offsite, or
in association with another DOE site) an armorer with the knowledge, capability, and
responsibility for inspecting, maintaining, and repairing all firearms available for use.
The armorer and all other personnel are prohibited from modifying the basic design of a firearm or any of the firearm's operating or safety components
without specific written approval from the Director, Office of Security, or from the Associate Administrator for Defense Nuclear Security, in coordination
with the Director, Office of Security as applicable. At a minimum, armorers must have a favorably adjudicated NACLC. Additionally, they must be
enrolled in the HRP before receiving unescorted access to perform maintenance on weapons used by protective forces which are in HRP.

Response:
Accept with Modifications

Now Reads: "All armed sites, including the NTC, must have (onsite, under contract offsite, or in association with another DOE site) an armorer with the
knowledge, capability, and responsibility for inspecting, maintaining, and repairing all firearms available for use.  The armorer and all other personnel are
prohibited from modifying the basic design of a firearm or any of the firearm’s operating or safety components without specific written approval from the
Director, Office of Security, or from the Associate Administrator for Defense Nuclear Security, in coordination with the Director, Office of Security, as
applicable.  At a minimum, armorers must have a favorably adjudicated NACLC, or equivalent.  Additionally, at sites where the PF is in HRP, the
Armorer also must be enrolled in the HRP before receiving unescorted access to perform maintenance on weapons."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
All sites, including the NTC, must have (onsite, under contract offsite, or
in association with another DOE site) an armorer with the knowledge, capability, and
responsibility for inspecting, maintaining, and repairing all firearms available for use.
The armorer and all other personnel are prohibited from modifying the basic design of a firearm or any of the firearm's operating or safety components without
specific written approval from the Director, Office of Security, or from the Associate Administrator for Defense Nuclear Security, in coordination with the
Director, Office of Security as applicable. At a minimum, armorers must have a favorably adjudicated NACLC. Additionally, they must be enrolled in the HRP
before receiving unescorted access to perform maintenance on weapons used by protective forces which are in HRP.

Response:
Accept with Modifications

Now Reads: "All armed sites, including the NTC, must have (onsite, under contract offsite, or in association with another DOE site) an armorer with the
knowledge, capability, and responsibility for inspecting, maintaining, and repairing all firearms available for use.  The armorer and all other personnel are
prohibited from modifying the basic design of a firearm or any of the firearm’s operating or safety components without specific written approval from the
Director, Office of Security, or from the Associate Administrator for Defense Nuclear Security, in coordination with the Director, Office of Security, as
applicable.  At a minimum, armorers must have a favorably adjudicated NACLC, or equivalent.  Additionally, at sites where the PF is in HRP, the
Armorer also must be enrolled in the HRP before receiving unescorted access to perform maintenance on weapons."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "where available" in the last line.

Response:
Accept with Modifications

Now Reads:  "Where available and when such courses for specialty weapons are not offered by the NTC, a military armorer course or a manufacturer’s
course may be used for weapons employed for site use after approval by the NTC."

Major comment from Cecelia Kenney for Headquarters AU
Though we may ultimately
want to use a course offered by a manufacturer, I don't think we want to give a
manufacturer approval authority. Change to read: ....Armorer Certification
Course as approved by DOE.  Delete NTC.

Response:
Accept with Modifications

Now Reads:  “Armorer certification must be in accordance with DOE policy requirements. The DOE armorer must successfully complete the DOE
Armorer Certification Course as approved by the Director, NTC.  Where available and when such courses for specialty weapons are not offered by the
NTC, a military armorer course or a manufacturer’s course may be used for weapons employed for site use after approval by the NTC.”

Major comment from Cecelia Kenney for Headquarters AU

Recommend retaining
the original wording. DOE makes the requirements, not DOD or FLETC, and
especially not manufacturers.



Response:
Accept with Modifications

Now Reads:  “Armorer recertification must be in accordance with NTC, DoD, or FLETC requirements to include the following:  (1) The NTC must
evaluate each armorer for competency and recertification once every three years.  When a manufacturer’s course is required because NTC, DoD, or
FLETC courses do not exist, recertification must occur at least every three years, even if a longer duration is recommended by the manufacturer.”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Again, change "where applicable" in the first sentence to "as applicable."  In the last sentence, insert a comma after "recertification process." 

Response:
Accept

Now Reads: "Each armorer must successfully complete formal refresher training, as applicable, to maintain the minimum level of competency required for
the successful performance of tasks associated with site specific armorer responsibilities."

13. TRAINING EXERCISES; 14. NONDOE TRAINING COURSES.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "Private training courses" in the second sentence.  Insert a comma after "on which they are conducted."

Response:
Accept

Commas inserted.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A, Section B, item 13 NonDOE Training Courses

facilities must meet applicable state requirements  what state requirements

Response:
Accept with Modifications

Now Reads: "Attendance by FPF personnel at nonDOE Government or private training courses, must be approved by the ODFSA or designee, with the
exception of those courses offered by FLETC.  Private training courses and the ranges or facilities on which they are conducted, must be consistent with
applicable State, Federal (e,g., military) or national standards of instruction (e.g., for firearms instruction, National Rifle Association)."

SECTION C. ADMINISTRATION  1. GENERAL FEDERAL PROTECTIVE FORCE (FPF

2. EQUIPMENT.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Have you previously defined JA/METL?  If not, you must define it here prior to using the acronym.

Response:
Accept

Yes, Appendix A, Section A, page A9, b., (1) defines the acronym for the remainder of the document.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same comment as to the acronym  is GSP defined previously?  If not, you must define it here.  Is SP the same as the SOP?  If not, again  define it here.
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Response:
Accept

GSP is defined on page 4 of the document under b. Planning and reads: "(1) PPO elements must be based on DOE O 470.3B, Graded Security Protection
Policy (GSP), dated 81208, or successor document, and used in conjunction with local threat guidance."

Major comment from Jennifer Kelley for Headquarters SC
Appendix A, Section c, Paragraph 2b.  An explanation of the significance of changing from the term "Site Security Plan" (SSP) to "Security Plan" (SP) is needed
and its impact on requirements.  Assuming that both "Sitewide", individual facility/individual event security plans are still expected, no benefit will be derived
from the change of terminology confusion, which will probably result.  This should be changed back to SSP. 

Response:
Accept

The terminology was changed in DOE O 470.4B from SSP to SP

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A

Section C, item 2c

Equipment  Optical Devices/Corrective Lens

must be made of safety glass  should remove safety glass  should only read to must meet ANSI Z87.1 Standard 

Response:
Accept

Now Reads: " Eyeglasses worn by CPF personnel to meet medical standards must meet ANSI Z87.1 Standard."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 1046 should not be duplicated in the Order, but may be referenced. See DOE O 251.1C, Departmental Directives Program.  In
addition, the Order should not be inconsistent with the regulation.

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 1046 should not be duplicated in the Order, but may be referenced. See DOE O 251.1C, Departmental Directives Program.

Response:
Reject

Experience has shown that specific citations quoted from other regulations or other requirements documents are needed in order to focus the reader on new
and specific requirements and works to enhance comprehension to that part of the policy.

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

An explanation of the significance of changing from the term "Site Security Plan" (SSP) to "Security Plan" (SP) and its impact on requirements, if
any, would be appreciated.  Assuming that both "Sitewide", individual facility/individual event security plans are still expected, whatever benefit may be
derived from the change of terminology seems unlikely to be worth the confusion which will probably result.

3. FACILITIES.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:
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SME eva.auman@hq.doe.gov
Punctuation  Insert a comma after "DOEowned facilities."

Response:
Accept

Comma Inserted.

4. SUPERVISORS; 5. INSTRUCTORS.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
What is FIC?  I believe this is the first time it has come up.  Please define it here.

Response:
Accept

FIC is first used and defined in Appendix A, Section B, page A20 and states: "1. FIREARMS INSTRUCTORS.  Before initial assignment to duty as a
firearms instructor at a DOE site, personnel must at least successfully complete the DOE NTC or FLETC Firearms Instructor Course (FIC) according to an
approved standard operating procedure."

Major comment from Cecelia Kenney for Headquarters AU
Change to read:
.....qualification and refresher training meets the requirements of DOE.

Response:
Accept with Modifications

Now Reads:  “An IPT that holds current lawenforcement training duties may apply for a waiver for qualifications and refresher training as long as the
qualifications and refresher training meets DOE policy requirements and the training program standards of the NTC. IPT’s must only be used for that
training he/she is qualified to teach.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section C, paragraph 5.:  Consider changing the next to last sentence to:  An IPT that is an active and current sworn law enforcement officer and
certified as an Instructor by their agency, may apply for a waiver for qualifications and refresher training as long as the qualifications and refresher training
meets the standards of the NTC" for clarity.  Also, change "a NTC" to "an NTC" earlier in the paragraph.

 

Response:
Accept

Now Reads: " An IPT who is an active and current sworn law enforcement officer and certified as an Instructor by their agency, may apply for a waiver
for qualifications and refresher training as long as the qualifications and refresher training meets the standards of the NTC"

SECTION D. FIREARMS TRAINING  1. REQUIREMENTS.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
APP A

Sec D

A27

REQUIREMENTS.

  Firearms training programs must be based on criteria established by the
DOE as discussed in the following paragraphs.

See above  is the FLETC course based on criteria established by the
DOE?

Response:
Accept

No change requested appears to be a clarification for NTC staff only.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:
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SME eva.auman@hq.doe.gov
Punctuation  Insert a comma following "while on duty."

Response:
Accept

Commas Inserted in both sections.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "practice."

Response:
Accept

Commas Inserted in both sections.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A

Section D, item 1

G (1), (2), (3), (4)

 

Specific Range Safety Rules (FPF)

 

Do the additional specific range safety rules add any value  recommend going back to 14 specific range safety rules as
previously stated

 

 

Specific Range Safety Rules (SPO)

Response:
Reject

Yes, they add value. These additional items have been added in order to expand on the 4 general areas and address incidents that require immediate
removal from the range.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "activity."

Response:
Accept

Comma Inserted in both sections.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

You cannot require the employee to report medical conditions and medications to someone other than a trained medical professional.  Doing so
would violate the Americans with Disabilities Act.

Change as follows:  Alcoholic beverages and drugs are prohibited on firing ranges.  Shooters taking medication must report this fact to the Designated
Physician or other appropriate medical professional before reporting to the firing line.  The medical professional shall be responsible for determining
whether a shooter is fit to use the range.  The determination must be based on the medication taken, the physical condition of the shooter, and/or whether
other reasons exist to believe the shooter may be under the influence of alcohol or drugs.  Where the firearms instructor has reason to believe a shooter is
unfit to use the range, the firearms instructor shall refer the shooter to the Designated Physican or other appropriate medical professional.

Response:
Accept

Now Reads: "Shooters taking medication must report this fact to the Designated Physician or other appropriate medical professional before reporting to
the firing line. The medical professional shall be responsible for determining whether a shooter is fit to use the range. The determination must be based on
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the medication taken, the physical condition of the shooter, and/or whether other reasons exist to believe the shooter may be under the influence of alcohol
or drugs. Where the firearms instructor has reason to believe a shooter is unfit to use the range, the firearms instructor shall refer the shooter to the
Designated Physican or other appropriate medical professional."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section D, paragraph 1.h.(1)(e):  Remove this as 1.h.(2)(b)2 below authorizes a one to four ratio after initial machinegun training.

 

Response:
Reject

Appendix A, Section D, Paragraph 1.h.(1) deals with intial weapons training and therefore warrants a one on one instructor to shooter ratio.

SME MGreene@ntc.doe.gov wrote:

App. A, Sec D, A26, (2) Need to be consistent with previous shooter ratios for shooting on the move and Live Fire Shoot House (LFSH) Training

Response:
Accept

Appendix A, Section D, Paragraph 1.h.(1) deals with intial weapons training and therefore warrants a one on one instructor to shooter ratio. Paragraph 1.h.
(2) focusses on experienced shooters.

SME MGreene@ntc.doe.gov wrote:

 
App A, Sec D A25 (1) One instructor to one shooter.

(a) Any initial automatic firing (e.g., submachine gun, machine gun or
rifle).

(b) Any initial explosive projectile or grenade (e.g., M 79, M 203, M 72,
M 67).

(c) Any advanced course of fire with any firearm involving movement of
the shooter other than straight down range or with a fan of fire greater than
10 degrees.

(d) Any shoot on the move live fire training.

This is a more stringent standard than stipulated in the contractor order
(14) after a qual.

Response:
Accept

Both Sections Now Read: "1 Any initial automatic firing (e.g., submachine gun, machine gun or rifle)..
2 Any initial explosive projectile or grenade (e.g., M 79, M 203, M 72, M 67).
3 Any advanced course of fire with any firearm involving movement of the shooter other than straight down range or with a fan of fire greater than 10
degrees.
4 Any initial shoot on the move live fire training."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Remove the comma and "one instructor to five shooters."  That is in the heading.  The sentence should end at "night fire."

Response:
Accept

Now Reads: "Advanced course of fire with any firearm involving movement of the shooter other than straight down range, or with a fan of fire greater
than 15 degrees, or on an indoor range, whether daylight or simulated night fire."

Suggested comment from Sara Frey for Western Area Power Administration

>(3)              
One instructor to no more than five shooters.
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Advanced course of fire with any firearm involving movement of
the shooter other than straight down range, or with a fan of fire greater than
15 degrees, or on an indoor range, whether daylight or simulated night fire,
one instructor to five shooters.

Response:
Accept

Now Reads: "Advanced course of fire with any firearm involving movement of the shooter other than straight down range, or with a fan of fire greater
than 15 degrees, or on an indoor range, whether daylight or simulated night fire."

Suggested comment from Sara Frey for Western Area Power Administration

>(4)              
One instructor to no more than eight shooters.

One instructor to eight shooters when firing in the
semiautomatic mode (e.g., automatic rifle in semiautomatic mode, shotgun,
semiautomatic rifle, and pistols).

NOTE: Rangedriven, specific risk analysis may require more
instructors than those listed for live fire.

Response:
Accept

Now Reads: "When firing in the semiautomatic mode (e.g., automatic rifle in semiautomatic mode, shotgun, semiautomatic rifle, and pistols)."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

(a)  The sentence is inconsistent and also needs to remove the "if"  in the sentence.  First it says when there is a requirement for only one instructor that
instructor MUST be assigned range safety responsibilities, but then it says that this MUST only occurs upon approval.  It is not really a MUST situation
and so is inconsistent.  Change the "must" to "may" as follows:  When the instructortoshooter ratio requires only one instructor on the firing line, he or
she may be assigned range safety responsibilities, (insert a comma and change if to when) when approved by the range master/lead instructor/officerin
charge (OIC). 

(b) Change the first sentence into two sentences for clarity as follows:  When the instructortoshooter ratio requires two or more instructors on the firing
line, a lead instructor must preside over the firing activities (i.e., "calling the line").  The lead instructor will not be assigned additional instructional duties
or included in the instructortoshooter ratio, but may be assigned range safety responsibilities.

Response:
Accept

Now Reads: "(a.)When the instructortoshooter ratio requires only one instructor on the firing line, he or she may be assigned range safety
responsibilities, when approved by the range master/lead instructor/officerincharge (OIC). (b.)When the instructortoshooter ratio requires two or more
instructors on the firing line, a lead instructor must preside over the firing activities (i.e., "calling the line"). The lead instructor will not be assigned
additional instructional duties or be included in the instructortoshooter ratio, but may be assigned range safety responsibilities."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma in the third sentence after "any activity" and another comma after "in this order."  Change "that involves" to "involving."  Should read:
Specific written procedures must be developed and approved for any activity, not addressed elsewhere in this Order, involving the planned discharge of
firearms, e.g., testing activities, competitive shooting matches, public hunting, or pest control.

Response:



Accept

Now Reads: " Specific written procedures must be developed and approved for any activity, not addressed elsewhere in this Order involving the planned
discharge of firearms, e.g., testing activities, competitive shooting matches, public hunting, or pest control."

2. BASIC TRAINING; 3. ADVANCED TRAINING.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
App A, Sec D, A36, (3)(a) A qualified LFSH Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course.

Response:
Accept

Now Reads: "A qualified LFSH Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course;"

4. RANGE OPERATIONS AND PROCEDURES.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A, Section D.4.g "Specific training on the handling of gunshot wounds must be provided." I suggest this wording be deleted because the basic first aid treatment

for gunshot wounds is no different from the treatment for any
penetrating wound.  Requiring specificity for gunshot wounds is not
consistent with the American Red Cross or the American Heart
Association curricula.

Response:
Accept with Modifications

Deleted: " Specific training on the handling of gunshot wounds must be provided." (both sections). Added Text, Now Reads:   " Training sufficient to
address gunshot wounds must also be provided."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
Title 10 C.F.R. Part 851 applies only to DOE contractors.  For federal employees, DOE O 440.1B and 29 C.F.R. Part 60 should be referenced.

Response:
Accept with Modifications

Federal Section Now Reads: "Employee health hazards must comply with the requirements to 29 CFR Part 1960, Basic Program Elements For Federal
Employee Occupational Safety And Health Programs And Related Matters , (for example, employee exposure to lead must follow the requirements in 29
CFR § 1910.1025; and for noise exposures, the requirements in 29 CFR §1910.95)."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a semicolon after "1910.1025." Add "for" before "noise exposures." and remove "which are addressed in".  Should read: (for example, employee
exposure to lead must follow the requirements in 29 CFR 1910.1025; and for noise exposures, the requirements in 29 CFR 1910.95).

Response:
Accept

Now Reads: "(for example, employee exposure to lead must follow the requirements in 29 CFR 1910.1025; and for noise exposures, the requirements in
29 CFR 1910.95)."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
The requirement is for a communication system and a backup.  Use of and/or for the radio will not provide the backup.  Therefore, it should read: (e.g.,
telephone and twoway radio) must be available. . .

Response:
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Accept

Now Reads: " (e.g., telephone and twoway radio) must be available…"

5. LIVEFIRE SHOOT HOUSE (LFSH) OPERATIO

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
(a) Insert a comma after "training" and remove "and to include" and change to "including."  Read as follows:  Meet the requirements to soupport training,
including targets, . . .

Response:
Accept with Modifications

Language changed, Now Reads: "A qualified LFSH Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification
course;" (both sections)

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "entry team."

Response:
Accept

comma Inserted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
(a)  What is TRF?  Define TRF prior to using the acronym.  What is LSPTs?  Define.  What is PFT?  Define.

Response:
Accept

Now Reads:  "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs).  
(b) Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH Instructor
is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501).
PFT is just a course number.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section D, paragraph 5.b.(3)(a):  Delete "Before conducting training within the LFSH" as these requirements only apply to lead instructor as is
stated at the end of the sentence.

 

Response:
Accept with Modifications

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs).  
(b) Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH Instructor
is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)."

SME MGreene@ntc.doe.gov wrote:

 
App. A, Sec D, A32, (a) LFSH Instructor Certification from the NTC prior to conducting live fire SRT/TRF training in a DOE LFSH. Other training

conducted within the LFSH requires instructor certifications commensurate with level of instruction provided.
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Response:
Accept with Modifications

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs). (b)Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH
Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)." 

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "four shooters."

Response:
Accept

Comma Inserted in both sections.

6. GENERAL INSTRUCTIONS FOR FIREARMS QUA

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "declared safe."

Response:
Accept

Commas Inserted in both sections.

SECTION E. FIREARMS QUALIFICATIONS  1. SCOPE.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The firearms safety requirements in DOE O 440.1B apply only to federal employees (DOE).  For firearms safety requirements applicable to contractors,
please refer to 10 C.F.R. Part 851, Appendix A, § 5. 

Response:
Accept

Now Reads: "Contractor Section Now Reads: "All personnel covered by this Attachment must be required to comply with the PPE and safety rules
contained in  10 CFR Part 851, Worker Safety and Health Program. Federal employees refer to Appendix A, Section F, 1.a. (4) of this Order."      Federal
Section Now Reads: "All personnel covered by this Order must be required to comply with the PPE and safety rules contained in the DOE O 440.1B,
Admin Change 1, and 10 CFR Part 851, Worker Safety and Health Program. Contractor personnel refer to Attachment 2, Section K, 1. a. (3) of this
Order."

Major comment from Cecelia Kenney for Headquarters AU
 Change to read: .....those developed by FLETC,
which are approved by DOE, may be used.......

Response:
Reject

Much of the training given to Federal Agents and Special Agents is provided by FLETC.  By this Order, DOE is approving use of FLETC courses.  Should
FLETC courses subsequently be found to be unsatisfactory, then the Order can be modified.

FLETC may, in the future,
develop training which is not considered satisfactory to DOE. The suggested
rewording would provide DOE the ability to reject such courses in these
instances.

Response:
Reject

The NTC has the knowledgeable staff to provide this function.

2. REQUIREMENTS.

3. REMEDIAL FIREARMS QUALIFICATION COURS



4. REVIEW; 5. VALIDATION PROCESS.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Still is not the appropriate word.  Delete "still" in the last sentence and change to "as remaining applicable."

Response:
Accept

Now Reads: "NON DOE DEVELOPED COURSES (E.G., FLETC) MUST BE REVIEWED AND VALIDATED BY THE ODFSA, OR AS
DELEGATED TO LINE MANAGEMENT, AS REMAINING APPLICABLE TO THE FEDERAL PF MISSION."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Change the last sentence to read:  "Resultant modifications will be made and a phasein period of one year for approved COF (two semiannual
requalification cycles) will be prescribed to permit sufficient opportunity for training to the new course.

Response:
Accept

Now Reads: "Resultant modifications will be made and a phasein period of one year for approved COF (two semiannual requalification cycles) will be
prescribed to permit sufficient opportunity for training to the new course."

Major comment from Cecelia Kenney for Headquarters AU
Delete NTC  Retain original
wording.  NTC may assist EA in the
oversight of security implemented at DOE sites, but not oversight of their
participation in course validation.

Response:
Reject

The NTC has the knowledgeable staff to provide this function.

SECTION F. FIREARMS OPERATIONS  1. BASIC CONSIDERATIONS.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME nisha.kumar@hq.doe.gov

 

 

Need to revise paragraph since personal property is property of US government and not DOE. Suggest the following language to replace the first sentence:

Weapons, ammunition, and pyrotechnics are the property of the United States Government, and their use is restricted to the performance of official duties,
and my be carried and used by onduty FA's, FO['s and SA's.  Onduty carrying and use of these types of items when privately owned is expressly
prohibited. Offduty carrying of these government owned items is expressly prohibited unless associated with subsequent ability to meet mission
requirements (e.g., Special Agents directly in route from their residence to a protective detail assignment or returning directly from same). Such offduty
carry must be approved in writing by the ODFSA as stated within an SOP.

Response:
Accept

Now Reads: "Weapons, ammunition, and pyrotechnics are the property of the United States Government, and their use is restricted to the performance of
official duties, and my be carried and used by onduty FA's, FO's and SA's. Onduty carrying and use of these types of items when privately owned is
expressly prohibited. Offduty carrying of these government owned items is expressly prohibited unless associated with subsequent ability to meet mission
requirements (e.g., Special Agents directly in route from their residence to a protective detail assignment or returning directly from same). Such offduty
carry must be approved in writing by the ODFSA as stated within an SOP."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov



Insert a comma after "chemical munitions."

Response:
Accept

Comma Inserted.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of another Order should not be duplicated, but may be referenced.  See DOE O 251.1C, Departmental Directives Program.

Response:
Reject

Experience has shown that specific citations quoted from other regulations or other requirements documents are needed in order to focus the reader on new
and specific requirements and works to enhance comprehension to that part of the policy.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov

The requirements of another Order should not be duplicated, but may be referenced. See DOE O 251.1C, Departmental Directives Program.

Response:
Reject

Experience has shown that specific citations quoted from other regulations or other requirements documents are needed in order to focus the reader on new
and specific requirements and works to enhance comprehension to that part of the policy.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
App A, Sec E, A44, (3) FO/FAs so armed must fire an NTC DOEapproved

Response:
Accept

Now Reads: "FO/FAs so armed must fire an NTC DOEapproved LFSH Skills Test Qualification course."

Major comment from Cecelia Kenney for Headquarters AU
....approved by DOE.

Response:
Accept

Now Reads:  “All ESS modifications other than a “dropin” kit must be completed by the NTC Live Fire Range (LFR) Armory gunsmiths or an
organization approved by DOE.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A

Section F, item 1

h (5) (a)

 

Capable of causing lethal injury  other sections use the term lethal wounds, should be consistent, should use term injury in
both applications

 

 

 

 

 

 

Capable of causing lethal wounds  other sections use the term lethal injury, should be consistent, should use term injury in
both applications

mailto:MGreene@ntc.doe.gov
mailto:MGreene@ntc.doe.gov


Response:
Accept

Wounds changed to injury.

2. AUTHORIZED FIREARMS.

3. STORAGE OF FIREARMS, AMMUNITION, PYRO

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Suggest defining what kind of alarm response is required.  The performance standard of "such that unauthorized removal is unlikely" is open to too much
interpretation and could lead to unintended consequences

Response:
Reject

This is written to accommodate the diverse mission of each site to provide flexibility in responding to alarms.

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order references the use of a VaultTypeRoom for the storage of ammunition in three locations.  Use of the term VTR should be reserved for
the protection of classified information.  Any references to VTRs in the protective force section should be changed to a new term that is not associated
with the  storage of classified information.  There must be some distinction between the terms used for the storage of classified information and storage of
ammunition and explosives.   Using the same term could lead to the comingling of ammunition with classified information.

Response:
Reject

A vault type room is designed for a specific type of protection regardless of the content, e.g., weapons or classified information.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Suggest defining what kind of alarm response is required.  The performance standard of "such that unauthorized removal is unlikely" is open to too much
interpretation and could lead to unintended consequences

Response:
Reject

This is written to accommodate the diverse mission of each site to provide flexibility in responding to alarms.

The draft Order references the use of a VaultTypeRoom for the storage of ammunition in three locations.  Use of the term VTR should be reserved for the
protection of classified information.  Any references to VTRs in the protective force section should be changed to a new term that is not associated with the 
storage of classified information.  There must be some distinction between the terms used for the storage of classified information and storage of ammunition
and explosives.   Using the same term could lead to the comingling of ammunition with classified information.

Response:
Reject

A vault type room is designed for a specific type of protection regardless of the content, e.g., weapons or classified information.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

I assume "Type II" is a type of container; however, recommend stating "Type II" racks, cabinets, or whatever it is.

Response:
Accept

Now Reads: "Firearms, ammunition, pyrotechnics, and explosives must be stored in General Services Administrationapproved storage containers, which
include Bureau of Alcohol, Tobacco, Firearms and Explosives (ATF) Type II storage containers, or storage containers of robust construction similar to
Federal Specification AAV2737, Modular Vault System, Amendment 2, dated October 30, 2006, affording equivalent protection and delay.  Such
containers must be bolted or otherwise secured to the structure, under alarm coverage, or within a vaulttype room.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:



SME eva.auman@hq.doe.gov
Insert a comma in the second sentence after "original containers."

Response:
Accept

Comma inserted in both sections.

4. SAFE TRANSPORTATION AND HANDLING OF M

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

APP A

Sec F

A48

Routine loading and clearing of all firearms must be witnessed by a
supervisor or a designated NTCcertified firearms instructor.

Does this mean a FLETCtrained instructor can't do this? See above is
the order contradicting itself?

Response:
Accept

Now Reads: " Routine loading and clearing of all firearms must be witnessed by a supervisor, a designated trained and knowledgeable armed protective
force member, a FLETC or an NTCcertified firearms instructor."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

(c)3.  It is not the vehicles that must be offloaded, it is the explosives within the vehicles.  Change to "Explosives within vehicles so loaded must be
removed and loaded into properly . . ."

(f)  Same comment as above.  Change to read:  "The explosives in these vehicles must be removed and loaded into properly sited magazines. . ." 

 

Response:
Accept with Modifications

Now Reads: "These vehicles must be off loaded into properly sited magazines or approved facilities when parked for periods in excess of one CPF shift..
(f) The explosives in these vehicles must be removed and loaded into properly sited magazines or approved facilities before repair or maintenance."

5. FIREARMS AND AMMUNITION MAINTENANCE/I

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

First sentence   Move the comma that is after "6 months" and place it after "initial use."  Should be:  "inspected by a DOEcertified armorer before initial
use, and at least every 6 months thereafter to determine serviceability."

 Second Sentence  Remove some of the words.  Should read:  "duty firearms are those weapons used for training (remove the "which are"), available for
duty issuance, individually assigned, or post assigned (remove the "are"). 

Response:
Accept

Firearms available for duty or contingency operations must be inspected by a DOEcertified armorer before initial use and at least every 6 months,
thereafter to determine serviceability. For the purpose of this requirement, duty firearms are those weapons which are used for training, available for duty
issuance, individually assigned, or are post assigned. Firearms must be cleaned and maintained in a manner that meets or exceeds the manufacturer's
recommendations.

6. PYROTECHNICS AND EXPLOSIVES INSPECTIO

7. INVENTORY OF FIREARMS, AMMUNITION, PY

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

mailto:Kathy.McCarty@hq.doe.gov
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Appendix A, Section F, paragraph 7.d.:  Change "a new seal must be reapplied" to "a new seal must be applied."  Also, please verify that the requirement that
prepositioned explosives are only be inventoried on an annual basis as stated in sentence five is correct.

 

Response:
Accept

Now Reads: "Whenever the seal has been broken the contents must be reinventoried and a new seal must be reapplied."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
(e) Insert a comma following "purchase."

Response:
Accept

Comma Inserted.

SECTION G. OPERATIONAL ASSURANCE  APPRAISALS/SELFASSESSMENTS.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section G.:  Consider whether to add references to DOE O 470.4B, Chapter III, Performance Assurance, and Section 2, Survey, Review, and Self
Assessment Programs.

 

Response:
Accept

Now Reads: "These types of security oversight practices can be used to support the oversight responsibilities outlined in DOE O 226.1B, Implementation
of Department of Energy Oversight Policy, and DOE O 470.4B, Safeguards and Security Program."

Annex 1 Office of Secure Transportation

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
According to DOE O 251.1C, no directive, other than DOE O 251.1C, may take precedence over another.  If there are conflicts, they should be reconciled
in the drafting. 

Response:
Accept

Now Reads: " The requirements of this Annex apply to all elements of OST and will be controlling in cases of conflict with the baseline Federal protective
force requirements in Department of Energy (DOE) O 473.3A, Protection Program Operations. "

SECTION A. MANAGEMENT AND ADMINISTRATION  1. MISSION AND RESOURCE PLANNING.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

What is "actual personnel"?  Does that mean total OST agents on
payroll?  recommend a different term.
Response:
Accept

mailto:Kathy.McCarty@hq.doe.gov


Now reads: “ OST must maintain a process that monitors and periodically tracks numbers of assigned personnel and sensitive equipment items (e.g.,
military/law enforcement equipment restricted from public sale) currently on hand.”

Suggested comment from Henry Van Dyke for NAGeneral Counsel

What is "actual personnel"?  Does that mean total OST agents on payroll? 
recommend a different term.

Response:
Accept

Now reads: “ OST must maintain a process that monitors and periodically tracks numbers of assigned personnel and sensitive equipment items (e.g.,
military/law enforcement equipment restricted from public sale) currently on hand.”

2. LEGAL AUTHORITY, USE OF FORCE / RULES

3. OPERATIONAL GUIDANCE AND WRITTEN DIRE

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section A, paragraph 3.f.:  Change "at regular intervals established by OST policy" to "at least annually."

 

Response:
Accept

 Review.  Written operational and emergency response guidance, procedures, and cooperative agreements must be reviewed for currency annually, or
whenever response requirements, duties, or administrative requirements are changed.

4. PERSONNEL MANAGEMENT.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section A, paragraph 4.b.(2)(b):  Delete "daylight" in the first sentence and the second sentence.  If they deploy the weapon during low
light, they need to have some sort of training/qualification.

 

Response:
Reject

We do not use the term "low light". "Daylight" and "reduced lighting" are defined terms with specified foot candle requirements within protective force
documents.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section A, paragraph 4.b.(4)(b):  After "FA credentials" add "and Marshal's credentials if applicable."

Response:
Accept with Modifications

Now Reads: "(b) Failure of the immediate retest shall result in immediate suspension of the individual’s authority to carry firearms to include surrendering
FA and any related law enforcement credentials, until such time as the qualification is successfully completed."

Major comment from Steve Duarte for Headquarters GC

mailto:Kathy.McCarty@hq.doe.gov
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Included comments:

SME robin.henderson@hq.doe.gov
DOE O only applies to DOE employees.  For firearms safety requirements applicable to contractors, please refer to 10 C.F.R. Part 851, Appendix A,
Section 5. 

Response:
Accept with Modifications

Now Reads: "Contractor Section Now Reads: "(3) All personnel covered by this Attachment must be required to comply with the PPE and safety rules
contained in the 10 CFR Part 851, Worker Safety and Health Program. Federal employees refer to Appendix A, Section F, 1.a. (4) of this Order."     
Federal Section Now Reads: "(4) All personnel covered by this Order must be required to comply with the PPE and safety rules contained in the DOE O
440.1B, Admin Change 1, and 10 CFR Part 851, Worker Safety and Health Program. Contractor personnel refer to Attachment 2, Section K, 1. a. (3) of
this Order."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
The requirements of Part 712 should not be duplicated in this Order, but may be referenced.  See DOE O 251.1C.

Response:
Reject

We reviewed related sections to ensure the citations from 1046/1047 and 1049 are quoted only to focus the reader to enhance the reader's comprehension
of that part of the the policy. However, it will sometimes be necessary to specify how requirements are to be met in directives that cover high risk
functions such as safety and security or areas that require consistency such as financial reporting and information technology. To the extent possible,
directives also should be written so that they are consistent with or incorporate widely accepted national standards.

5. EQUIPMENT.

6. FACILITIES.

SECTION B. TRAINING  1. PROGRAM REQUIREMENTS.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Section B, paragraph 1.a.:  Change "or those specified" to "or those more stringent requirements specified" to ensure that, at a minimum, the CFR
requirements will be met.

 

Response:
Accept

Now Reads: "The ODFSA must establish a formal training and qualification program to meet requirements for FO, FA, and SA as applicable to the
site/facility/organization.  Physical readiness qualification requirements must be based on assigned functions, 10 CFR Part 1046, DOE and/or Office of
Personnel Management requirements, or those more stringent requirements specified in a validated Office of Corporate Security Strategy, Analysis and
Special Operations or the Office of Secure Transportation’s  SOP for the position assignment, and this Order."

2. FEDERAL AGENT INITIAL TRAINING

3. FEDERAL AGENT ON THE JOB TRAINING (OJ

4. FEDERAL AGENT SUSTAINMENT TRAINING

5. FEDERAL AGENT SPECIAL SKILLS TRAINING

6. FEDERAL AGENT FIREARMS TRAINING

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A

Annex 1

Section B, item 6

Firearms Training  Requirements

lesson plans was changed to instructional guidelines  not the same meaning, if wanted to add instructional guidelines, should
read lesson plans or instructional guidelines

 

mailto:MGreene@ntc.doe.gov
mailto:Kathy.McCarty@hq.doe.gov


a (3)

 

 

Here it states lesson plans/instructional guidelines  could use this throughout document to be consistent

 

 

Here it states exercise and/or instructional guidelines

 

 

 

lesson plans was changed to instructional guidelines

 

 

lesson plans was changed to instructional guidelines

Response:
Accept

Changed to read: Lesson plans or instructional guidelines throughout the document.

7. TRAINING INSTRUCTORS.

Major comment from Cecelia Kenney for Headquarters AU
Delete inappropriate
language.  The NTC and FLETC do not
generate requirements. They provide training. Change to read ....applicable to
DOE requirements.

Response:
Accept with Modifications

Now Reads:  “FPF personnel assigned instructor duties must be currently certified to the level of training delivered according to applicable DOE NTC,
FLETC, or OST training program requirements.  For courses taught by DOE/NNSA personnel (including contractors), management must regularly
evaluate training staff performance and must ensure that each instructor is evaluated for competency at least once every 36 months.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section B, paragraph 7.b.(1)(a):  Change "a FLETC" to "an FLETC"

Response:
Reject

FLETC is pronounced as a word not as a string of letters.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section B, paragraph 7.b.(3)(c):  Change:  "a LFSH" to "an LFSH"

 

Response:
Accept

Now Reads: "LFSH Instructors must also be currently qualified on the OST ShootingontheMove Handgun and OST ShootingontheMove Rifle
Qualification Courses, or equivalent(s), to perform instructor duties in an LFSH."

8. ARMORERS.

Suggested comment from Steve Duarte for Headquarters GC

mailto:Kathy.McCarty@hq.doe.gov
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Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "Office of Security."

Response:
Accept

Comma Inserted.

9. FORCEONFORCE CONTROLLERS.

10. OPPOSING FORCE.

11. FORCEONFORCE EXERCISES.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A

Annex 1

Section B, item 11 a

 

Firearms Training  Requirements

lesson plans was changed to instructional guidelines  not the same meaning, if wanted to add instructional guidelines, should
read lesson plans or instructional guidelines

 

Here it states lesson plans/instructional guidelines  could use this throughout document to be consistent

 

 

Here it states exercise and/or instructional guidelines

 

 

 

lesson plans was changed to instructional guidelines

 

 

lesson plans was changed to instructional guidelines

Response:
Accept

Changed to read: Lesson plans or instructional guidelines throughout the document.

12. NONDOE TRAINING COURSES.

SECTION C. Firearms and Munitions Operations  1. BASIC CONSIDERATIONS.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section C, paragraph 1.e.(1):  Change "an OST certified" to "a certified"

 

Response:
Reject

This is an OST specific section.

Suggested comment from Steve Duarte for Headquarters GC

mailto:Kathy.McCarty@hq.doe.gov
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Included comments:

SME eva.auman@hq.doe.gov
(b) Insert a comma after "Armorer" and another comma after "such a kit."

Response:
Accept

Commas Inserted.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section C, paragraph 1.e.(3)(b):  Change "an OST certified" to "a certified"

 

Response:
Reject

This is an OST specific section.

2. FIREARMS TRANSPORTATION OR SHIPMENT.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "ESS firearms" and another comma following "bulk."

Response:
Accept

Commas Inserted.

3. STORAGE OF FIREARMS, AMMUNITION, PYROTEC

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order references the use of a VaultTypeRoom for the storage of ammunition in three locations.  Use of the term VTR should be reserved for
the protection of classified information.  Any references to VTRs in the protective force section should be changed to a new term that is not associated
with the  storage of classified information.  There must be some distinction between the terms used for the storage of classified information and storage of
ammunition and explosives.   Using the same term could lead to the comingling of ammunition with classified information.

Response:
Reject

A vault type room is designed for a specific type of protection regardless of the content, e.g., weapons or classified information.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft Order references the use of a VaultTypeRoom for the storage of ammunition in three locations.  Use of the term VTR should be reserved for the
protection of classified information.  Any references to VTRs in the protective force section should be changed to a new term that is not associated with the 
storage of classified information.  There must be some distinction between the terms used for the storage of classified information and storage of ammunition
and explosives.   Using the same term could lead to the comingling of ammunition with classified information.

Response:
Reject

A vault type room is designed for a specific type of protection regardless of the content, e.g., weapons or classified information.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

mailto:Kathy.McCarty@hq.doe.gov


SME eva.auman@hq.doe.gov

Insert a comma after "vaulttype room."

Response:
Accept

Comma Inserted.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section C, paragraph 3.e.(1):  Add "devices" after the word "diversionary"

 

Response:
Accept

Now Reads: "OST is responsible for developing, updating, and maintaining a list of approved ammunition and diversionary devices."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "original containers" in the second sentence. 

Response:
Accept

Comma added in both sections.

4. SAFE TRANSPORTATION AND HANDLING OF MUNI

5. Firearms and Ammunition Maintenance/Inspection

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

In the first sentence you need to move the comma that is after "six months" to place it following "thereafter."  Firearms available for duty or contingency
operations must be inspected by a certified Armorer before initial use and at least every six months thereafter, to determine serviceability.

Response:
Accept

Comma Relocated.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 1, Section C, paragraph 5.b.(3):  Change "duty of  ESS" to "duty or ESS"

Response:
Accept with Modifications

Now Reads: "Stored firearms must be given a complete inspection before being issued."

6. Pyrotechnics and Explosives Inspection

7. Inventory of Firearms, Ammunition, Pyrot

Section D. Operational Assurance  1. ELEMENTS OF FRIENDLY INFORMATION.

2. PERFORMANCE TESTS.

mailto:Kathy.McCarty@hq.doe.gov
mailto:Kathy.McCarty@hq.doe.gov


Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Have you defined GSP earlier in this document?  If not, please define here.

Response:
Accept

Yes, Appendix A, Annex 1, Section A,  2., d. and reads: "d. Missionspecific ROE governing the use of force in accordance with the type of materials or
other assets being protected, situational /environmental conditions, friendly strength and capabilities, adversarial task times, characteristics, and
capabilities as described in the current DOE guidance – currently contained in DOE O 470.3B, Graded Security Protection (GSP) Policy – and
consequences of asset loss."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

(g)  Use the full "AfterAction Report" prior to AAR.    Should be:  The test results documentation and the AfterAction Reports (AARs) . . .

(i)  Do not have to spell out AfterAction Report at this point, if defined in (g).

Response:
Accept with Modifications

AAR refers to After Action Review.  The term After Action REPORT is spelled out separately throughout the document.

Annex 2  GUIDELINES FOR LEGAL AUTHORITY...  1. LEGAL AUTHORITY, FRESH PURSUIT...

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
Please correct the relevant citations as follows:  "10 CFR Part § 1047. Part 4(a)(1)(i)" and "10 CFR Part § 1047. Part 4(d) and (e)."

Response:
Accept

Changed all related citations throughout the document.

SME nisha.kumar@hq.doe.gov

 

 

Delete reference to 10 CFR Part 1049, since this provision does not define felony.

Response:
Accept with Modifications

Now Reads: "A felony is any offense enumerated in 10 CFR § 1047.4(a)(1)(i), or as referenced in 10 CFR Part 1049, as well as any offense constituting a
felony under the laws of the jurisdiction in which operations are being conducted and with respect to which an FPF would have arrest authority under 10
CFR § 1047.4(d) and (e) or under Special Deputation of the U.S. Marshals Service.."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Language is confusing, delete the phrase "by all necessary means." The use of force is driven by what is objectively reasonable based on the facts and
circumstances known to the officer at that time.

Response:
Accept

Now Reads: "When hostile intent is present, the right exists to use reasonable force, including armed force, available to deter or neutralize the potential
attacker or threat."

Major comment from Robert Babcock for NA15 Office of Secure Transportation
Language is confusing, delete the phrase "by all necessary means." The use of force is driven by what is objectively reasonable based on the facts and



circumstances known to the officer at that time.
Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov

Please correct the relevant citations as follows:  "10 CFR Part § 1047. Part 4(a)(1)(ii)" and  "10 CFR § Part 1047. Part 4(d) and (e)."

Response:
Accept

Changed citations throughout the document.

SME eva.auman@hq.doe.gov
Also, 10 CFR § 1049.

Response:
Accept

Now Reads: "A misdemeanor is any offense enumerated in 10 CFR § 1047.4(a)(1)(ii), or as referenced in 10 CFR Part 1049, as well as any offense
constituting a misdemeanor under the laws of the jurisdiction in which operations are being conducted and with respect to which an FPF officer would
have arrest authority under 10 CFR § 1047.4(d) and (e) also 10 CFR Part 1049."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Robert Babcock for NA15 Office of Secure Transportation
This could be written to a lesser standard of reasonable suspicion if so desired.

Response:
Accept with Modifications

Now Reads: " Reasonable suspicion. The commonsense conclusion about human behavior upon which practical people are entitled to rely requiring only
something more than an unarticulated hunch. It requires facts or circumstances that give rise to more than a bare, imaginary, or purely conjectural
suspicion."

Suggested comment from Robert Babcock for NA15 Office of Secure Transportation
This could be written to a lesser standard of reasonable suspicion if so desired.

Response:
Accept with Modifications

Now Reads: " Reasonable suspicion. The commonsense conclusion about human behavior upon which practical people are entitled to rely requiring only
something more than an unarticulated hunch. It requires facts or circumstances that give rise to more than a bare, imaginary, or purely conjectural
suspicion."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov
Please remove the space between "2201" and "(k)."  Please correct the Part 1047 reference to read as follows:  "10 CFR  § 1047.4." 

Response:
Accept

Both citations changed throughout the document.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Must define law enforcement agencies (LEAs) completely prior to using the acronym.

Response:
Accept

Previously defined in Appendix A, Section A, 2. OPERATIONAL GUIDANCE AND WRITTEN DIRECTIVES SYSTEM, E. e. NonDOE Law
Enforcement Agency (LEA) Support.  

2. FRESH PURSUIT.



Major comment from Emily Mishoe for Headquarters NA

Included comments:

Robert Babcock for NA15 Office of Secure Transportation
Revise to state the misdemeanor must occur in his or her presense or the presence of another FPF officer. This allows for dispatch of supporting units to
assist the responding patrol.

Response:
Accept

Now Reads: "committed in his or her presence or the presence of another FPF officer."

Major comment from Robert Babcock for NA15 Office of Secure Transportation
Revise to state the misdemeanor must occur in his or her presense or the presence of another FPF officer. This allows for dispatch of supporting units to assist
the responding patrol.

Response:
Accept

Now Reads: "committed in his or her presence or the presence of another FPF officer."

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Robert Babcock for NA15 Office of Secure Transportation
OST cannot train the FA force on the applicable state laws of all the states that the organization travels through during mission operations. The language
requires the FPF to consider applicable state laws, OST FA's would be pursuing in accordance with applicable Federal laws and directives.

Response:
Reject

This paragraphs intention is for planning purposes and merely states that the Federal and State laws; Departmental directives, guidelines, and regulations;
and FPF plans, orders, guidelines, and training be considered.

Major comment from Robert Babcock for NA15 Office of Secure Transportation
OST cannot train the FA force on the applicable state laws of all the states that the organization travels through during mission operations. The language requires
the FPF to consider applicable state laws, OST FA's would be pursuing in accordance with applicable Federal laws and directives.

Response:
Reject

This paragraphs intention is for planning purposes and merely states that the Federal and State laws; Departmental directives, guidelines, and regulations;
and FPF plans, orders, guidelines, and training be considered.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME robin.henderson@hq.doe.gov

Please correct the citations to read as follows:  "10 CFR §§ 1047.6, 1047.7 and 10 CFR §§ 1049.6, 1049.7."

Response:
Accept

Citations corrected throughout the document.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Robert Babcock for NA15 Office of Secure Transportation
Paragraph (6) (e) Delete "or OST Operations Command Center" and replace with the authorizaiton of the OST Convoy Commander in Charge. For all
OST mission operations the CCIC has ultimate authority for initiating such actions. The OST Transporation Emergency Control Center (TECC) serves
only as a liaison for coordinating responses with applicable local, state and federal agencies. There is no such thing as an OST Operations Command
Center.

Response:
Accept

Now Reads: "(e) There are inherent dangers associated with the use of roadblocks; thus, unless exigent circumstances mandate immediate apprehension of
the suspected criminal (e.g., unauthorized control of SNM, possession of explosives), FA and FPF officers generally must not attempt roadblocks without
the authorization of the appropriate law enforcement officials of the jurisdiction entered or OST Convoy Commander in Charge and must not use
roadblocks to apprehend suspected misdemeanants."



Major comment from Robert Babcock for NA15 Office of Secure Transportation
Paragraph (6) (e) Delete "or OST Operations Command Center" and replace with the authorizaiton of the OST Convoy Commander in Charge. For all OST
mission operations the CCIC has ultimate authority for initiating such actions. The OST Transporation Emergency Control Center (TECC) serves only as a
liaison for coordinating responses with applicable local, state and federal agencies. There is no such thing as an OST Operations Command Center.

Response:
Accept

Now Reads: "(e) There are inherent dangers associated with the use of roadblocks; thus, unless exigent circumstances mandate immediate apprehension of
the suspected criminal (e.g., unauthorized control of SNM, possession of explosives), FA and FPF officers generally must not attempt roadblocks without
the authorization of the appropriate law enforcement officials of the jurisdiction entered or OST Convoy Commander in Charge and must not use
roadblocks to apprehend suspected misdemeanants."

3. GUIDELINES FOR RULES OF ENGAGEMENT (ROE)

Major comment from Cecelia Kenney for Headquarters AU
Suggest adding language that local legal counsel
review and concur on the ROE.  10 CFR
1046 Part 6 states: Protective force officers shall consult the local DOE
Office of Chief Counsel and contractor legal counsel, as appropriate, for
additional guidance on use of physical force in making arrests.

Response:
Accept

Now Reads:  “The completed ROE must be submitted to the ODFSA for review and approval in consultation with the local DOE Office of the Chief
Counsel.  Upon approval of such ROE, orders/procedures must be updated to include missionspecific examples of likely scenarios where the use of
deadly force may and may not be authorized.”

Annex 3 PERFORMANCE TESTING  1. PERFORMANCE TESTS (PTs).

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 3:  Consider adding references to DOE O 470.4B, Chapter III, Performance Assurance, and with DOE O 470.4B Appendix A, Section 1,
Chapter I Security Plans or Planning, specifically with respect to Section 3, Assessments and Analysis, to address integration with VA planners, Protective
Force, etc.

Response:
Accept

Now Reads: "When a VA or performance test indicates a need for outside agency support for the successful mitigation of a security incident, and such
support is properly documented in the site security plan (SSP) (see DOE O 470.4B, Safeguards and Security Program), the support expected from outside
agencies must be covered by a formal memorandum of understanding (MOU). "

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)
 
Appendix A Annex 3, Capable of causing lethal injury  other sections use the term lethal wounds, should be consistent, should use term injury in

both applications

 

 

 

 

 

 

Capable of causing lethal wounds  other sections use the term lethal injury, should be consistent, should use term injury in
both applications

Response:
Accept

Wounds changed to injury.

Suggested comment from Steve Duarte for Headquarters GC

mailto:Kathy.McCarty@hq.doe.gov


Included comments:

SME eva.auman@hq.doe.gov
Please make sure that GSP was defined earlier in full prior to this use of the acronym.

Response:
Accept

 Appendix A, Annex 1, Section A,  2., d. and reads: "d. Missionspecific ROE governing the use of force in accordance with the type of materials or other
assets being protected, situational/environmental conditions, friendly strength and capabilities, adversarial task times, characteristics, and capabilities as
described in the current DOE guidance – currently contained in DOE O 470.3B, Graded Security Protection (GSP) Policy – and consequences of asset
loss."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
VA?  Please define VA in full.

Response:
Accept

VA (Vulnerability Assessment) was spelled out in 3.e. Equivalencies/Exemptions, on page 3.

2. COORDINATION.

3. TESTING FREQUENCY.

4. PT AND TRAINING ACTIVITIES PLANNING.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Insert a comma after "entirety."

Response:
Accept

Comma inserted in both sections.

Suggested comment from Cecelia Kenney for Headquarters AU
Change to read: Plans must
be developed for all performance tests (Performance Testing Plans) and training
(Training Activity Plans), and must define the scenario/activity and the
exercise/training area in sufficient detail to allow a valid hazard assessment
to be performed.

Response:
Accept

Now Reads:  “Plans must be developed for all performance tests (Performance Testing Plans) and training (Training Activity Plans), and must define the
scenario/activity and the exercise/training area in sufficient detail to allow a valid hazard assessment to be performed.”

Major comment from Cecelia Kenney for Headquarters AU
This sentence does not
support the underlying bullets grammatically. Change to read: Performance
Testing Planning. Prior to conducting performance testing of any kind,
including FOF exercises, the ODFSA and TA must review and approve a performance
test plan that addresses:

Response:
Accept with Modifications

Now Reads:  “(3) the scenario is designed to ensure that the objectives of the test are met.  When the performance test is a validation or inspection related
FoF, the scenario must be approved by the ODFSA and the TA documenting that all aspects of conducting the attack are credible;”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "element being tested."



Response:
Accept

Comma inserted in both sections.

Suggested comment from Cecelia Kenney for Headquarters AU
change to read:  ....element being tested,
e.g., it must identify the specific.....

Response:
Accept

Now Reads:  “… the specific element being tested, e.g., it must identify the specific element of the SP, training program, etc., being evaluated …”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Change the semicolon after "test" to a comma.

Response:
Accept

Semicolon changed to a comma.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "scenario designed."

Response:
Accept with Modifications

Now Reads:  "(3) the scenario is designed to ensure that the objectives of the test are met.  When the performance test is a validation or inspection related
FoF, the scenario must be approved by the ODFSA and the TA documenting that all aspects of conducting the attack are credible;"

Suggested comment from Cecelia Kenney for Headquarters AU

Change to read:
....objectives of the test are met, and an adversary.......

Response:
Accept with Modifications

Now Reads:  “(3) the scenario is designed to ensure that the objectives of the test are met.  When the performance test is a validation or inspection related
FoF, the scenario must be approved by the ODFSA and the TA documenting that all aspects of conducting the attack are credible;”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "applicable Criteria."  I am having a little difficulty understanding this list.  You address the applicable criteria, and the applicable
criteria describes the standards for evaluation? 

Response:
Reject

Inserting the comma changes the intent.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after ""safety considerations."

Response:
Accept



Comma inserted in both sections.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "S&S considerations."

Response:
Accept

Comma inserted in both sections.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "action reviews."

Response:
Accept

Comma inserted in both sections.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Suggest changing it to:  the process in place to allow for afteraction reviews. . ."

Response:
Accept

Now Reads: "The process in place to allow for afteraction reviews by appropriate personnel as determined by the ODFSA; and…"

Major comment from Cecelia Kenney for Headquarters AU
"c. FOF Exercise Plans"
should be subordinate to" b.", or, the following language should be added to c.
Prior to conducting a FOF exercise of any kind, the ODFSA and TA must review
and approve a FOF test plan for safety and exercise credibility, that
addresses:

Response:
Accept with Modifications

Now Reads:  “The following areas must be considered and included, as applicable, in the development of a typical FoF plan or for an LSPT involving the
use of ESS.  Prior to conducting an FoF exercise the TA, and as applicable the ODFSA, must review and approve the FoF test plan for safety and exercise
credibility.”

5. SAFETY.

6. COMMAND AND CONTROL.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

DMC and MILES is defined later in the document, need to define both in full here.

Response:
Reject

Both MILES and DMC are spelled out previously.  See Appendix A, Section F, 1.g.

7. ENGAGEMENT SIMULATIONS SYSTEMS (ESS).

8. ESS SAFETY.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

mailto:Kathy.McCarty@hq.doe.gov


 

Appendix A, Annex 3, paragraph 8.c.(6)(d)  suggested comment:  Add "or blue" after "red" (section 7.b.5 above already addresses blue guns)

 

Response:
Reject

The color code for these training weapons is a long established DOE Standard. 

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Has LAWs been defined earlier?  If not, please define here.

Response:
Accept

LAWs (Light AntiTank Weapons) was defined previously.  See Appendix A, Annex 3, 6.d.

9. MARKING SYSTEMS ACTIVITIES.

10. EXERCISE RULES OF ENGAGEMENT (ROE). a.  c.

10. EXERCISE RULES OF ENGAGEMENT (ROE). d.  e.

Annex 4 FEDERAL OFFICER PROGRAM  1. OBJECTIVE.

2. POSITION DEFINITIONS AND DUTIES.

3. QUALIFICATION REQUIREMENTS.

4. TRAINING REQUIREMENTS.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Appendix A

Annex 4

4, a, (3)

 

Firearms Training  Requirements

lesson plans was changed to instructional guidelines  not the same meaning, if wanted to add instructional guidelines, should
read lesson plans or instructional guidelines

 

Here it states lesson plans/instructional guidelines  could use this throughout document to be consistent

 

 

Here it states exercise and/or instructional guidelines

 

 

 

lesson plans was changed to instructional guidelines

 

 

lesson plans was changed to instructional guidelines

Response:
Accept

Changed to read: Lesson plans or instructional guidelines throughout the document.

mailto:MGreene@ntc.doe.gov


Annex 5 DEMONSTRATOR AND PROTESTOR PLAN  1. SCOPE.

Suggested comment from Jennifer Kelley for Headquarters SC
Annex 5, Paragraph 1.  Instead of DOE Order 470.3B, shouldn't the Order addressed as requiring security plans be DOE O 470.4B?  O 470.3B makes limited
reference to security plans, and  when it does it references the requirements in M 470.41, which was cancelled and replaced by O 470.4B.

Response:
Accept with Modifications

Now reads:  “Demonstrator and protestor plans that involve the preprogrammed use at fixed sites of offsite law enforcement agencies and/or emergency
medical support must be supported by memoranda of understanding approved by the DOE/NNSA ODFSA annually and submitted to the appropriate law
enforcement and emergency medical support agencies for review.”

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

Instead of DOE Order 470.3B, shouldn't the Order addressed as requiring security plans be DOE O 470.4B?  O 470.3B makes limited reference to security
plans, and when it does it references the requirements in M 470.41, which was cancelled and replaced by O 470.4B.

2. RESPONSIBILITIES.

3. REQUIREMENTS

Major comment from Jennifer Kelley for Headquarters SC
Attachment 2, Annex 5, Page 2114, Paragraph 3a.  Memoranda of understanding should be reviewed and agreed upon by all parties prior to approval by the
ODFSA.  At facilities where there are multiple jurisdictions and agencies involved, the requirement for annual approval is onerous.    Recommend that once
approved, MOUs be reviewed annually and revised as needed.

Response:
Accept

Now reads:  "Workplace violence and active shooter plans that involve the preprogrammed use at fixed sites of offsite law enforcement agencies and/or
emergency medical support must be supported by memoranda of understanding approved by the DOE/NNSA ODFSA annually and submitted to the
appropriate law enforcement and emergency medical support agencies for review."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 5, paragraph 3.a.:  Suggest retaining the requirement, which was deleted, that appropriate offsite law enforcement and/or emergency medical
support be provided MOUs/MOAs for approval.  Without such approval, it is not evident how DOE/NNSA can ensure that such entities agree to provide the
designated support.

Response:
Accept with Modifications

Now Reads: "Demonstrator and protestor plans that involve the preprogrammed use at fixed sites of offsite law enforcement agencies and/or emergency
medical support must be supported by memoranda of understanding approved by the DOE/NNSA ODFSA annually and submitted to the appropriate law
enforcement and emergency medical support agencies for review.  Substantive changes in preprogrammed use of outside agency assets require re
approval of the MOU/MOA and the ODFSA and the outside agency."  

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

Attachment 2, Annex 6, 2
115, Section c Item 4

a. Methods to address assaultive individuals using force capable of
inflicting serious bodily harm or death based on a common core
curriculum established by the NTC.

Add Language specifying: based on a common core curriculum
established by the NTC.

 

Response:
Accept

Now Reads: "Consistent with the requirements in Annex 2, Guidelines for Legal Authority, Fresh Pursuit, and Rules of Engagement, of this Order, the
plan must include actions to be taken for workplace violence and active shooter situations ranging from disruptive individuals, to individuals who are
committing bodily harm, or to individuals committing serious injury with the potential to cause death.  The plan must be submitted to the ODFSA for
approval."

4. REFERENCES

mailto:Kathy.McCarty@hq.doe.gov
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Major comment from Steve Duarte for Headquarters GC

Included comments:

SME nisha.kumar@hq.doe.gov

 

 

The citation of "(40, U.S.C. 318)" is incorrect and should be deleted.

Response:
Accept

Deleted

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME nisha.kumar@hq.doe.gov

 

 

Delete "(title 63, United States Statutes at Large, 377 as amended)" and replace with "Pub. L. 152, Ch. 288, 63 Stat. 377, as amended."

 

Response:
Accept

Changed throughout the document.

Annex 6 WORKPLACE VIOLENCE AND ACTIVE SHOOTER PLAN  1. SCOPE.

Suggested comment from Jennifer Kelley for Headquarters SC

Suggest changing this language to: 

Annex 5, Paragraph 1.  All DOE/NNSA organizations with an FPF whose mission requires executive or force protection Safeguards and Security Programs must
develop and implement a  tandard operating procedure (SOP) or plan for response to protestors and demonstrators and . The plan is an integral part of the
security plan which must be developed based upon the  equirements of DOE Order 470.3B, Graded Security Protection (GSP) Policy. Consistent with the
requirements in Annex 2, Guidelines for Legal Authority, Fresh Pursuit, and Rules of  ngagement, of this Order, the plan must include actions to be taken for
workplace violence and active shooter situations ranging from disruptive individuals, to individuals who are committing bodily harm, or to individuals
committing serious injury with the potential to cause death. The plan must be integrated into the Safeguards and Security Plan or submitted separately to the
ODFSA for approval.

The section is confused with Annex 5  Demonstrators and Protester response so this language should be removed from Annex 6.

Response:
Reject

The intent is that these Annexes stand alone. Annex 5, Demonstrators and Protestors, and Annex 6, Workplace Violence and Active Shooter, deal with
different plans that reference the same directives.

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

Instead of DOE Order 470.3B, shouldn't the Order addressed as requiring security plans be DOE O 470.4B?  O 470.3B makes limited reference to security
plans, and when it does it references the requirements in M 470.41, which was cancelled and replaced by O 470.4B.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

javascript:alert(%22Please%20save%20or%20cancel%20your%20Comments%20entry.%22);
mailto:Kathy.McCarty@hq.doe.gov


Appendix A, Annex 6, paragraph 1:  In the first sentence, change "response to protestors and demonstrators" to "response to workplace violence, including active
shooters"

 

Response:
Accept

Now reads, "All DOE/NNSA organizations with an FPF whose mission requires executive or force protection must develop and implement a standard
operating procedure (SOP) or plan for response workplace violence and active shooter situations. "

2. RESPONSIBILITIES.

3. REQUIREMENTS

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Appendix A, Annex 6, paragraph 3.a.:  Same as previous comment. Suggest retaining the requirement, which was deleted, that appropriate offsite law
enforcement and/or emergency medical support be provided MOUs/MOAs for approval.  

 

Response:
Accept

Now Reads: "Workplace violence and active shooter plans that involve the preprogrammed use at fixed sites of offsite law enforcement agencies and/or
emergency medical support must be supported by memoranda of understanding approved by the DOE/NNSA ODFSA annually and submitted to the
appropriate law enforcement and emergency medical support agencies for review.  Substantive changes in preprogrammed use of outside agency assets
require reapproval of the MOU/MOA and the ODFSA and the outside agency."  

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

  

Appendix A, Annex 6, paragraph 3.c.(1)  Major comment:  Change "The organization's ability to preclude" to "The site's ability to interdict "

 

Response:
Accept

Now Reads: "The site’s ability to interdict individuals from introducing dangerous weapons surreptitiously onto DOE/NNSA property for the purpose of
committing workplace violence."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

Appendix A, Annex 6, paragraph 3.c.(2): Change "The organization's ability to preclude" to "The site's ability to interdict "

Response:
Accept

Now Reads: "The site’s ability to interdict individuals from introducing dangerous weapons surreptitiously onto DOE/NNSA property for the purpose of
committing workplace violence."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Attachment 2, Annex 6, 2
115, Section c Item 4

a. Methods to address assaultive individuals using force capable of
inflicting serious bodily harm or death based on a common core
curriculum established by the NTC.

Add Language specifying:  based on a common core curriculum
established by the NTC.

 

mailto:Kathy.McCarty@hq.doe.gov
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Response:
Accept

Now Reads: "Consistent with the requirements in Attachment 2, Annex 1, Guidelines for Legal Authority, Fresh Pursuit, and Rules of Engagement, of this
Order, the plan must include actions to be taken whose actions range from compliant to assaultive, based on a common core curriculum established by the
NTC.  The plan must be submitted to the ODFSA for approval."

4. REFERENCES

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Remove the citation at the end (40 U.S.C. 318) as it is incorrect.

Response:
Accept

Citation Removed

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

See Nisha Kumar's comment above about changing the citation.

Response:
Accept

Citation Removed

Attachment 1 CONTRACTOR REQUIREMENTS DOC

Major comment from Steve Duarte for Headquarters GC
Why is paragraph 3 here?  RD is only mentioned in passing and there are no additional restrictions in the CRD.  RD protection is independent of this Directive (as established in the AEA) and 824 establishes the process for
assessing civil penalties.  What does this paragraph mean? 

Response:
Accept

Question only, Answer: CRD, as spelled out in Attachment 1, is an acronym for Contractor Requirements Document.

Attachment 2 Contractor Protective Force

Suggested comment from Jennifer Kelley for Headquarters SC

Please provide clarification as to whether annual retraining to Annex 5 and 6 (pages 213 and 217) is required for DOE Lab contractors and if the annual training
needs to involve federal or local lawenforcement (PPPL officers are unarmed pro force with no arrest powers).

Response:
Accept with Modifications

Now Reads: "Trainers must be knowledgeable of the plan’s requirements; develop appropriate training; and ensure protective forces are trained based
upon the site’s approved training plan.  Coordination with site emergency management must be made to ensure consistency with applicable training
provided to the general site population."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Henry Van Dyke for NAGeneral Counsel

There are sections AM.  Should AL be revised?
Response:
Accept

Added M, sections now read AM.



Suggested comment from Henry Van Dyke for NAGeneral Counsel

There are sections AM.  Should AL be revised?

Response:
Accept

Added M, sections now read AM.

Suggested comment from Jim Graham for Princeton Plasma Physics Laboratory

Please provide clarification as to whether annual retraining to Annex 5 and 6 is required for DOE Lab contractors and if the annual training needs to involve
federal or local lawenforcement (PPPL officers are unarmed pro force with no arrest powers).

Suggested comment from Jim Graham for Princeton Plasma Physics Laboratory

Please provide clarification as to whether annual retraining to Annex 5 and 6 is required for DOE Lab contractors and if the annual training needs to involve
federal or local lawenforcement (PPPL officers are unarmed pro force with no arrest powers).

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
Should this be CPF?

Response:
Accept

No, CRD is an acronym for Contractor Requirements Document.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

The PIR glossary does not include a definition of “non essential element.” Should it? Or can one safely assume it is everything that is the opposite of
“essential?”

The DOE/PIR definition of “essential element” does not mention CAT I/II and appears to be broader than its definition at LANL.

To remove ambiguity, recommend that the PIR glossary spell out that each site determines non‐essential and essential elements (as clarified on, and buried in, p.445,
first paragraph)?

Response:
Accept

Noted, we will pass this definition request on to the PIR ewbsite managers.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

The PIR glossary does not include a definition of “non essential element.” Should it? Or can one safely assume it is everything that is the opposite of
“essential?”

The DOE/PIR definition of “essential element” does not mention CAT I/II and appears to be broader than its definition at LANL.

To remove ambiguity, recommend that the PIR glossary spell out that each site determines non‐essential and essential elements (as clarified on, and buried in, p.445,
first paragraph)?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

The PIR glossary does not include a definition of “non essential element.” Should it? Or can one safely assume it is everything that is the opposite of



“essential?”

The DOE/PIR definition of “essential element” does not mention CAT I/II and appears to be broader than its definition at LANL.

To remove ambiguity, recommend that the PIR glossary spell out that each site determines non‐essential and essential elements (as clarified on, and buried in, p.445,
first paragraph)?

SECTION A. PROTECTIVE FORCE MANAGEMENT

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section A, paragraph 1.d.:  Specify at what periodicity the tracking must occur.

 

Response:
Accept with Modifications

Now Reads: "CPF programs/elements must maintain a process that monitors and periodically tracks numbers of assigned personnel and sensitive
equipment items currently on hand.  Equipment inventories must occur at least annually."

2. OPERATIONAL GUIDANCE AND WRITTEN DIRECTIVES SYSTEM

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
by striking out SIRP, Security Incident Response Plans and referring to them as “ Response plans” is this a generic term or do we need to change our
orders from SIRP to Response Plan?  Commend retaining the original designation as “SIRP”

Response:
Accept with Modifications

Now Reads: "Security incident response plans (SIRPs) or site response plans must address response requirements to security incidents; "

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
by striking out SIRP, Security Incident Response Plans and referring to them as “ Response plans” is this a generic term or do we need to change our
orders from SIRP to Response Plan?  Commend retaining the original designation as “SIRP”

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
by striking out SIRP, Security Incident Response Plans and referring to them as “ Response plans” is this a generic term or do we need to change our
orders from SIRP to Response Plan?  Commend retaining the original designation as “SIRP”

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
What about Chem/Bio targets?

Response:
Accept

Now Reads: "Target folders must be developed and maintained by Tactical Doctrine sites and/or those with radiological, chemical and biological weapons
(CBW) sabotage concerns."

3. DOE CONTRACTOR PERSONNEL MANAGEMENT.

Major comment from Steve Duarte for Headquarters GC

Included comments:

mailto:Kathy.McCarty@hq.doe.gov


SME eva.auman@hq.doe.gov

a.  Do not abbreviate the title.  Change to "Contractor Protective Force (CPF) Positions."

In the last sentence  it should say "Armed DOE Contractor Security Police Officers (SPOs)" or "Armed Contractor Security Police Officers (SPOs)."

Response:
Accept

Spelled out title to read, "Contractor Protective Force."  and last sentence now reads, "Armed DOE contractor Security Police Officers (SPOs) do not have
offduty authority to carry firearms or to make arrests."

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
Biological?

Response:
Reject

Biological is covered under the definition of Toxiclogical.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

Is there any other CPF equipment that unescorted access is an issue? SRS Helos come to mind.

Response:
Reject

This section pertains to weapons and armorer access to the weapons that require maintenance. Other CPF equipment should be addressed under HRP.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Do not abbreviate General Records Schedule.  There are simply too many abbreviations. 

Response:
Accept

See 10 CFR Part 1046, Protective Force Personnel Medical, Physical Readiness, Training, and Access Authorization Standards, Schedule 18 of the
General Records Schedule, or the DOE Records Schedules.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

All contract protective force employees must comply with DOE O 221.1A, Reporting Fraud, Waste and Abuse, and DOE O 221.2A, Cooperation with the
Office of Inspector General.

 should Read

All CPF employees must comply with DOE O 221.1A, Reporting Fraud, Waste and Abuse, and DOE O 221.2A, Cooperation with the Office of Inspector
General.

Response:
Accept

Now reads, "All CPF employees must comply with DOE O 221.1A, Reporting Fraud, Waste and Abuse, and DOE O 221.2A, Cooperation with the Office
of Inspector General."

4. QUALIFICATION REQUIREMENTS.

Major comment from Annamaria Cruz for Los Alamos Field Office



Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
add: “The CFP must invite LANL Physicians to observe firearms and training activities.”

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
add: “The CFP must invite LANL Physicians to observe firearms and training activities.”

Major comment from Cecelia Kenney for Headquarters AU

If a Q is required for Cat I or
II or rollup to Cat I as stated above, why wouldn't it also be required for
rollup to Cat II?  The total amount of
material is Cat II, regardless if it is a single discrete item or rollup.  Suggest adding language that credible rollup
to Cat II also requires a Q clearance.

Response:
Accept

Now Reads:  “CPF personnel with access to nuclear weapons, nuclear test devices, complete nuclear assemblies, Category I and II quantities of SNM; or
with access to credible rollup to Category I or II according to sitespecific determination, must possess Q security clearances.”

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Whenever you are citing a section within a Part you do not call it Part 1046.11.  You either say section or use the section symbol "§".  Change Part
1046.11 and Part 1046.13 to § 1046.11 and § 1046.13.

Response:
Accept

Citations corrected throughout the document.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

Clarify where CPF organizations have latitude in establishing "return to work" procedues

Response:
Accept with Modifications

Section Added To SOs, Now Reads: "Returning SOs.
(1) Any former SO who has been out of active SO status for less than 6 months who are rehired at the same DOE facility or who have worked as an SO at
another DOE facility are not required to retake the basic training course as determined by a sitespecific assessment of the individual. 
(2) Any former SO who has been out of active SO status for more than 6 months but less than 12 months may return to active status after completing
prescribed refresher training for the assigned SO level duties. Refresher training should be done based on an assessment of the individual by a CPF
instructor and approved by the cognizant CPF training manager and that the documentation of the assessment activities must be maintained and available
for review during inspection activities.
(3) Any former SO who has been out of active SO status for more than 12 months (unless on active military duty) may return to active status only after
completing a modified DOE BSOT course and site specific requirements. 
(4) The scope of any required refresher training must be determined by evaluation of the SOs skills by a CPF instructor and approved by the cognizant
CPF Training Manager. All appropriate qualifications must be current prior to returning to full duty.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
This is also in the SPO position section.  The direction gives no guidance to how many days someone can be out on leave.  LANL now requires an officer to
clear thru OM after 5Days medically related leave (LANL Requirement).  This is a substantial change to the "Return to Work" process. We Cannot sustain



the RD program with this new requirement without the ability to hire another person

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
This is also in the SPO position section.  The direction gives no guidance to how many days someone can be out on leave.  LANL now requires an officer to
clear thru OM after 5Days medically related leave (LANL Requirement).  This is a substantial change to the "Return to Work" process. We Cannot sustain
the RD program with this new requirement without the ability to hire another person

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

In this context does an inspector or manger have the right to select anyone they want or must some type of random generating device be used?

Response:
Accept

1.An inspector can randomly select any SPO during an inspection. 2. The random annual qualification (10%) has to be random, each site determines the
manner in which they are chosen.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
See comment above  should be § 1046.16(f); § 1046.16(g)(7); § 1046.16(g)(8)(vi); § 1046.11; and § 1046.13.    

Response:
Accept

Citations corrected throughout the document.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME john.mitsunaga@nnsa.doe.gov

Do not understand the rationale of changing the following sentence from "will" in the current order to "may":

"Randomly selected SPOs may be required to demonstrate ..."

Previous dialog between the Los Alamos Field Office, DOE Enterprise Assessment and AU51 agreed in concept to address the need to insert language
into policy that would discourage calloffs that avoid attending random selection during inspections, surveys, review, audit or other situations directed by
DOE line management.  Recommend inserting the the following into this paragraph and anywhere else where it discussed random selection as directed by
DOE line management. 

An SPO who fails to attend  a directed random qualification selection for firearms or physical readiness will be rescheduled at the earliest opportunity
to perform the qualification test.  Failure to attend a rescheduled qualification test will be considered a failed first attempt.

Response:
Accept

1. Now Reads:"Randomly selected SPOs will be required to demonstrate their ability to meet physical readiness qualification standards during an
inspection, survey, review, audit, or other situations as directed by DOE line management."  2.Now Reads: "An SPO who fails to attend a directed random
qualification selection for firearms or physical readiness (e.g., without presenting documentation from a licensed physician indicating a valid reason to
defer participation in the qualification), will be rescheduled at the earliest opportunity to perform the qualification test. Failure to attend either a
rescheduled firearms or physical readiness qualification test will be considered a failed first attempt. "

Vanessa Scott for NA70 Defense Nuclear Security

SPOs must meet the medical, physical
readiness, firearms, and training and qualifications requirements in
10 CFR Part 1046, Subpart B, Protective Force Personnel. During an
annual physical readiness standard requalification, only the elements (e.g.,
mile run or 40 yard dash) not satisfied have to be repeated in order to
return to status for that requalification. If a SPO is absent for either
official or personal reasons and misses the anniversary date requalification



window as required by 10 CFR Part 1046, the SPO does not have to
physically demonstrate the standard if the Designated Physician
determines the SPO has a reasonable expectation of being able to
demonstrate the applicable BRS or ARS standard and the SPO was not
randomly chosen to demonstrate the standard pursuant to § 1046.16(f).

1. Does not specify if element failed must be retested on same day.
2. If the SPO was not randomly selected, would it matter that they missed the anniversary date requalification window?

Response:
Accept

In answer to 1. 10 CFR 1046 g. (7)., states: " Physical readiness requalification for randomly selected incumbent SPOs must occur not more than 30 days
from the anniversary date. Failure to qualify within 30 days past the anniversary date must result in removal from SPO status for that physical readiness
category. Not more than five attempts may be allowed during the 30day period. All attempts must be made within 30 days of the medical approval
required in paragraph (g)(5) of this section."
In answer to 2. The SPO is still required to meet with the PPMD within 30 days of the anniversary date to determine if the SPO does appear to have a
reasonable expectation of meeting the appropriate physical readiness standard.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

This is also in the SPO position section.  The direction gives no guidance to how many days someone can be out on leave.  LANL now requires an officer to
clear thru OM after 5Days medically related leave (LANL Requirement).  This is a substantial change to the "Return to Work" process. We Cannot sustain
the RD program with this new requirement without the ability to hire another person

 

Will require change to Fitness manual.

Suggested comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

SME john.mitsunaga@nnsa.doe.gov

Do not understand the rationale of changing the following sentence from "will" in the current order to "may":

"Randomly selected SPOs may be required to demonstrate ..."

Previous dialog between the Los Alamos Field Office, DOE Enterprise Assessment and AU51 agreed in concept to address the need to insert language
into policy that would discourage calloffs that avoid attending random selection during inspections, surveys, review, audit or other situations directed by
DOE line management.  Recommend inserting the the following into this paragraph and anywhere else where it discussed random selection as directed by
DOE line management. 

An SPO who fails to attend  a directed random qualification selection for firearms or physical readiness will be rescheduled at the earliest opportunity
to perform the qualification test.  Failure to attend a rescheduled qualification test will be considered a failed first attempt.

Response:
Accept

1. Now Reads:"Randomly selected SPOs will be required to demonstrate their ability to meet physical readiness qualification standards during an
inspection, survey, review, audit, or other situations as directed by DOE line management."  2.Now Reads: "An SPO who fails to attend a directed random
qualification selection for firearms or physical readiness (e.g., without presenting documentation from a licensed physician indicating a valid reason to
defer participation in the qualification), will be rescheduled at the earliest opportunity to perform the qualification test. Failure to attend either a
rescheduled firearms or physical readiness qualification test will be considered a failed first attempt. "

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

This is also in the SPO position section.  The direction gives no guidance to how many days someone can be out on leave.  LANL now requires an officer to
clear thru OM after 5Days medically related leave (LANL Requirement).  This is a substantial change to the "Return to Work" process. We Cannot sustain
the RD program with this new requirement without the ability to hire another person

 

Will require change to Fitness manual.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

SPOs must meet the medical, physical
readiness, firearms, and training and qualifications requirements in



10 CFR Part 1046, Subpart B, Protective Force Personnel. During an
annual physical readiness standard requalification, only the elements (e.g.,
mile run or 40 yard dash) not satisfied have to be repeated in order to
return to status for that requalification. If a SPO is absent for either
official or personal reasons and misses the anniversary date requalification
window as required by 10 CFR Part 1046, the SPO does not have to
physically demonstrate the standard if the Designated Physician
determines the SPO has a reasonable expectation of being able to
demonstrate the applicable BRS or ARS standard and the SPO was not
randomly chosen to demonstrate the standard pursuant to § 1046.16(f).

1. Does not specify if element failed must be retested on same day.
2. If the SPO was not randomly selected, would it matter that they missed the anniversary date requalification window?

Response:
Accept

In answer to 1. 10 CFR 1046 g. (7)., states: " Physical readiness requalification for randomly selected incumbent SPOs must occur not more than 30 days
from the anniversary date. Failure to qualify within 30 days past the anniversary date must result in removal from SPO status for that physical readiness
category. Not more than five attempts may be allowed during the 30day period. All attempts must be made within 30 days of the medical approval
required in paragraph (g)(5) of this section."
In answer to 2. The SPO is still required to meet with the PPMD within 30 days of the anniversary date to determine if the SPO does appear to have a
reasonable expectation of meeting the appropriate physical readiness standard.

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Page 29, Paragraph 4b(2).  Request clarification of the above requirement, specifically "the SPO does not have to physically demonstrate the
standard", since this is  ontradictory to the 10 CFR 1046.16(g)(4) that states; "SPOs returning after an absence from protective force duties which encompasses
their anniversary date must physically meet at least the standard they were required to meet when they left SPO duties, should such a position requiring that
standard be available."

Response:
Accept

Now Reads: "If an SPO is absent for either official or personal reasons and misses the anniversary date requalification window as required by 10 CFR Part
1046, the SPO does have to physically demonstrate the standard."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section A, paragraph 4.b.(2):  Change "a SPO" to "an SPO" throughout.

 

Response:
Accept

Changes made throughout the document.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same comment  should be § 1046.16(d) not Part. 

Response:
Accept

Citations corrected throughout the document.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma in the last sentence after "individual's bodyweight."

Response:
Accept

mailto:Kathy.McCarty@hq.doe.gov


Comma inserted.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Change Part 1046.4(b) to § 1046.4(b) and change Part 1046.4(e)&(g) to § 1046.4(e) & (g). 

Response:
Accept

Citations corrected throughout the document.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Any paragraph under Part 1046 is a section  change each of these to § 1046.xx.

Response:
Accept

Citations corrected throughout the document.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Change Part 1046.13 to § 1046.13.  

Response:
Accept

Citations corrected throughout the document.

5. CONFIDENTIALITY OF INSPECTION SURVEY REVIEW...

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section A, paragraph 5:  Consider including language such as, "If a Trusted Agent has been found to knowingly/willfully compromise testing
information/materials, s/he may be subjected to administrative actions, such as loss of security clearance, up to and including termination."

Response:
Accept with Modifications

Now Reads: "PF management or supervision may be provided testing materials, scenarios, or other related materials in confidence during an inspection,
survey, review, audit, or other situations.  Recipients of such information are considered Trusted Agents (see Attachment 2, Annex, 2, 6.c.(9)) and must
not further divulge it without expressed permission by a representative of the inspecting organization.  If a Trusted Agent has been found to
knowingly/willfully compromise testing information/materials, he/she may be subjected to administrative actions, up to and including termination."

6. CREDENTIAL AND SHIELDS.

7. ALLOCATION OF PERSONNEL RESOURCES.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
End 7.a(2) at "contracts" and delte 7.a.(2)(a) and (b).

Response:
Reject

These limitations have long been in place and are needed to proclude severe degradation of PF performance.

mailto:Kathy.McCarty@hq.doe.gov


Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change "Should be" to "shall, must, or will be" based on, not should otherwise it's not a requirement and has no bearing to this document.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change "Should be" to "shall, must, or will be" based on, not should otherwise it's not a requirement and has no bearing to this document.

SECTION B. TRAINING  1. TRAINING AND QUALIFICATION.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Delete "to be conducted" following "approved program" as it is redundant.  Should read:  "through a DOE NTCapproved program in accordance with the
TAP."

Response:
Accept with Modifications

Now reads:  "Training must be conducted in accordance with a DOE NTCapproved program in accordance with the TAP. "

2. PROGRAM REQUIREMENTS.

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
Returning SO/SPOs; this topic is confusing and inconsistent across all ranks:  SO section
does not reference returning SO requirements at all.  Returning SPO FPRS section is
confusing.  Recommend making same requirements as SPO FPRS (since that is being
used for the base) for all ranks SO thru SPO III (with fixes recommended below)

Response:
Accept with Modifications

"Returning SOs.
(1) Any former SO who has been out of active SO status for less than 6 months who is rehired at the same DOE facility or who has worked as an SO at
another DOE facility is not required to retake the basic training course as determined by a sitespecific assessment of the individual. 
(2) Any former SO who has been out of active SO status for more than 6 months but less than 12 months may return to active status after completing
prescribed refresher training for the assigned SO level duties. Refresher training must be done based on an assessment of the individual by a CPF
instructor and approved by the cognizant CPF training manager and that the documentation of the assessment activities must be maintained and available
for review during inspection activities.
(3) Any former SO who has been out of active SO status for more than 12 months (unless on active military duty) may return to active status only after
completing a modified DOE BSOT course and site specific requirements. 
(4) The scope of any required refresher training must be determined by evaluation of the SOs skills by a CPF instructor and approved by the cognizant
CPF Training Manager. All appropriate qualifications must be current prior to returning to full duty.

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
Returning SO/SPOs; this topic is confusing and inconsistent across all ranks:  SO section
does not reference returning SO requirements at all.  Returning SPO FPRS section is
confusing.  Recommend making same requirements as SPO FPRS (since that is being
used for the base) for all ranks SO thru SPO III (with fixes recommended below)

Response:
Accept with Modifications

"Returning SOs.
(1) Any former SO who has been out of active SO status for less than 6 months who is rehired at the same DOE facility or who has worked as an SO at
another DOE facility is not required to retake the basic training course as determined by a sitespecific assessment of the individual. 
(2) Any former SO who has been out of active SO status for more than 6 months but less than 12 months may return to active status after completing
prescribed refresher training for the assigned SO level duties. Refresher training must be done based on an assessment of the individual by a CPF
instructor and approved by the cognizant CPF training manager and that the documentation of the assessment activities must be maintained and available
for review during inspection activities.
(3) Any former SO who has been out of active SO status for more than 12 months (unless on active military duty) may return to active status only after



completing a modified DOE BSOT course and site specific requirements. 
(4) The scope of any required refresher training must be determined by evaluation of the SOs skills by a CPF instructor and approved by the cognizant
CPF Training Manager. All appropriate qualifications must be current prior to returning to full duty.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Define KSAs  Knowledge, Skills, and Abilities.  If it is not used else where in the document do not create another acronym.

Response:
Reject

The term, KSA, was previously defined in Appendix A, Section B.1.b.  The acronym KSA is used throughout the entire document.

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Section B, Page 215, Paragraph 2b.  Recommend a tie back to the use of personnel during the need for a contingency force.  Adding
specificity would add clarification to those locations preparing to use a contingency force because they will be looking for additional help and would look
internal to their site/facility to save money. 

Response:
Accept with Modifications

Added text, Now Reads: "Additional guidance to contingency force planning can be found in DOESTD12132014, Protective Force Contingency
Planning Technical Standard published in July 2014."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
The rewrite of 10 CFR Part 1046, specifically did away with the terms SPO I, SPO II, and SPO III.  Delete those terms from this Order and use the terms
with Part 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Section B, Page 215, Paragraph 2b(1).   Clarification please the returning SPO III must complete refresher training to return to a SPO III 'OR'
they can return to a position with less stringent qualifications....without training?  If training is required in all cases maybe ".....36 months may return to active
status after completing prescribed training for the assigned  position (see paragraph b.1. above)."

Response:
Accept with Modifications

1.) Any individual who has been qualified as an SPO may return to active status as part of a contingency force after completing prescribed refresher
training for the assigned duties as described in this Attachment.                     2.) Now Reads: "Any individual previously qualified as an SPO who has been
deployed to military active duty for up to 36 months may return to active status after completing prescribed refresher training for the previously assigned
position or to a position requiring less stringent qualifications (see paragraph b.(1) above)."

Attachment 2, Section B, Page 215, Paragraph 2b(1).   Unclear as to whether the returning military person has to actually perform the FPRS or whether the 10%
rule is applied and they simply pick up where they left off.  Do they remain part of the site's pool of personnel when they depart on military duty...or are they
pulled out and treated as if they are a new hire and MUST complete the fitness standard upon return?

Response:
Reject

Note: All SPOs have to satisfy the FPRS standard, SPOs specifically assigned as FPRS SPOs are not subject to the 10% random selection. To further
answer this question refer to (2), which states: "(2) Before being reassigned to active status, the SPO must successfully complete all required medical,
HRP, physical readiness, and firearms (for assigned firearms) qualification requirements, as applicable." The returning military personnel are treated as
incumbent personnel. When returning, they may be deemed suitable by the Designated Physician and then are eligible for selection in the 10% rule if they
have not gone past their anniversary date. 

3. OPPOSITION FORCE TRAINING.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:



Vanessa Scott for NA70 Defense Nuclear Security
"3.  Opposition Force Training.  Personnel participating in performance tests as GSP comparable adversary combatants must be trained in adversary
capabilities tactics and techniques to challenge the ability of the CPF to defeat an armed adversary."  Place commas between capabilities, tactics, and
techniques.  "Personnel participating in performance tests as GSP comparable adversary combatants must be trained in adversary capabilities, tactics, and
techniques to challenge the ability of the CPF to defeat an armed adversary."

Response:
Accept

Commas inserted.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"3.  Opposition Force Training.  Personnel participating in performance tests as GSP comparable adversary combatants must be trained in adversary capabilities
tactics and techniques to challenge the ability of the CPF to defeat an armed adversary."  Place commas between capabilities, tactics, and techniques.  "Personnel
participating in performance tests as GSP comparable adversary combatants must be trained in adversary capabilities, tactics, and techniques to challenge the
ability of the CPF to defeat an armed adversary."

Response:
Accept

Commas inserted.

4. USE OF FORCE.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "legal authority." 

Response:
Accept

Commas inserted.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
This is a new requirement that will have to added to ATP. New requirements are not in the budget.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
This is a new requirement that will have to added to ATP. New requirements are not in the budget.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section B, paragraph 4:  Add the words "force based upon" between "use of" and "objective reasonableness"

 

Response:
Accept with Modifications

Now Reads:  "All CPF Officers must be trained on appropriate use of force, legal authority, and rules of engagement.  See Attachment 2, Annex 1 of this
CRD.  Armed CPF Officers use of force training must include appropriate use of objective reasonableness."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Delete "to have" following "no reason."  Should read:  "the officer will ahve no reason to resolrrt to a force response."  Delete "In essence."  Change the
word "which" to "that."  Should read:  "It is the suspect's actions that determine an officer's appropriate response."  If you are going to use the word
"which" in the sentence, insert a comma prior to its use.

mailto:Kathy.McCarty@hq.doe.gov


Response:
Accept

Now Reads: "If the suspect is nonresistive and compliant, the officer will have no reason to have a force response.  It is the suspect’s actions that
determine an officer’s appropriate response."

Major comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory
Per SME William Smith:  Other sections of 473.3A appear to conflict with "objective reasonableness" and describe the use of force continuum. See
Attachment 2, Annex 5, Section 1. Scope that states “the plan must include actions to be taken for protestors and demonstrators whose actions range from
compliant, to resistant (passive), to resistant (active), to assaultive (bodily harm) and to assaultive (serious bodily harm/deadly force).”  Also see
Attachment 2, Annex 5, Section 3, Part c, paragraph 5a5e. The language should be consistent throughout 473.3A

5. WEAPONS QUALIFICATIONS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Capitalize "Program Office" at end of section a. (Consistency)

Response:
Accept

Program Office capitalized throughout the document.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Capitalize "Program Office" at end of section a. (Consistency)

Response:
Accept

Program Office capitalized throughout the document.

6. SPECIAL SKILLS.

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
Attachment 2, Section B Training Page 217 Para 6 a Special Skills they are proposing deleting Law Enforcement Specialities. Recommend that remain, as
SRS does have a Law Enforcement Department. I believe we are the only site in the DOE/NNSA complex with a Law Enforcement Department, so that
recommend leaving that para alone.

Response:
Accept

Now Reads: "Such personnel include, but are not limited to, flight crews, instructors, armorers, Central Alarm Station (CAS) operators, crisis negotiators,
investigators, canine handlers, exercise controllers/evaluators or law enforcement specialists."

7. CPF SUPERVISORS.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME Daniel.Reeves@npo.doe.gov

In addition, supervisors located at sites implementing the DOE Tactical Doctrine who function as small unit tactical commanders must successfully
complete the DOE NTC or an NTCODFSA approved Tactical Leadership course. 

With the current operational tempo and environment at each site to include budget restrictions; site specific tactical leadership courses support both basic
and site specific leadership training/traits required of supervisors. The courses are tailored to directly support specific operations i.e.; different
environments desert/mountain/plains/etc...    

Response:
Accept

Now Reads: "In addition, supervisors located at sites implementing the DOE Tactical Doctrine who function as small unit tactical commanders must
successfully complete the DOE NTC or an ODFSA approved Tactical Leadership course."  



Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME Daniel.Reeves@npo.doe.gov

In addition, supervisors located at sites implementing the DOE Tactical Doctrine who function as small unit tactical commanders must successfully
complete the DOE NTC or an NTCODFSA approved Tactical Leadership course. 

With the current operational tempo and environment at each site to include budget restrictions; site specific tactical leadership courses support both basic
and site specific leadership training/traits required of supervisors. The courses are tailored to directly support specific operations i.e.; different
environments desert/mountain/plains/etc...    

Response:
Accept

Now Reads: "In addition, supervisors located at sites implementing the DOE Tactical Doctrine who function as small unit tactical commanders must
successfully complete the DOE NTC or an ODFSA approved Tactical Leadership course."  

8. INSTRUCTORS.

Suggested comment from Cecelia Kenney for Headquarters AU
Recommend retaining the original wording where DOE is responsible for generating
requirements and approvals. NTC provide training, but does not establish
requirements.

Response:
Accept with Modifications

Now Reads:  “Instructors must meet DOE Policy requirements. All CPF personnel who are assigned instructor duties must have current certification to the
level of training delivered. At a minimum, each instructor assigned to deliver training must successfully complete the NTC Basic Instructor Training (BIT)
Course, or an equivalent recognized basic instructor course as approved by the NTC.”

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Sec B, 218, 8.a Drop the BIT since that is now used for internals An NTCrecognized basic instructor course

Response:
Accept

Now Reads: "At a minimum, each instructor assigned to deliver training must successfully complete the NTC Basic Instructor Training (BIT) Course, or
an equivalent recognized basic instructor course, as approved by NTC."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Sec B, 218, 8.a Instructors with nonoperational protective force duties such as NTC instructors must have current certifications to the level of

training delivered. At a minimum, each instructor assigned to deliver training must successfully complete the NTC or an
equivalent basic instructor course.

Response:
Accept

Now Reads: "Before initial assignment to duty as a firearms instructor at a DOE site, personnel must successfully complete the DOE FIC offered at the
NTC.  Instructors for SPO IIs and IIIs must complete the Advanced Weapons Systems Instructor Certification course. Instructors with nonoperational
protective force duties such as NTC instructors must have current certifications to the level of training delivered. At a minimum, each instructor assigned
to deliver training must successfully complete the NTC or an equivalent basic instructor course."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
New training certification requirement to track.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

mailto:MGreene@ntc.doe.gov
mailto:MGreene@ntc.doe.gov


New training certification requirement to track.

Major comment from Cecelia Kenney for Headquarters AU
Delete NTC.  NTC Does not establish policy requirements.
They provide training. Recommend rewording as follows........requirements
(including the frequency) established by DOE.

Response:
Reject

The NTC establishes their certification and recertification requirements based upon the overarching policy requirement that it must happen every 36
months.

9. FIREARMS INSTRUCTORS.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

The terms SPO II & SPO III is no longer used by DOE/NNSA in 10 CFR 1046.  Use the terms as set forth in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Cecelia Kenney for Headquarters AU
Change to read:....complete
the DOE FIC offered at the NTC.

Response:
Accept

Now Reads:  “Before initial assignment to duty as a firearms instructor at a DOE site, personnel must successfully complete the DOE FIC offered at the
NTC.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Sec B, 218, 9.b Put three years back in since no time frame is specified. Reference 11. B, (1) for armorer recertification

Response:
Accept

Now Reads: "DOE firearms instructor recertification requirements must be met according to requirements of the NTC, at least once every 3 years." 

10. INTERMEDIATE FORCE Instructor Certif

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Sec B, 218, 10 Recommend we remove reference to GCIC since it is planned for retirement. Also I do not believe this is an "and/or

statement". IFIC is what certifies one as an IFIC instructor.

Response:
Accept

Now Reads: "Att 2: 10. INTERMEDIATE FORCE INSTRUCTOR CERTIFICATION (IFIC).  Before initial assignment to duty as intermediate force
instructors, personnel must successfully complete the DOE IFIC course. App A: 11. INTERMEDIATE FORCE INSTRUCTOR CERTIFICATION
(IFIC).  Before initial assignment to duty as intermediate force instructors, personnel must successfully complete the DOE IFIC course or the Law
Enforcement Control Tactics Instructors course provided by FLETC."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:
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Att. 2, Sec B, 218, 10.b Put three years back in since no time frame is specified. Reference 11. B, (1) for armorer recertification.

Response:
Accept

Now Reads: "DOE firearms instructor recertification requirements must be met according to requirements of the NTC, at least once every 3 years." 

11. ARMORERS.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "Office of Security" and prior to "as applicable" at the end of the second sentence. 

Response:
Accept

Comma inserted.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

Attachment 2,

Section B, item 11

NonDOE Training Courses

facilities must meet applicable state requirements  what state requirements

Response:
Accept with Modifications

Now Reads: "Contractors must obtain ODFSA approval for attendance by CPF personnel at non DOE Government or private CPF related training
courses.  Commercial training courses, and the ranges or facilities on which they are conducted, must be consistent with applicable State, Federal (e,g.,
military) or national standards of instruction (e.g., for firearms instruction, National Rifle Association)."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
This is the contractor requirements document, so use of "DOE armorer" is not appropriate here.  Take out the DOE and just state:  "The armorer must
successfully complete the DOE . . ."

Response:
Reject

The term "DOE Armorer" is worded to delineate a DOE trained Armorer as opposed to any trained Armorer.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME john.mitsunaga@nnsa.doe.gov

 

The second sentence implies that an Armorer does not need to take the DOE Armorer Certification Course if the Armorer attends a manufacturer's or
military armorer's course. If that is true then create the language that acknowledges the alternative course as an equivalency to the DOE course.  If that is
the intent, then there needs to be a level of authority (perhaps the NTC) that approves the course as equal to the DOE course to become a Certified DOE
Armorer prior to attendance.  The current order flows the paragraph and implies that the first step of becoming a DOE Certified Armorer is to attend the
DOE course.

 Certification. Armorer certification must be in accordance with NTC requirements. The DOE armorer must successfully complete the DOE Armorer
Certification Course as approved by the Director, NTC, or a manufacturer's or military armorer course for the specific weapons employed for site use,
where available and when such courses are not offered by the NTC.

Response:
Accept

Now Reads: "Armorer certification must be in accordance with NTC requirements.  The DOE armorer must successfully complete the DOE Armorer
Certification Course as approved by the Director, NTC. Where available and when such courses for specialty weapons are not offered by the NTC, a
military armorer course or a manufacturer’s course may be used for weapons employed for site use after approval by the NTC.  NTC’s armorers must be
authorized in writing by the Director, NTC."
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Suggested comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

SME john.mitsunaga@nnsa.doe.gov

 

The second sentence implies that an Armorer does not need to take the DOE Armorer Certification Course if the Armorer attends a manufacturer's or
military armorer's course. If that is true then create the language that acknowledges the alternative course as an equivalency to the DOE course.  If that is
the intent, then there needs to be a level of authority (perhaps the NTC) that approves the course as equal to the DOE course to become a Certified DOE
Armorer prior to attendance.  The current order flows the paragraph and implies that the first step of becoming a DOE Certified Armorer is to attend the
DOE course.

 Certification. Armorer certification must be in accordance with NTC requirements. The DOE armorer must successfully complete the DOE Armorer
Certification Course as approved by the Director, NTC, or a manufacturer's or military armorer course for the specific weapons employed for site use,
where available and when such courses are not offered by the NTC.

Response:
Accept

Now Reads: "Armorer certification must be in accordance with NTC requirements.  The DOE armorer must successfully complete the DOE Armorer
Certification Course as approved by the Director, NTC. Where available and when such courses for specialty weapons are not offered by the NTC, a
military armorer course or a manufacturer’s course may be used for weapons employed for site use after approval by the NTC.  NTC’s armorers must be
authorized in writing by the Director, NTC."

Major comment from Cecelia Kenney for Headquarters AU
Delete NTC. 
Recommend retaining the original wording. It's
not obvious why the authority to approve courses as meeting DOE requirements
should transition to the NTC, and we definitely do not want this authority to
transition to private industry, as the current RLLSO working suggests.

Response:
Accept with Modifications

Now Reads:  “Certification.  Armorer certification must be in accordance with DOE requirements.  The DOE armorer must successfully complete the
DOE Armorer Certification Course as approved by the Director, NTC.  Where available and when such courses for specialty weapons are not offered by
the NTC, a military armorer course or a manufacturer’s course may be used for weapons employed for site use after approval by the NTC.”

Major comment from Cecelia Kenney for Headquarters AU
Delete NTC.  NTC provides
training, not policy requirements. Recommend retaining the original wording.

Response:
Accept with Modifications

Now Reads:  “Armorer recertification must be in accordance with DOE requirements to include the following:  (1) The NTC must evaluate each armorer
for competency and recertification once every three years.  When a manufacturer’s course is required because NTC courses do not exist, recertification
must occur at least every three years, even if a longer duration is recommended by the manufacturer.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

  

Attachment 2, Section B, paragraph 11.b.:  Identify who will evaluate the NTC armorers.

 

Response:
Accept

Now reads: "NTC’s armorers must be authorized in writing by the Director, NTC."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
New requirement. Not budgeted.
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Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
New requirement. Not budgeted.

 

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "where available" in the last sentence.

Response:
Accept

Comma inserted.

12. TRAINING EXERCISES.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Change 10 CFR Part 1046.17(j) to 10 CFR § 1046.17(j).

 

Response:
Accept

Changed throughout the document.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Change the word “Tactical” to “Training” for both instances associated with “exercises” in the paragraph.

Response:
Accept with Modifications

Now Reads: "a. Tactical training exercises involving each CPF shift and each SRT shift on fixed sites must be conducted at least twice monthly for sites
implementing the DOE Tactical Doctrine and monthly for other facilities.  At least quarterly, CPF shifts and SRT shifts at Tactical Doctrine sites must
conduct tactical training exercises against GSP comparable adversary combatants ensuring that every shift participates at least once annually."

Delegate Emily Mishoe for Headquarters NA
 change the should to, "must", "shall", or "will"

Response:
Accept

Now Reads: "These quarterly exercises may be of limited scope and may be conducted in surrogate facilities; however, they must consist of FoF activity."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word “Tactical” to “Training” for both instances associated with “exercises” in the paragraph.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word “Tactical” to “Training” for both instances associated with “exercises” in the paragraph.



Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Last sentence, delete, "however, they should consist of FoF activity." or change the should to, "must", "shall", or "will".  As written, it adds no value to
this requirements document.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Last sentence, delete, "however, they should consist of FoF activity." or change the should to, "must", "shall", or "will".  As written, it adds no value to
this requirements document.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change "Where possible, this exercise should involve joint interagency..." to, "Where possible, this exercise will involve joint interagency..."

Response:
Accept with Modifications

 Now Reads: "Where possible, this exercise should involve joint interagency national level participation (e.g., the FBI, Federal Emergency Management
Agency, or State emergency management agencies, as applicable must be invited to participate)."  

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change "Where possible, this exercise should involve joint interagency..." to, "Where possible, this exercise will involve joint interagency..."

Response:
Accept with Modifications

 Now Reads: "Where possible, this exercise should involve joint interagency national level participation (e.g., the FBI, Federal Emergency Management
Agency, or State emergency management agencies, as applicable must be invited to participate)."  

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change "Where possible, this exercise should involve joint interagency..." to, "Where possible, this exercise will involve joint interagency..."

Response:
Accept with Modifications

 Now Reads: "Where possible, this exercise should involve joint interagency national level participation (e.g., the FBI, Federal Emergency Management
Agency, or State emergency management agencies, as applicable must be invited to participate)."  

13. NON DOE TRAINING COURSES.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Insert a hyphen between Non and DOE.  Should be NonDOE in the title and nonDOE in the body of the paragraph.

Insert a comma following "Commercial training courses" and insert another comma following "are conducted."  Should read:  "Commercial training
courses, and the ranges or facilities on which they are conducted, must meet applicable. . ."

Response:
Accept

Hyphen and Commas inserted.

SECTION C. PROTECTIVE FORCE ADMINISTRATION  1. GENERAL CONTRACTOR PROTECTIVE FORCE



Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
The Public Law citation is incorrect.  You have cited the Law Enforcement Officers Safety Act of 2004 the Law Enforcement Officers Safety Act
Imiprovements Act of 2010 is 111272 and should be cited Pub.L. 111272.

Response:
Accept

Now Reads: "The off duty carrying of firearms as provided by the Law Enforcement Officers Safety Improvements Act of 2010 (Pub.L. 111272) does not
apply to CPF personnel."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
A new requirement which is not budgeted. 

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
A new requirement which is not budgeted. 

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att 2, Sec C, 223, 1. b The offduty carrying of firearms as provided by the Law Enforcement Officers Safety Act Improvements Act of 2010 (PL

111277) does not apply to CPF personnel.

Response:
Accept with Modifications

Now Reads: "The off duty carrying of firearms as provided by the Law Enforcement Officers Safety Improvements Act of 2010 (Pub.L. 111272) does not
apply to CPF personnel."

2. CAREER LONGEVITY PLAN.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officer III is not used in the DOE Regulation and should not be used in this Order.  The Contractor may call them SPO III if they choose,
but DOE Order & CRD should use the terms in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officer III is not used in the DOE Regulation and should not be used in this Order. The Contractor may call them SPO II or III if they
choose, but DOE Order & CRD should use the terms in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
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of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officer I, II, and III is not used in the DOE Regulation and should not be used in this Order. The Contractor may call them SPO I, II, or III
if they choose, but DOE Order & CRD should use the terms in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same comment:  Security Police Officer II is not used in the DOE Regulation and should not be used in this Order. The Contractor may call them SPO II
if they choose, but DOE Order & CRD should use the terms in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same Comment as above.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same Comment as above.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:



SME eva.auman@hq.doe.gov
Security Police Officer I is not used in the DOE Regulation and should not be used in this Order. The Contractor may call them SPO I if they choose, but
DOE Order & CRD should use the terms in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officer I is not used in the DOE Regulation and should not be used in this Order. The Contractor may call them SPO I if they choose, but
DOE Order & CRD should use the terms in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officer I is not used in the DOE Regulation and should not be used in this Order. The Contractor may call them SPO I if they choose, but
DOE Order & CRD should use the terms in 10 CFR 1046.

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

suggested insertion for policy would be "...consistent with applicable collective bargaining agreements."

Response:
Accept with Modifications

Now Reads: "(2) Consistent with applicable collective bargaining agreements, incumbent SPOs may apply for available SPO or SO vacancies requiring
lower levels of medical and physical readiness standards."  

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME wjbolin@sandia.gov
as long as collective bargaining agreement is complied with.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME wjbolin@sandia.gov
as long as collective bargaining agreement is complied with.



Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
e. Security Police Officer Fixed Post. At sites implementing the DOE Tactical
Doctrine where Fixed Post Readiness Standard (FPRS) SPO positions have been
validated, they are recommended as career progression opportunities for SPOs
who can no longer maintain ARS or BRS SPO medical and/or physical readiness
standards. SPO FPs must meet the FPRS

Response:
Accept

Appears to go with the comment below. Now Reads: "At sites implementing the DOE Tactical Doctrine where Fixed Post Readiness Standard (FPRS)
SPO positions (e.g., building entrance checkpoint, vehicle entry gate) have been validated, they are recommended as career progression opportunities for
SPOs who can no longer maintain ARS or BRS SPO medical and/or physical readiness standards.  SPO FPs must meet the FPRS.  SPO FPs may only be
assigned to posts where there is no programmed response away from that post, e.g., at an entry control facility. "

Delegate Emily Mishoe for Headquarters NA

AU51 provide a representation example of the type of post that might be suitable for SPO FP personnel

Response:
Accept

Now Reads: "At sites implementing the DOE Tactical Doctrine where Fixed Post Readiness Standard (FPRS) SPO positions (e.g., building entrance
checkpoint, vehicle entry gate) have been validated, they are recommended as career progression opportunities for SPOs who can no longer maintain ARS
or BRS SPO medical and/or physical readiness standards.  SPO FPs must meet the FPRS.  SPO FPs may only be assigned to posts where there is no
programmed response away from that post, e.g., at an entry control facility. "

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
New requirement, need to  make a determination if we will have implement with VA, if so then Training will have to write new Program of Instruction.  It
would be helpful if more details concerning exactly what types of posts should be designated as FPRS.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
New requirement, need to  make a determination if we will have implement with VA, if so then Training will have to write new Program of Instruction.  It
would be helpful if more details concerning exactly what types of posts should be designated as FPRS.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
e. Security Police Officer Fixed Post. At sites implementing the DOE Tactical
Doctrine where Fixed Post Readiness Standard (FPRS) SPO positions have been
validated, they are recommended as career progression opportunities for SPOs
who can no longer maintain ARS or BRS SPO medical and/or physical readiness
standards. SPO FPs must meet the FPRS

Response:
Accept

Appears to go with the comment below. Now Reads: "At sites implementing the DOE Tactical Doctrine where Fixed Post Readiness Standard (FPRS)
SPO positions (e.g., building entrance checkpoint, vehicle entry gate) have been validated, they are recommended as career progression opportunities for
SPOs who can no longer maintain ARS or BRS SPO medical and/or physical readiness standards.  SPO FPs must meet the FPRS.  SPO FPs may only be
assigned to posts where there is no programmed response away from that post, e.g., at an entry control facility. "

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

f. Security Officer. At sites implementing the DOE Tactical Doctrine where SO
positions have been validated, they are recommended as career progression
opportunities for SPOs who can no longer maintain SPO medical and/or physical
readiness standards.

As written, this only applies to sites implementing the DOE Tactical Doctrine  should also be applicable at SPL4 facilities

Response:



Accept

Modified to Read: "At sites where SO positions have been validated, they are recommended as career progression opportunities for SPOs who can no
longer maintain SPO medical and/or physical readiness standards."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

f. Security Officer. At sites implementing the DOE Tactical Doctrine where SO
positions have been validated, they are recommended as career progression
opportunities for SPOs who can no longer maintain SPO medical and/or physical
readiness standards.

As written, this only applies to sites implementing the DOE Tactical Doctrine  should also be applicable at SPL4 facilities

Response:
Accept

Modified to Read: "At sites where SO positions have been validated, they are recommended as career progression opportunities for SPOs who can no
longer maintain SPO medical and/or physical readiness standards."

3. EQUIPMENT.

4. FACILITIES.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Does a description of a Fixed Post need to be included?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Does a description of a Fixed Post need to be included?

5. SUPERVISORS.

6. RESPONSE CATEGORIZATION.

SECTION D. SECURITY OFFICERS  1. DUTIES/RESPONSE CATEGORY

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

The last part of sentence one is confusing.  Do you mean to say "and dispatch duties to report alarms" or should it be:  "alarm monitoring, dispatch duties,
and to report alarms"?  Need to revise to reflect correct wording so that the sentence is not confusing.

Response:
Accept with Modifications

Now Reads: "Where practicable, unarmed SOs should be used to perform administrative functions, access control, facility patrol, escort, alarm  monitoring
and assessment, dispatch duties and to report activated alarms."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change, "Where practicable, unarmed SOs should be used..." to read, "Unarmed SOs are used to...". 

Response:
Reject

Now Reads: "Where practicable, unarmed SOs should be used to perform administrative functions, access control, facility patrol, escort, alarm  monitoring
and assessment, dispatch duties and to report activated alarms." The intent was to allow sites latitude in this area.

Suggested comment from Jennifer Bitsie for Sandia Field Office



Included comments:

SME twrodge@sandia.gov
Change, "Where practicable, unarmed SOs should be used..." to read, "Unarmed SOs are used to...". 

Response:
Reject

Now Reads: "Where practicable, unarmed SOs should be used to perform administrative functions, access control, facility patrol, escort, alarm  monitoring
and assessment, dispatch duties and to report activated alarms." The intent was to allow sites latitude in this area.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change, "Where practicable, unarmed SOs should be used..." to read, "Unarmed SOs are used to...". 

Response:
Reject

Now Reads: "Where practicable, unarmed SOs should be used to perform administrative functions, access control, facility patrol, escort, alarm  monitoring
and assessment, dispatch duties and to report activated alarms." The intent was to allow sites latitude in this area.

2. TRAINING.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Attachment 2, Section D, item 1, d, d (1), d (2)

 

Firearms Training  Requirements

lesson plans was changed to instructional guidelines  not the same meaning, if wanted to add instructional guidelines, should
read lesson plans or instructional guidelines

 

Here it states lesson plans/instructional guidelines  could use this throughout document to be consistent

 

 

Here it states exercise and/or instructional guidelines

 

 

 

lesson plans was changed to instructional guidelines

 

 

lesson plans was changed to instructional guidelines

Response:
Accept

Changed to read: Lesson plans or instructional guidelines throughout the document.

Major comment from Cecelia Kenney for Headquarters AU

Delete NTC.  It is inappropriate to transfer the authority
to approve training as meeting policy requirements to the NTC.  It is recommended that DOE be the approval
authority.

Response:
Accept with Modifications

mailto:MGreene@ntc.doe.gov


Now Reads:  “Before initial assignment to duty, each new SO must meet the requirements of 10 CFR § 1046.17 and this Order by completing the DOE
Basic Security Officer Training or its equivalent as approved by the Director, NTC or previously have been a DOE SPO.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(1) Formal Program.  Except as stated in paragraph 2b(3) below."  Recommend removing the exception statement if the Exemption paragraph is removed
as suggested.

Response:
Reject

The exemption language will not be removed.  That paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable
to perform the duties required.  It is to provide cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no
need to train him/her for that function.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(1) Formal Program.  Except as stated in paragraph 2b(3) below."  Recommend removing the exception statement if the Exemption paragraph is removed as
suggested.

Response:
Reject

The exemption language will not be removed.  That paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable
to perform the duties required.  It is to provide cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no
need to train him/her for that function.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"d. Exemption.  Formal annual refresher training may be exempted when an SO satisfactorily demonstrates specific KSAs for which refresher training has
been scheduled.  Such exemptions must be documented."  Recommend deleting this paragraph because the analysis portion of the Instructional Systems
Design approach to training (using either JAs or METLs) identifies training needs.  Therefore, by definition, a need is a task in which the PF requires
training to improve performance  and all those identified to complete the training must complete it. If students can be exempted then they do not need to
train in the task.  In that case, why is the task being trained in the first place?  It must not be a need for the protective force.  Additionally, in the team
environment it is beneficial for individuals to observe the example provided by others with strong performance.  With that stated, the exemption paragraph
does not add value, save resources, or provide direction to the contracted protective force.  It also does not enhance mission capabilities.  It should also be
noted that during the most recent Training Manager's Working Group no sites provide exemptions for training.

Response:
Reject

This paragraph is for exemptions for SO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"d. Exemption.  Formal annual refresher training may be exempted when an SO satisfactorily demonstrates specific KSAs for which refresher training has been
scheduled.  Such exemptions must be documented."  Recommend deleting this paragraph because the analysis portion of the Instructional Systems Design
approach to training (using either JAs or METLs) identifies training needs.  Therefore, by definition, a need is a task in which the PF requires training to improve
performance  and all those identified to complete the training must complete it. If students can be exempted then they do not need to train in the task.  In that
case, why is the task being trained in the first place?  It must not be a need for the protective force.  Additionally, in the team environment it is beneficial for
individuals to observe the example provided by others with strong performance.  With that stated, the exemption paragraph does not add value, save resources,
or provide direction to the contracted protective force.  It also does not enhance mission capabilities.  It should also be noted that during the most recent Training
Manager's Working Group no sites provide exemptions for training.

Response:
Reject

This paragraph is for exemptions for SO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

3. EQUIPMENT.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)



SME MGreene@ntc.doe.gov wrote:

Attachment 2,

Section D

3 (6) (a)

Equipment  Optical Devices/Corrective Lens

must be made of safety glass  should remove safety glass  should only read to must meet ANSI Z87.1 Standard

Response:
Accept

Now Reads: "(a) Eyeglasses worn by CPF personnel to meet medical standards must meet ANSI Z87.1 Standard."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Remove the word "associated" prior to equipment.  It should read:  "maintenance of the equipment associated with that post."

Response:
Accept

Now Reads: " Individuals assigned to a post are responsible for the procedural activities, cleanliness, organization and proper care and maintenance of the
equipment associated with that post."

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Section D, Page 229, Paragraph 3c.  Recommend removing 'cleanliness' and replacing 'associated' with 'assigned'.  Holding a SPO responsible for
cleanliness can result in all kinds of Union concerns, additionally whose definition of cleanliness?  Also difficult since most facilities are the responsibility of
other organizations.  Recommend replacing 'associated' because that could imply a lot of surrounding equipment or materials.  That dumpster nearby....that fence
across the street....roads and sidewalks associated with the post.

Response:
Accept with Modifications

Now Reads: ".  Individuals assigned to a post are responsible for the procedural activities, cleanliness, organization and proper care and maintenance of the
equipment associated with that post."

SECTION E. SECURITY POLICE OFFICERS FIXED POST  1. DUTIES/RESPONSE CATEGORY

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section E, paragraph 1.b.:  Add "must be completed" to the end of the sentence.

 

Response:
Accept

Now Reads: "DOE standardized SPO FP training and site specific training as identified by the site specific JA/METL in accordance with 10 CFR Part
1046, must be completed."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Citation is incorrect change to 10 CFR § 1046.11.

Response:
Accept

Citations changed throughout the document.

2. TRAINING.

Major comment from Carla Whitlock for Headquarters EM

Included comments:
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mailto:MGreene@ntc.doe.gov


Tracy Williamson for Savannah River Operations Office (EM)
Recommend SPO I, II, and III refer to the same return to work template.  Don't think we
should have a different return process for SPO IIIs.  Simplicity and consistency is much
better and easier to manage requirements.

Response:
Reject

The returning process for SPO III's requires different and more intensive training  and qualification parameters than the SPO FP's, I's and II's.

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
Recommend SPO I, II, and III refer to the same return to work template.  Don't think we
should have a different return process for SPO IIIs.  Simplicity and consistency is much
better and easier to manage requirements.

Response:
Reject

The returning process for SPO III's requires different and more intensive training  and qualification parameters than the SPO FP's, I's and II's.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
At the end of the first sentence  Do not use SPO I, II, or III.  Simply say previously been a SPO.  Change  citation to 10 CFR § 1046.17.

Response:
Accept

1., Now Reads: "Before initial assignment to duty, each SPO FP must successfully complete the DOE Basic Security Police Officer Training Program
(BSPOT) course and training requirements for the DOEwide fixed post readiness job analysis/METLs provided by the NTC, or previously been an SPO I,
II, or III." 2. Symbol Inserted."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Response:
Reject

Implementing the suggested revision would eliminate a site from using a SPO III qualified individual for posts not associated with an SRT team. 1. The
standards appear at the beginning of each section in which it pertains and are defined in 10 CFR 1046. 2. Section H (SPO III) & I (SRT)  have clear
differences in job tasks and therefore have separate sections. 3. The standards are defined in 10 CFR 1046, and in 1., a. in each section of 473.3A.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Major comment from Cecelia Kenney for Headquarters AU
Delete NTC.  It is inappropriate to transfer the authority
to approve training as meeting policy requirements to the NTC.  It is recommended that DOE be the approval
authority.

Response:
Reject

Before initial assignment to duty, each new SPO FP must meet the requirements of 10 CFR Part 1046.17 and this Order by completing the DOE Basic



Security Police Officer Training (BSPOT) or its equivalent as approved by the Director, NTC or previously have been a DOE SPO I, II, or III.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Sec E, 231, 2.a Define "modified." Various modifications have caused us to lose control

of standardized training.
Training requirements for the fixed post readiness job analysis/METLs
will be provided by the NTC.

Response:
Accept with Modifications

Now Reads: "Before initial assignment to duty, each SPO FP must successfully complete the DOE Basic Security Police Officer Training Program
(BSPOT) course and training requirements for the DOE wide fixed post readiness job analysis/METLs provided by the NTC, or previously been an SPO
I, II, or III."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

"each SPO FP must successfully complete formal annual refresher training to maintain the level of competency required for the successful performance of
tasks associated with job responsibilities."  Recommend adding the following sentence: "The program should focus on improving mission performance for
individual, leader, and collective tasks."  This provides guidance on the formal refresher training program and ties training requirements directly to mission
performance.

 Recommend deleting this paragraph because the analysis portion of the Instructional Systems Design approach to training (using either JAs or METLs)
identifies training needs.  Therefore, by definition, a need is a task in which the PF requires training to improve performance and all those identified to
complete the training must complete it. If students can be exempted then they do not need to train in the task.  In that case, why is the task being trained in
the first place?  It must not be a need for the protective force.  Additionally, in the team environment it is beneficial for individuals to observe the example
provided by others with strong performance.  Also, some sites and training managers misinterpret this paragraph to mean they MUST train on firearms,
physical readiness, protection strategies, use of force, pursuit driving, individual and team tactics, and CBWs.  If that is, in fact, the case then those
requirements should be included in the Formal Program paragraph (1) above.  With that stated, the exemption paragraph does not add value, save
resources, or provide direction to the contracted protective force.  It also does not enhance mission capabilities.  It should also be noted that during the
most recent Training Manager's Working Group no sites grant training exemptions.

Training Exemption. Except for firearms and physical readiness
requirements and training in the areas of protection strategies, use of force,
pursuit driving, individual and team tactics, and CBWs, portions of formal
annual refresher training may be exempted when a SPO FP satisfactorily
demonstrates a KSA for which refresher training has been scheduled.
Such exemption(s) must be documented in the individual's training record.

As written, there does not appear to be anything left to exempt, except for perhaps any companymandated training.  Recommend deleting entire passage 
also applies to remaining PF categories).

Response:
Reject

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

"each SPO FP must successfully complete formal annual refresher training to maintain the level of competency required for the successful performance of tasks
associated with job responsibilities."  Recommend adding the following sentence: "The program should focus on improving mission performance for individual,
leader, and collective tasks."  This provides guidance on the formal refresher training program and ties training requirements directly to mission performance.

 Recommend deleting this paragraph because the analysis portion of the Instructional Systems Design approach to training (using either JAs or METLs)
identifies training needs.  Therefore, by definition, a need is a task in which the PF requires training to improve performance and all those identified to complete
the training must complete it. If students can be exempted then they do not need to train in the task.  In that case, why is the task being trained in the first place? 
It must not be a need for the protective force.  Additionally, in the team environment it is beneficial for individuals to observe the example provided by others
with strong performance.  Also, some sites and training managers misinterpret this paragraph to mean they MUST train on firearms, physical readiness,
protection strategies, use of force, pursuit driving, individual and team tactics, and CBWs.  If that is, in fact, the case then those requirements should be included
in the Formal Program paragraph (1) above.  With that stated, the exemption paragraph does not add value, save resources, or provide direction to the contracted
protective force.  It also does not enhance mission capabilities.  It should also be noted that during the most recent Training Manager's Working Group no sites
grant training exemptions.

Training Exemption. Except for firearms and physical readiness
requirements and training in the areas of protection strategies, use of force,
pursuit driving, individual and team tactics, and CBWs, portions of formal
annual refresher training may be exempted when a SPO FP satisfactorily
demonstrates a KSA for which refresher training has been scheduled.
Such exemption(s) must be documented in the individual's training record.
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As written, there does not appear to be anything left to exempt, except for perhaps any companymandated training.  Recommend deleting entire passage  also
applies to remaining PF categories).

Response:
Reject

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The subparagraphs (1) (2) (3) (4) are contradictory (1) and (4) allow the sites to determine the amount of refresher training required while (2) and (3) are
prescriptive.

Response:
Accept

Now reads:  “Any former SPO FP who has been out of active SPO status for less than 6 months SPO FPs who is rehired at the same DOE facility or who
has worked as an SPO at another DOE facility is not required to retake the basic training course as determined by a sitespecific assessment of the
individual.”

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Contradicts 10CFR 1046. See section 1046.17 Training Standards and procedures (3) (f) SPOs(1) SPO initial training requirements. Recommend follow
10 CFR 1046 Rewrite #2 to state any SPO who has been out 6 months and 1 day may return after completing formal refresher.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Contradicts 10CFR 1046. See section 1046.17 Training Standards and procedures (3) (f) SPOs(1) SPO initial training requirements. Recommend follow
10 CFR 1046 Rewrite #2 to state any SPO who has been out 6 months and 1 day may return after completing formal refresher.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The subparagraphs (1) (2) (3) (4) are contradictory (1) and (4) allow the sites to determine the amount of refresher training required while (2) and (3) are
prescriptive.

Response:
Accept

Now reads:  “Any former SPO FP who has been out of active SPO status for less than 6 months SPO FPs who is rehired at the same DOE facility or who
has worked as an SPO at another DOE facility is not required to retake the basic training course as determined by a sitespecific assessment of the
individual.”

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
The subparagraphs (1) (2) (3) (4) are contradictory (1) and (4) allow the sites to determine the amount of refresher training required while (2) and (3) are
prescriptive.

Response:
Accept

Now reads:  “Any former SPO FP who has been out of active SPO status for less than 6 months SPO FPs who is rehired at the same DOE facility or who
has worked as an SPO at another DOE facility is not required to retake the basic training course as determined by a sitespecific assessment of the
individual.”

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
This refers to rehires vice someone returning from medical/injury etc and returning to
duty.  Doesn't give a time frame, so one could read this as if they are a rehire at same



site/facility, even if they were gone for four years wouldn't have to go back thru the basic
SPO course?  Doesn't make sense. Recommend eliminating paragraph all together.

Response:
Accept with Modifications

Now Reads: "(1) Any former SPO FP who has been out of active SPO status for less than 6 months who are rehired at the same DOE facility or who have
worked as a SPO at another DOE facility are not required to retake the basic training course as determined by a sitespecific assessment of the individual."
 

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
This refers to rehires vice someone returning from medical/injury etc and returning to
duty.  Doesn't give a time frame, so one could read this as if they are a rehire at same
site/facility, even if they were gone for four years wouldn't have to go back thru the basic
SPO course?  Doesn't make sense. Recommend eliminating paragraph all together.

Response:
Accept with Modifications

Now Reads: "(1) Any former SPO FP who has been out of active SPO status for less than 6 months who are rehired at the same DOE facility or who have
worked as a SPO at another DOE facility are not required to retake the basic training course as determined by a sitespecific assessment of the individual."
 

Major comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory

Per SME William Smith: Paragraph (1) here appears to significantly conflict with Paragraphs (2) and (3) below.  Is a returning SPO required to have a
sitespecific assessment or are they required to attend a formal program of training after 12 months to include the DOE Academy?  Additional clarification
is required to determine whether the site can assess and then deploy a SPO or if after a period of time they must attend an academy. Paragraph (1) seems to
imply ever... if they have (ever) been a SPO, they are not required to retake the basic training course.

 The requirements of the sitespecific assessment (at least the general subject areas) should be included here; also, who is the approval authority for the
assessment?  Paragraph (4) says refresher training scope is determined by the training manager; is that also the approval authority for a returning SPO? 
Does the ODSA/ODFSA have an obligation to approve the return to training of a previously qualified SPO absent completion of the formal DOE
BSPOT/TRF course?

 

Suggested comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

SME mueller1@llnl.gov
Suggest you include time parameters in (1) to ensure consistent interpretation.

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
This doesn't address a SPO who's gone for less than 6 months like current version of
473.3.  Agree that there should be a minimum time away before requiring
evaluation/refresher training.  Recommend this paragraph be modified to read, "Any SPO
FP who has been out of active SPO status for more than 30 days, but less than 12
months"....continue with what you have.  

Response:
Accept

Now Reads: "(1) Any former SPO FP who has been out of active SPO status for less than 6 months who is rehired at the same DOE facility or who has
worked as a SPO at another DOE facility is not required to retake the basic training course as determined by a sitespecific assessment of the individual." 

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
This doesn't address a SPO who's gone for less than 6 months like current version of
473.3.  Agree that there should be a minimum time away before requiring
evaluation/refresher training.  Recommend this paragraph be modified to read, "Any SPO
FP who has been out of active SPO status for more than 30 days, but less than 12
months"....continue with what you have.  



Response:
Accept

Now Reads: "(1) Any former SPO FP who has been out of active SPO status for less than 6 months who is rehired at the same DOE facility or who has
worked as a SPO at another DOE facility is not required to retake the basic training course as determined by a sitespecific assessment of the individual." 

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Section E, Page 232, Paragraph 2c(2).  Not sure if "designed" is the appropriate word since the design of training is normally conducted by a
curriculum developer.  Recommend this be reworded to say that the need for refresher training should be done based on an assessment of the individual by a
CPF instructor and approved by the cognizant CPF training manager and that the documentation of the assessment activities must be maintained and available
for review during DOE/NNSA inspection activities.

Response:
Accept

Now Reads: " Refresher training must be done based on an assessment of the individual by a CPF instructor and approved by the cognizant CPF training
manager and that the documentation of the assessment activities must be maintained and available for review during DOE/NNSA inspection activities."

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
This paragraph makes BSPOT the required basic course for a SPO FP who has been out
of active SPO status for over 12 months.  SPO FP is not required to do run/dash which is
part of BSPOT. Recommend changing to "modified" BSPOT to be consistent with other
FPRS requirements earlier in this DOE Order.

Response:
Accept with Modifications

Now Reads: "Any former SPO FP who has been out of active SPO status for more than 12 months (unless on active military duty) may return to active
status only after completing a modified DOE BSPOT course and site specific requirements, as noted in this Attachment."

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
This paragraph makes BSPOT the required basic course for a SPO FP who has been out
of active SPO status for over 12 months.  SPO FP is not required to do run/dash which is
part of BSPOT. Recommend changing to "modified" BSPOT to be consistent with other
FPRS requirements earlier in this DOE Order.

Response:
Accept with Modifications

Now Reads: "Any former SPO FP who has been out of active SPO status for more than 12 months (unless on active military duty) may return to active
status only after completing a modified DOE BSPOT course and site specific requirements, as noted in this Attachment."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
At the end of the first sentence.  Insert a comma following "specific requirements."  Delete "again."  Should read : "site specific requirements, as noted in
this Attachment."

Response:
Accept

Now Reads: "Any former SPO FP who has been out of active SPO status for more than 12 months (unless on active military duty) may return to active
status only after completing a modified DOE BSPOT course and site specific requirements, as noted in this Attachment."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Potentially Discriminating

Unclear as to whether a former SPO FP who is returning as a SPO FP is required to successfully complete the physical fitness test (run)   "after
completing the entire DOE BSPOT course" appears to convey this is required.  This may not be possible if the SPO had taken the FP position due to an
injury (career progression).  Recommend clarifying.

Response:
Accept



Now Reads: "Any former SPO FP who has been out of active SPO status for more than 12 months (unless on active military duty) may return to active
status only after completing a modified DOE BSPOT course and site specific requirements, as noted in this Attachment."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Potentially Discriminating

Unclear as to whether a former SPO FP who is returning as a SPO FP is required to successfully complete the physical fitness test (run)   "after completing the
entire DOE BSPOT course" appears to convey this is required.  This may not be possible if the SPO had taken the FP position due to an injury (career
progression).  Recommend clarifying.

Response:
Accept

Now Reads: "Any former SPO FP who has been out of active SPO status for more than 12 months (unless on active military duty) may return to active
status only after completing a modified DOE BSPOT course and site specific requirements, as noted in this Attachment."

Suggested comment from Jennifer Kelley for Headquarters SC
Should the statement about maintaining the documentation and ensuring it is available for review during DPE/NNSA inspection activities also need to be added
here? (See (2) above.)

Response:
Accept with Modifications

Now Reads: "The scope of any required refresher training must be determined by evaluation of the SPO FP’s skills by a CPF instructor and approved by
the cognizant CPF Training Manager and that documentation be maintained and available for review during DOE/NNSA inspection activities.  All
appropriate qualifications must be current prior to returning to full duty."

3. EQUIPMENT.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
What is the definition of "secure"? Does this mean encrypted? If it does infer encryption, the hand held and mobile radio upgrades that we just ordered is
going to require more money spent in order to make all radios capable of encryption. We only ordered enough to outfit the SPOIII's with encrypted
communications. The current order states that SPO III radios must have the ability for encryption, and there is no mention of it anymore in this draft. Does
that mean that this paragraph now infers that all PF communications must be encryption capable? if so we will have to pay for encryption for 300 more
radios.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
What is the definition of "secure"? Does this mean encrypted? If it does infer encryption, the hand held and mobile radio upgrades that we just ordered is
going to require more money spent in order to make all radios capable of encryption. We only ordered enough to outfit the SPOIII's with encrypted
communications. The current order states that SPO III radios must have the ability for encryption, and there is no mention of it anymore in this draft. Does
that mean that this paragraph now infers that all PF communications must be encryption capable? if so we will have to pay for encryption for 300 more
radios.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Potential for unnecessary costs in equipment and recurring training.

b. Duty Equipment. The equipment issued to SPO FP personnel must be determined
by assigned duties on a site specific basis. At a minimum, the following duty
equipment must be provided.

Response:
Reject

The basic equipment for SPOs is specified.  This paragraph's intent is to provide flexibility for each site to determine site specific equipment needs.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Potential for unnecessary costs in equipment and recurring training.

b. Duty Equipment. The equipment issued to SPO FP personnel must be determined
by assigned duties on a site specific basis. At a minimum, the following duty
equipment must be provided.



Response:
Reject

The basic equipment for SPOs is specified.  This paragraph's intent is to provide flexibility for each site to determine site specific equipment needs.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Potential for unnecessary costs in equpment and recurring training.

 (1) Security Police Officer FP. Each SPO FP must be assigned, and be
required to carry while on duty, a firearm and ammunition, an ammunition
carrying device of sufficient capacity, a portable radio with carrier,
handcuffs (with case) or other restraining devices, an intermediate force
weapon (with case, if applicable), and a flashlight with carrier

Response:
Reject

The basic equipment for SPOs is specified.  This paragraph's intent is to provide flexibility for each site to determine site specific equipment needs.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Potential for unnecessary costs in equpment and recurring training.

 (1) Security Police Officer FP. Each SPO FP must be assigned, and be
required to carry while on duty, a firearm and ammunition, an ammunition
carrying device of sufficient capacity, a portable radio with carrier,
handcuffs (with case) or other restraining devices, an intermediate force
weapon (with case, if applicable), and a flashlight with carrier

Response:
Reject

The basic equipment for SPOs is specified.  This paragraph's intent is to provide flexibility for each site to determine site specific equipment needs.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
(2) Alternative to Deadly Force. SPO FPs must be assigned equipment that
provides an alternative (i.e., intermediate force), in the appropriate
circumstances, to the use of deadly force.

Response:
Accept

No change requested

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
(2) Alternative to Deadly Force. SPO FPs must be assigned equipment that
provides an alternative (i.e., intermediate force), in the appropriate
circumstances, to the use of deadly force.

Response:
Accept

No change requested

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

(3) NonLethal Area Weapons. Nonlethal area weapons such as chemical
agents must be of the type commensurate with the intended use and must
not pose danger to personnel or facilities beyond that required for the
success of the CPF mission.



It could be inferred that both an ASP (or baton) AND a chemical agent must be issued/carried.  If not the intest, recommend clarifying.

Response:
Accept with Modifications

Now Reads: "(2) Alternative to Deadly Force.  SPO FPs must be assigned an alternative weapon (i.e., intermediate force), for use in the appropriate
circumstances, to the use of deadly force.
(3) nonLethal Area Weapons.  If used, Nonlethal area weapons such as chemical agents must be of the type commensurate with the intended use and
must not pose danger to personnel or facilities beyond that required for the success of the CPF mission."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

(3) NonLethal Area Weapons. Nonlethal area weapons such as chemical
agents must be of the type commensurate with the intended use and must
not pose danger to personnel or facilities beyond that required for the
success of the CPF mission.

It could be inferred that both an ASP (or baton) AND a chemical agent must be issued/carried.  If not the intest, recommend clarifying.

Response:
Accept with Modifications

Now Reads: "(2) Alternative to Deadly Force.  SPO FPs must be assigned an alternative weapon (i.e., intermediate force), for use in the appropriate
circumstances, to the use of deadly force.
(3) nonLethal Area Weapons.  If used, Nonlethal area weapons such as chemical agents must be of the type commensurate with the intended use and
must not pose danger to personnel or facilities beyond that required for the success of the CPF mission."

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

Why is this repeated for each SPO type?

Protective armor for SPO FPs must provide at least Type III A level protection, as established by National Institute of Justice (NIJ) Standard 0101.06
(7/08).

Response:
Reject

The intent was to place this under each section SPO as protective armor requirements vary by SPO level.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Change 29 CFR Part 1910.134 to  29 CFR § 1910.134.  It is a section not a Part. 

In the first sentence in the parenthetical, insert a comma after "14 seconds."  There is an extra space at the end of the parenthetical that needs deleted. 

 

Response:
Accept

Changed to read: " In accordance with 29 CFR § 1910.134, they must be rated for radiological/biological/ chemical protection and individually fit tested."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(5) Protective Masks.  Protective masks must be available for SPO FPs (i.e., they must be carried by personnel or be stationed or positioned so they can
be donned within 14 seconds)."  Recommend changing to read:  Protective masks must be available for SPO FPs (i.e., they must be carried by personnel or
be stationed or positioned so they can be donned within the appropriate amount of time in accordance with NTC guidelines.  Hazardous materials within
the area of an SPOs area of responsibility should also be examined to determine masking requirements).  Reason for change  the field spends an enormous
amount of time working to don the mask in 14 seconds.  When masking in a team setting, some individuals are required to maintain security while others
don the mask.  These two statements then contradict one another.  The NTC standard for 14 seconds should be sufficient when in a static environment but
when a team environment is used, the 14 second standard should not apply.

Response:
Reject



The protective mask 14 second requirement is consistent with DoD requirements.  A proven time requirement that can be measured for performance as is
necessary.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(5) Protective Masks.  Protective masks must be available for SPO FPs (i.e., they must be carried by personnel or be stationed or positioned so they can be
donned within 14 seconds)."  Recommend changing to read:  Protective masks must be available for SPO FPs (i.e., they must be carried by personnel or be
stationed or positioned so they can be donned within the appropriate amount of time in accordance with NTC guidelines.  Hazardous materials within the area of
an SPOs area of responsibility should also be examined to determine masking requirements).  Reason for change  the field spends an enormous amount of time
working to don the mask in 14 seconds.  When masking in a team setting, some individuals are required to maintain security while others don the mask.  These
two statements then contradict one another.  The NTC standard for 14 seconds should be sufficient when in a static environment but when a team environment is
used, the 14 second standard should not apply.

Response:
Reject

The protective mask 14 second requirement is consistent with DoD requirements.  A proven time requirement that can be measured for performance as is
necessary.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Eliminate the 14 second requirement.
SECTION F. SECURITY POLICE OFFICERS I  1. DUTIES/RESPONSE CATEGORY

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Change the Title to Security Police Officers  leave out the I.  Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
SPO Is are STATIC DEFENSE

Response:
Reject

SPO FP's are static, SPO I's meeting the Basic Readiness Standard are mobil according to the revised 10 CFR 1046.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
SPO Is are STATIC DEFENSE

Response:
Reject

SPO FP's are static, SPO I's meeting the Basic Readiness Standard are mobil according to the revised 10 CFR 1046.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
SPO Is are STATIC DEFENSE

Response:
Reject

SPO FP's are static, SPO I's meeting the Basic Readiness Standard are mobil according to the revised 10 CFR 1046.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov



Security Police Officers  leave out the I. Must use the terminology found in 10 CFR Part 1046.

Change 10 CFR Part 1046.11 to  § 1046.11.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

2. TRAINING.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the I, II, and III. Must use the terminology found in 10 CFR Part 1046.

Change 10 CFR Part 1046.17 to § 1046.17.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Response:
Reject

Implementing the suggested revision would eliminate a site from using a SPO III qualified individual for posts not associated with an SRT team. 1. The
standards appear at the beginning of each section in which it pertains and are defined in 10 CFR 1046. 2. Section H (SPO III) & I (SRT)  have clear
differences in job tasks and therefore have separate sections. 3. The standards are defined in 10 CFR 1046, and in 1., a. in each section of 473.3A.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME wjbolin@sandia.gov
 Section should include the following...."Enhanced Limited Scope Performance Tests for SPL4 sites may be conducted in place of FoF exercise."

Response:
Reject



The FoF is required every 12 months at any armed site. 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME wjbolin@sandia.gov
 Section should include the following...."Enhanced Limited Scope Performance Tests for SPL4 sites may be conducted in place of FoF exercise."

Response:
Reject

The FoF is required every 12 months at any armed site. 

Suggested comment from Jennifer Bitsie for Sandia Field Office
 Section should include the following...."Enhanced Limited Scope Performance Tests for SPL4 sites may be conducted in place of FoF exercise."
Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME wjbolin@sandia.gov
 Section should include the following...."Enhanced Limited Scope Performance Tests for SPL4 sites may be conducted in place of FoF exercise."

Response:
Reject

The FoF is required every 12 months at any armed site. 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 



Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Much of the above requirements are not applicable to SPL4 facilities, although the draft language says SPO I training "must" include it.  Recommend
considering applicablity to sites such as Kansas City and Sandia CA

Response:
Accept

The text already uses the term as applicable. 

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the I. Must use the terminology found in 10 CFR Part 1046.

 



Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(1) Formal Program.  The formal Refresher Training Program for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II
specific topics."  This implies that every SPO II should recieve training on topics identified for SPO FP and SPO I, which may not be entirely true. 
Refresher training for each level of SPO should be based upon a training needs analysis.  Therefore, it is recommended the paragraph be changed to read 
Each SPO II  must successfully complete formal annual refresher training to maintain the level of competency required for the successful performance of
tasks associated with job responsibilities.  The program should focus on improving mission performance for individual, leader, and collective tasks

Response:
Accept

Now Reads: " Each SPO II must successfully complete formal annual refresher training to maintain the level of competency required for the successful
performance of tasks associated with job responsibilities based on training needs analysis." Similar changes made for SPO FP/I/II/III.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Contradicts 10 CFR 1046. See section 1046.17 Training Standards and procedures (3) (f) SPOs(1) SPO initial training requirements.
Recommend follow 10 CFR 1046 Rewrite #2 to state any SPO who has been out 6 months and 1 day may return after completing formal
refresher.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Contradicts 10 CFR 1046. See section 1046.17 Training Standards and procedures (3) (f) SPOs(1) SPO initial training requirements.
Recommend follow 10 CFR 1046 Rewrite #2 to state any SPO who has been out 6 months and 1 day may return after completing formal
refresher.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(1) Formal Program.  The formal Refresher Training Program for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II specific
topics."  This implies that every SPO II should recieve training on topics identified for SPO FP and SPO I, which may not be entirely true.  Refresher training for
each level of SPO should be based upon a training needs analysis.  Therefore, it is recommended the paragraph be changed to read  Each SPO II  must
successfully complete formal annual refresher training to maintain the level of competency required for the successful performance of tasks associated with job
responsibilities.  The program should focus on improving mission performance for individual, leader, and collective tasks

Response:
Accept

Now Reads: " Each SPO II must successfully complete formal annual refresher training to maintain the level of competency required for the successful
performance of tasks associated with job responsibilities based on training needs analysis." Similar changes made for SPO FP/I/II/III.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.



Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(2) Remedial Training.  Remedial Training Programs for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II specific
topics."  This implies that every SPO II should recieve remedial training on topics identified for SPO FP and SPO I, which may not be entirely true. 
Remedial training for each level of SPO and each individual should be based upon a the specific need identified during the training itereation in which
there was a failure to meet the appropriate standards.  Therefore, it is recommended the paragraph be changed to read  Failure to achieve the required
level of competency will result in the SPO II being placed in a remedial training program.  Failure to demonstrate competency at the completion of the
remedial program must result in loss of SPO II status and may result in loss of SPO status.

Response:
Accept with Modifications

Now Reads: "  Failure to achieve the required level of competency will result in the SPO II being placed in a remedial training program. Failure to
demonstrate competency at the completion of the remedial program must result in loss of SPO II status and may result in loss of SPO status."  Similar
changes made for SPO FP/I/II/III.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(2) Remedial Training.  Remedial Training Programs for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II specific topics." 
This implies that every SPO II should recieve remedial training on topics identified for SPO FP and SPO I, which may not be entirely true.  Remedial training
for each level of SPO and each individual should be based upon a the specific need identified during the training itereation in which there was a failure to meet
the appropriate standards.  Therefore, it is recommended the paragraph be changed to read  Failure to achieve the required level of competency will result in the
SPO II being placed in a remedial training program.  Failure to demonstrate competency at the completion of the remedial program must result in loss of SPO II
status and may result in loss of SPO status.

Response:
Accept with Modifications

Now Reads: "  Failure to achieve the required level of competency will result in the SPO II being placed in a remedial training program. Failure to
demonstrate competency at the completion of the remedial program must result in loss of SPO II status and may result in loss of SPO status."  Similar
changes made for SPO FP/I/II/III.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(3) Training Exemption.  Training Exemption for SPO IIs shall conform to the requirements for SPO Is."  Recommend deleting this paragraph because
the analysis portion of the Instructional Systems Design approach to training (using either JAs or METLs) identifies training needs.  Therefore, by
definition, a need is a task in which the PF requires training to improve performance and all those identified to complete the training must complete it.
With that stated, the exemption paragraph does not add value, save resources, or provide direction to the contracted protective force.  It also does not
enhance mission capabilities.  It should also be noted that during the most recent Training Manager's Working Group no sites provide exemptions for
training.

Response:
Accept with Modifications

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(3) Training Exemption.  Training Exemption for SPO IIs shall conform to the requirements for SPO Is."  Recommend deleting this paragraph because the
analysis portion of the Instructional Systems Design approach to training (using either JAs or METLs) identifies training needs.  Therefore, by definition, a need
is a task in which the PF requires training to improve performance and all those identified to complete the training must complete it. With that stated, the
exemption paragraph does not add value, save resources, or provide direction to the contracted protective force.  It also does not enhance mission capabilities.  It
should also be noted that during the most recent Training Manager's Working Group no sites provide exemptions for training.



Response:
Accept with Modifications

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

3. EQUIPMENT.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section F, paragraph 3.b.:  All SPOI response vehicles designated for pursuit/response/recovery must be capable of communicating with
supporting law enforcement agencies.  This requirement is too vague and should be more prescriptive such as adding the following:  This capability must be
performance tested on a (weekly, monthly or quarterly basis).

 

Response:
Accept

Now Reads:  "All SPO I response vehicles designated for pursuit/response/recovery must be capable of communicating with supporting law enforcement
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agencies.  This capability must be performance tested on a (weekly, monthly or quarterly basis).", there is no need to train him/her for that function.

SECTION G. SECURITY POLICE OFFICERS II  1. DUTIES/RESPONSE CATEGORY

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Change Title so as not to use SPO II. 

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section G, paragraph 1.b.:  Add "must be completed" to the end of the sentence.

Response:
Accept

Now Reads: "Qualifications.  DOE standardized BRS and ARS SPO training and site specific training as identified by the site specific JA/METL in
accordance with 10 CFR Part 1046 must be completed."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the II. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

Does this mean only SPO II or greater assess alarms??

Response:
Accept

No, Now Reads: "Additionally, each SPO II must demonstrate familiarity and knowledge of the essential functions identified in 10 CFR § 1046.11."

2. TRAINING.

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
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Recommend this just simply say "Before initial assignment to duty, each SPO II must
successfully complete the DOE TRF I training course as approved by NTC".  BSPOT is
incorporated within TRF I. The way it is written is redundant, confusing and unnecessary
to separate it out.

Response:
Accept

Now Reads: "Before initial assignment to duty, each SPO II must successfully complete the TRF I training course, as approved by NTC. "

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
Recommend this just simply say "Before initial assignment to duty, each SPO II must
successfully complete the DOE TRF I training course as approved by NTC".  BSPOT is
incorporated within TRF I. The way it is written is redundant, confusing and unnecessary
to separate it out.

Response:
Accept

Now Reads: "Before initial assignment to duty, each SPO II must successfully complete the TRF I training course, as approved by NTC. "

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Security Police Officers  leave out the II. Must use the terminology found in 10 CFR Part 1046.  Change the citation to 10 CFR § 1046.17.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"a. Training Requirements.  Before initial assignment to duty, each SPO II must successfully complete the DOE BSPOT Program contained within the
TRF I training course, as approved by NTC."  This is the same statement for SPO Is.  SPO IIs must successfully complete the TRF 1 training course, as
approved by NTC.  The subsequent paragraphs (1, 2, 3, 4, and 5) should also be changed to be SPO II specific requirements.

Response:
Reject

The keywords here are initial assignment.1. Spo I's are only required to complete BSPOT, SPO II's are required to complete the TRFI which includes the
BSPOT curriculumn.  2. Paragraphs 15 are relative to the section they are in, for example the paragraphs  that appear in the SPO II section are specific to
the SPO II's. 

Delegate Emily Mishoe for Headquarters NA
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Response:
Reject

Implementing the suggested revision would eliminate a site from using a SPO III qualified individual for posts not associated with an SRT team. 1. The
standards appear at the beginning of each section in which it pertains and are defined in 10 CFR 1046. 2. Section H (SPO III) & I (SRT)  have clear
differences in job tasks and therefore have separate sections. 3. The standards are defined in 10 CFR 1046, and in 1., a. in each section of 473.3A.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Major comment from Yvonne Salaz for Los Alamos National Laboratory



Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"a. Training Requirements.  Before initial assignment to duty, each SPO II must successfully complete the DOE BSPOT Program contained within the TRF I
training course, as approved by NTC."  This is the same statement for SPO Is.  SPO IIs must successfully complete the TRF 1 training course, as approved by
NTC.  The subsequent paragraphs (1, 2, 3, 4, and 5) should also be changed to be SPO II specific requirements.

Response:
Reject

The keywords here are initial assignment.1. Spo I's are only required to complete BSPOT, SPO II's are required to complete the TRFI which includes the
BSPOT curriculumn.  2. Paragraphs 15 are relative to the section they are in, for example the paragraphs  that appear in the SPO II section are specific to
the SPO II's. 

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
DOE BSPOT and TRF1 are separate courses.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
DOE BSPOT and TRF1 are separate courses.
Suggested comment from Cecelia Kenney for Headquarters AU
Delete NTC.  It is inappropriate to transfer the authority
to approve training as meeting policy requirements to the NTC.  It is recommended that DOE be the approval
authority.

Response:
Reject

The BSPOT course is not policy.  It is training.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:
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Training Requirements. Before initial assignment to duty, each SPO II
must successfully complete the DOE BSPOT course.

think this means that TRF100 is inclusive of all BSPOT material plus
some

Response:
Accept

Now Reads: "Before initial assignment to duty, each SPO II must successfully complete the TRF I training course, as approved by NTC. "

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

This look like it duplicates SPO I

Response:
Accept

Correct, these are the same functions seperated for SPO I's and SPO II's. They both have the same basic skills but the SPO II builds and expands on the
SPO I's functions.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
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This look like it duplicates SPO I

Response:
Accept

Correct, these are the same functions seperated for SPO I's and SPO II's. They both have the same basic skills but the SPO II builds and expands on the
SPO I's functions.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the II. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(1) Formal Program.  The formal Refresher Training Program for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II
specific topics."  This implies that every SPO II should recieve training on topics identified for SPO FP and SPO I, which may not be entirely true. 
Refresher training for each level of SPO should be based upon a training needs analysis.  Therefore, it is recommended the paragraph be changed to read 
Each SPO II  must successfully complete formal annual refresher training to maintain the level of competency required for the successful performance of
tasks associated with job responsibilities.  The program should focus on improving mission performance for individual, leader, and collective tasks.

Response:
Accept

Now Reads: " Each SPO II must successfully complete formal annual refresher training to maintain the level of competency required for the successful
performance of tasks associated with job responsibilities based on training needs analysis." Similar changes made for SPO FP/I/II/III.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(1) Formal Program.  The formal Refresher Training Program for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II specific
topics."  This implies that every SPO II should recieve training on topics identified for SPO FP and SPO I, which may not be entirely true.  Refresher training for
each level of SPO should be based upon a training needs analysis.  Therefore, it is recommended the paragraph be changed to read  Each SPO II  must
successfully complete formal annual refresher training to maintain the level of competency required for the successful performance of tasks associated with job
responsibilities.  The program should focus on improving mission performance for individual, leader, and collective tasks.

Response:
Accept

Now Reads: " Each SPO II must successfully complete formal annual refresher training to maintain the level of competency required for the successful
performance of tasks associated with job responsibilities based on training needs analysis." Similar changes made for SPO FP/I/II/III.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(2) Remedial Training.  Remedial Training Programs for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II specific
topics."  This implies that every SPO II should recieve remedial training on topics identified for SPO FP and SPO I, which may not be entirely true. 
Remedial training for each level of SPO and each individual should be based upon a the specific need identified during the training itereation in which
there was a failure to meet the appropriate standards.  Therefore, it is recommended the paragraph be changed to read  Failure to achieve the required
level of competency will result in the SPO II being placed in a remedial training program.  Failure to demonstrate competency at the completion of the
remedial program must result in loss of SPO II status and may result in loss of SPO status

Response:
Accept with Modifications

Now Reads: "  Failure to achieve the required level of competency will result in the SPO II being placed in a remedial training program. Failure to
demonstrate competency at the completion of the remedial program must result in loss of SPO II status and may result in loss of SPO status."  Similar



changes made for SPO FP/I/II/III.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(2) Remedial Training.  Remedial Training Programs for SPO IIs shall conform to the requirements for SPO Is with the addition of SPO II specific topics." 
This implies that every SPO II should recieve remedial training on topics identified for SPO FP and SPO I, which may not be entirely true.  Remedial training
for each level of SPO and each individual should be based upon a the specific need identified during the training itereation in which there was a failure to meet
the appropriate standards.  Therefore, it is recommended the paragraph be changed to read  Failure to achieve the required level of competency will result in the
SPO II being placed in a remedial training program.  Failure to demonstrate competency at the completion of the remedial program must result in loss of SPO II
status and may result in loss of SPO status

Response:
Accept with Modifications

Now Reads: "  Failure to achieve the required level of competency will result in the SPO II being placed in a remedial training program. Failure to
demonstrate competency at the completion of the remedial program must result in loss of SPO II status and may result in loss of SPO status."  Similar
changes made for SPO FP/I/II/III.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the II. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(3) Training Exemption.  Training Exemption for SPO IIs shall conform to the requirements for SPO Is."  Recommend deleting this paragraph because
the analysis portion of the Instructional Systems Design approach to training (using either JAs or METLs) identifies training needs.  Therefore, by
definition, a need is a task in which the PF requires training to improve performance and all those identified to complete the training must complete it.
With that stated, the exemption paragraph does not add value, save resources, or provide direction to the contracted protective force.  It also does not
enhance mission capabilities.  It should also be noted that during the most recent Training Manager's Working Group no sites provide exemptions for
training.

Response:
Reject

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(3) Training Exemption.  Training Exemption for SPO IIs shall conform to the requirements for SPO Is."  Recommend deleting this paragraph because the
analysis portion of the Instructional Systems Design approach to training (using either JAs or METLs) identifies training needs.  Therefore, by definition, a need
is a task in which the PF requires training to improve performance and all those identified to complete the training must complete it. With that stated, the
exemption paragraph does not add value, save resources, or provide direction to the contracted protective force.  It also does not enhance mission capabilities.  It
should also be noted that during the most recent Training Manager's Working Group no sites provide exemptions for training.

Response:
Reject

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the II. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in



various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

3. EQUIPMENT.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

Why is this repeated for each SPO type?

Protective armor for SPO II personnel must provide at least Type III level protection, as established by NIJ Standard 0101.06 (7/08).

Response:
Accept

The intent was to place this under each section SPO as protective armor requirements vary by SPO level.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the II. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

SECTION H. SECURITY POLICE OFFICERS III  1. DUTIES/RESPONSE CATEGORY

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
This section is redundant with Section H. Recommend it be incorporated into Section H,
and Section I be eliminated.

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts.

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
This section is redundant with Section H. Recommend it be incorporated into Section H,
and Section I be eliminated.

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Do not use SPO III, use the definitions set forth in 10 CFR 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,



SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
This section integrates and addresses both SPO III and SRT issues. Consider merging Section H & I into a single Section.  If not, Section H should reflect
SPO III only issues. 

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
This section integrates and addresses both SPO III and SRT issues. Consider merging Section H & I into a single Section.  If not, Section H should reflect
SPO III only issues. 

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
This section integrates and addresses both SPO III and SRT issues. Consider merging Section H & I into a single Section.  If not, Section H should reflect SPO
III only issues. 

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Recommend adding SPO I. 

Response:
Reject

SPO I's are not able to volunteer for SPO III duty, the training given a SPO I is the Basic Readiness Standard whereas the SPO II and SPO III's receive the
Advance Readiness Standard training.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:



Delegate Barbara Carmichael for Los Alamos National Laboratory
Recommend adding SPO I. 

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Recommend adding SPO I. 

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

2. TRAINING.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same Comment:  Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Response:
Reject

Implementing the suggested revision would eliminate a site from using a SPO III qualified individual for posts not associated with an SRT team. 1. The
standards appear at the beginning of each section in which it pertains and are defined in 10 CFR 1046. 2. Section H (SPO III) & I (SRT)  have clear
differences in job tasks and therefore have separate sections. 3. The standards are defined in 10 CFR 1046, and in 1., a. in each section of 473.3A.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.
Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Suggest the standards, i.e. Fix Post Readiness Standards, Basic Readiness Standards, and Advanced Readiness Standards be placed in Attachment 2, Section B, Training.



Additionally, combine Section G and H SPO III / SRT into one section, and redo SPO I and II to reflect the Training standards mentioned before for FPRS, BRS, and ARS.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att 2, Sec H, 247, (1) Any former SPO III who has been out of active SPO III status for less than

6 months may return to active status after completing limited refresher
training for assigned SPO III SRT duties.

Be more consistent when using SRT and SPO III.

Response:
Accept

Now Reads: "The scope of limited refresher training must be determined by evaluation of the SPO III’s skills by an SPO III instructor and must be
approved by the cognizant SRT commander in coordination with training management."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"Thereafter, each specialist must participate quarterly in proficiency training that includes mechanical entry techniques."  With implementation of TRF 2
all members of an SRT are trained in breaching.  Based on that, it is recommended that the sentence be changed to read, "Therefore, tactical entry should
be included in training to maintain a level of proficiency necessary for the successful accomplishment of mission related tasks."

mailto:MGreene@ntc.doe.gov


Response:
Accept with Modifications

Tactical Entry Specialist Training.  Before initial assignment to Tactical Entry (TE) specialist duties, each SPO III assigned must attend and successfully
complete the Office of Environment, Health, Safety and Security (AU) approved Tactical Explosive Entry Course (TEEC) to obtain certification as a DOE
SRT Breacher, range officer and range safety officer for explosive tactical entry and explosive safety.  Annually, DOE SRT Breacher members must
attend the TEEC recertification course to maintain proficiency in this special skill.  Each TE specialist must also participate quarterly in proficiency
training that includes mechanical and explosive entry techniques

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"Thereafter, each specialist must participate quarterly in proficiency training that includes mechanical entry techniques."  With implementation of TRF 2 all
members of an SRT are trained in breaching.  Based on that, it is recommended that the sentence be changed to read, "Therefore, tactical entry should be
included in training to maintain a level of proficiency necessary for the successful accomplishment of mission related tasks."

Response:
Accept with Modifications

Tactical Entry Specialist Training.  Before initial assignment to Tactical Entry (TE) specialist duties, each SPO III assigned must attend and successfully
complete the Office of Environment, Health, Safety and Security (AU) approved Tactical Explosive Entry Course (TEEC) to obtain certification as a DOE
SRT Breacher, range officer and range safety officer for explosive tactical entry and explosive safety.  Annually, DOE SRT Breacher members must
attend the TEEC recertification course to maintain proficiency in this special skill.  Each TE specialist must also participate quarterly in proficiency
training that includes mechanical and explosive entry techniques

Major comment from Cecelia Kenney for Headquarters AU
The Office of Security Assistance (AU52), and
not NTC, maintains and administers the Tactical Explosive Entry Course (TEEC),
which is the only DOEapproved and certifying training class for explosives
breaching, explosive safety and range officers. 
Annual recertification and quarterly proficiency training are both
requirements for continued certification. 

Response:
Accept

Now Reads:  “Tactical Entry Specialist Training.  Before initial assignment to Tactical Entry (TE) specialist duties, each SPO III assigned must attend and
successfully complete the Office of Environment, Health, Safety and Security (AU) approved Tactical Explosive Entry Course (TEEC) to obtain
certification as a DOE SRT Breacher, range officer and range safety officer for explosive tactical entry and explosive safety.  Annually, DOE SRT
Breacher members must attend the TEEC recertification course to maintain proficiency in this special skill.  Each TE specialist must also participate
quarterly in proficiency training that includes mechanical and explosive entry techniques.”

Modify the section as
follows: 

Tactical Entry
Specialist Training.  Before initial assignment to Tactical Entry
(TE) specialist duties, each SPO III assigned must attend and successfully
complete the Office of Environment, Health, Safety and Security (AU) approved
Tactical Explosive Entry Course (TEEC) to obtain certification as a DOE SRT
Breacher, range officer and range safety officer for explosive tactical entry
and explosive safety.  Annually, DOE SRT
Breacher members must attend the TEEC recertification course to maintain proficiency
in this special skill.  Each TE specialist
must also participate quarterly in proficiency training that includes
mechanical and explosive entry techniques.

Response:
Accept

Now Reads:  “Tactical Entry Specialist Training.  Before initial assignment to Tactical Entry (TE) specialist duties, each SPO III assigned must attend and
successfully complete the Office of Environment, Health, Safety and Security (AU) approved Tactical Explosive Entry Course (TEEC) to obtain
certification as a DOE SRT Breacher, range officer and range safety officer for explosive tactical entry and explosive safety.  Annually, DOE SRT
Breacher members must attend the TEEC recertification course to maintain proficiency in this special skill.  Each TE specialist must also participate
quarterly in proficiency training that includes mechanical and explosive entry techniques.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
This section contains refresher training for SRT.  Move it to the SRT Section as a minimum.  Use the 10 CFR Part 1046 to define and schedule SRT
refresher training.

CFR Language



"SRT maintenance training. After assignment to duties as a member of an SRT, an SRTqualified SPO must receive maintenance training annually
on each area required by a sitespecific JA or METL. The annual maintenance training program must be completed over two or more sessions
appropriately spaced throughout the year."

Response:
Reject

This Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
This section contains refresher training for SRT.  Move it to the SRT Section as a minimum.  Use the 10 CFR Part 1046 to define and schedule SRT
refresher training.

CFR Language

"SRT maintenance training. After assignment to duties as a member of an SRT, an SRTqualified SPO must receive maintenance training annually
on each area required by a sitespecific JA or METL. The annual maintenance training program must be completed over two or more sessions
appropriately spaced throughout the year."

Response:
Reject

This Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
This section contains refresher training for SRT.  Move it to the SRT Section as a minimum.  Use the 10 CFR Part 1046 to define and schedule SRT refresher
training.

CFR Language

"SRT maintenance training. After assignment to duties as a member of an SRT, an SRTqualified SPO must receive maintenance training annually on each
area required by a sitespecific JA or METL. The annual maintenance training program must be completed over two or more sessions appropriately spaced
throughout the year."

Response:
Reject

This Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

"(a) Except as stated in paragraph 2c(3) below,"   Recommend removing the exception statement if the Exemption paragraph is removed as suggested.

"(b) After assignment to duties as a member of an SRT, a SPO III must, at a minimum, train semiannually (at least every 6 months) in all of the following: 
decisional shooting, close quarter battle (CQB), live fire shoot house (LFSH) operations (to include team operations), tactical obstacle course, night
operations, team tactical movement, and force options (i.e., open air, mobile, emergency, and stronghold assaults)."  Recommend changing part of this
paragraph to better align with current verbiage  (3) After assignment to duties as a member of an SRT, a SPO III must, at a minimum, train semiannually
(at least every 6 months), incorporating site specific conditions, in all of the following:  decisional shooting, close quarter battle (CQB)/tactical entry
operations, night operations, team tactical movement, and recapture operations in accordance with mission requirements.



Response:
Reject

1. Training exemption paragraph was not removed. This exemption is for KSA skills that the SPO is proficient in and does not require further training. 

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Delete “Except”  add  “as stated” in paragraph 2.c. (3)

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Delete “Except”  add  “as stated” in paragraph 2.c. (3)

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

"(a) Except as stated in paragraph 2c(3) below,"   Recommend removing the exception statement if the Exemption paragraph is removed as suggested.

"(b) After assignment to duties as a member of an SRT, a SPO III must, at a minimum, train semiannually (at least every 6 months) in all of the following: 
decisional shooting, close quarter battle (CQB), live fire shoot house (LFSH) operations (to include team operations), tactical obstacle course, night operations,
team tactical movement, and force options (i.e., open air, mobile, emergency, and stronghold assaults)."  Recommend changing part of this paragraph to better
align with current verbiage  (3) After assignment to duties as a member of an SRT, a SPO III must, at a minimum, train semiannually (at least every 6 months),
incorporating site specific conditions, in all of the following:  decisional shooting, close quarter battle (CQB)/tactical entry operations, night operations, team
tactical movement, and recapture operations in accordance with mission requirements.

Response:
Reject

1. Training exemption paragraph was not removed. This exemption is for KSA skills that the SPO is proficient in and does not require further training. 

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(3) Training Exemption.  Portions of formal annual (at least every 12 months) refresher training may be exempted when a SPO III satisfactorily



demonstrates a KSA.  Such exemption(s) must be documented in the individual's training record.  The following requirements may not be exempted: 
firearms and physical readiness qualifications, protection strategies, force options, pursuit driving, individual and team tactics, special skills, CQB, and
chemical biological weapon (CBW) training."  Recommend deleting this paragraph because the analysis portion of the Instructional Systems Design
approach to training (using either JAs or METLs) identifies training needs.  Therefore, by definition, a need is a task in which the PF requires training to
improve performance and all those identified to complete the training must complete it.  If students can be exempted then they do not need to train in the
task.  In that case, why is the task being trained in the first place?  It must not be a need for the protective force.  Additionally, in the team environment it is
beneficial for individuals to observe the example provided by others with strong performance.  Also, some sites and training managers misinterpret this
paragraph to mean they MUST train on firearms and physical readiness qualifications, protection strategies, force options, pursuit driving, individual and
team tactics, special skills, CQB, and chemical biological weapon (CBW) training.  These training topics are already included in the Formal Program
paragraph (1) (b) above.  With that stated, the exemption paragraph does not add value, save resources, or provide direction to the contracted protective
force.  It also does not enhance mission capabilities.  It should also be noted that during the most recent Training Manager's Working Group no sites
provide exemptions for training.

Response:
Reject

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(3) Training Exemption.  Portions of formal annual (at least every 12 months) refresher training may be exempted when a SPO III satisfactorily demonstrates a
KSA.  Such exemption(s) must be documented in the individual's training record.  The following requirements may not be exempted:  firearms and physical
readiness qualifications, protection strategies, force options, pursuit driving, individual and team tactics, special skills, CQB, and chemical biological weapon
(CBW) training."  Recommend deleting this paragraph because the analysis portion of the Instructional Systems Design approach to training (using either JAs or
METLs) identifies training needs.  Therefore, by definition, a need is a task in which the PF requires training to improve performance and all those identified to
complete the training must complete it.  If students can be exempted then they do not need to train in the task.  In that case, why is the task being trained in the
first place?  It must not be a need for the protective force.  Additionally, in the team environment it is beneficial for individuals to observe the example provided
by others with strong performance.  Also, some sites and training managers misinterpret this paragraph to mean they MUST train on firearms and physical
readiness qualifications, protection strategies, force options, pursuit driving, individual and team tactics, special skills, CQB, and chemical biological weapon
(CBW) training.  These training topics are already included in the Formal Program paragraph (1) (b) above.  With that stated, the exemption paragraph does not
add value, save resources, or provide direction to the contracted protective force.  It also does not enhance mission capabilities.  It should also be noted that
during the most recent Training Manager's Working Group no sites provide exemptions for training.

Response:
Reject

This paragraph is for exemptions for SPO's who are proficient in certain KSA's not because they are unable to perform the duties required.  It is to provide
cost avoidance opportunities if an SPO is already satisfactorly demonstrating a function (KSAs), there is no need to train him/her for that function.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Recommend adding a paragraph to the Training Chapter that states, "For a site to be authorized to conduct any DOE NTC course onsite (e.g., BSPOT,
TRF100, TRF200, BTE, BIT, etc.), the NTC must determine and certify the site's capability to conudct the course and meet all applicable training
requirements.  Specific requirement for site certification is maintained by the NTC.

Response:
Accept

Now Reads: "For a site to be authorized to conduct any DOE NTC course onsite (e.g., BSPOT, TRF100, TRF200, BTE, BIT, etc.), the NTC must
determine and certify the site's capability to conduct the course and meet all applicable training requirements. Specific requirements for site certification
are maintained by the NTC."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Recommend adding a paragraph to the Training Chapter that states, "For a site to be authorized to conduct any DOE NTC course onsite (e.g., BSPOT, TRF100,
TRF200, BTE, BIT, etc.), the NTC must determine and certify the site's capability to conudct the course and meet all applicable training requirements.  Specific
requirement for site certification is maintained by the NTC.

Response:
Accept

Now Reads: "For a site to be authorized to conduct any DOE NTC course onsite (e.g., BSPOT, TRF100, TRF200, BTE, BIT, etc.), the NTC must
determine and certify the site's capability to conduct the course and meet all applicable training requirements. Specific requirements for site certification
are maintained by the NTC."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Contradicts 10 CFR 1046. See section 1046.17 Training Standards and procedures (3) (f) SPOs(1) SPO initial training requirements.  Follow 10 CFR 1046
Rewrite #2 to state any SPO who has been out 6 months and 1 day may return after completing formal refresher.

Major comment from Yvonne Salaz for Los Alamos National Laboratory



Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Contradicts 10 CFR 1046. See section 1046.17 Training Standards and procedures (3) (f) SPOs(1) SPO initial training requirements.  Follow 10 CFR 1046
Rewrite #2 to state any SPO who has been out 6 months and 1 day may return after completing formal refresher.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att 2, Sec H, 247, (3)(a) Before reassignment to SRT duties, all requirements of 10 CFR Part 1046

must be met.
Be more consistent when using SRT and SPO III.

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts

3. EQUIPMENT.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

mailto:MGreene@ntc.doe.gov


Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

SECTION I. SPECIAL RESPONSE TEAM

Major comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
This section is redundant with Section H. Recommend it be incorporated into Section H,
and Section I be eliminated.

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts.

Major comment from Tracy Williamson for Savannah River Operations Office (EM)
This section is redundant with Section H. Recommend it be incorporated into Section H,
and Section I be eliminated.

Response:
Reject

The Training section focuses on SPO III training, the SRT section focuses on the requirements of an SRT member which are different.  Note: Some sites
require SPO III qualified individuals to staff non SRT posts.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Security Police Officers  leave out the III, II, and I. Must use the terminology found in 10 CFR Part 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Section I should reflect SRT only issues.  Each Section should be standalone programmatic descriptions.

Response:
Reject

The SRT section focuses on the requirements of an SRT member which are different from SPO III.  Note: Some sites require SPO III qualified individuals
to staff non SRT posts.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Section I should reflect SRT only issues.  Each Section should be standalone programmatic descriptions.

Response:



Reject

The SRT section focuses on the requirements of an SRT member which are different from SPO III.  Note: Some sites require SPO III qualified individuals
to staff non SRT posts.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Section I should reflect SRT only issues.  Each Section should be standalone programmatic descriptions.

Response:
Reject

The SRT section focuses on the requirements of an SRT member which are different from SPO III.  Note: Some sites require SPO III qualified individuals
to staff non SRT posts.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
Why was SPOIII certifiction dropped from this section?

Response:
Accept

Now Reads: "c. The SRT must be staffed with qualified and certified SPO III personnel deployed as one or more dedicated teams."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"2. CONCEPT OF OPERATIONS.  An SRT must be capable of resolving adversary actions using force options (including, but not limited to, open air,
mobile, stronghold, and emergency assault using dynamic and covert techniques)..."  Recommend changing the statement to better align with current
verbiage  "An SRT must be capable of resolving adversary actions using force options (including, but not limited to, direct threat, vehicle, and stronghold
assaults using dynamic and covert techniques)..."

Response:
Accept

Now Reads: "An SRT must be capable of resolving adversary actions using force options (including, but not limited to, direct threat, vehicle, and
stronghold assaults using dynamic and covert techniques)..."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"2. CONCEPT OF OPERATIONS.  An SRT must be capable of resolving adversary actions using force options (including, but not limited to, open air, mobile,
stronghold, and emergency assault using dynamic and covert techniques)..."  Recommend changing the statement to better align with current verbiage  "An SRT
must be capable of resolving adversary actions using force options (including, but not limited to, direct threat, vehicle, and stronghold assaults using dynamic
and covert techniques)..."

Response:
Accept

Now Reads: "An SRT must be capable of resolving adversary actions using force options (including, but not limited to, direct threat, vehicle, and
stronghold assaults using dynamic and covert techniques)..."

Major comment from Cecelia Kenney for Headquarters AU

Delete NTC.  It is inappropriate to transfer the authority
to approve training as meeting policy requirements to the NTC.  It is recommended that DOE be the approval
authority.

Response:
Reject

TRF II is not policy it is training.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Recommend adding the following to the equipment paragraph:  "c.  Tactical Entry Equipment.  Tools necessary for the effective entry into specific target
areas, through obstacles, and entry into other locations that may be locked/barricaded (e.g., keys, mechanical breaching tools, ballistic breaching shotguns,
etc.) must be available for SRT use. 



Response:
Accept

Now Reads: " Tactical Entry Equipment.  Tools necessary for the effective entry into specific target areas, through obstacles, and entry into other locations
that may be locked/barricaded (e.g., keys, mechanical breaching tools, ballistic breaching shotguns, etc.) must be available for SRT use."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Recommend adding the following to the equipment paragraph:  "c.  Tactical Entry Equipment.  Tools necessary for the effective entry into specific target areas,
through obstacles, and entry into other locations that may be locked/barricaded (e.g., keys, mechanical breaching tools, ballistic breaching shotguns, etc.) must
be available for SRT use. 

Response:
Accept

Now Reads: " Tactical Entry Equipment.  Tools necessary for the effective entry into specific target areas, through obstacles, and entry into other locations
that may be locked/barricaded (e.g., keys, mechanical breaching tools, ballistic breaching shotguns, etc.) must be available for SRT use."

SECTION J. FIREARMS TRAINING  1. REQUIREMENTS.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "armed while on duty."

Response:
Accept

Comma Inserted.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Sec J, 245, 1.d Does this contradict the statements about OST firearms training from FLETC since we have no idea what is contained in their

course? Realizing that the statement refers to Federal ProForce, but there seems to be a lack of consistency.

Response:
Accept

There is a lack of consistency because the FPF may either attend FLETC or NTC, as nonfederal employees the CPF is not authorized to attend FLETC. 

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Attachment 2, Section J, item 1, e, e (1), e (2) Firearms Training  Requirements

lesson plans was changed to instructional guidelines  not the same meaning, if wanted to add instructional guidelines, should
read lesson plans or instructional guidelines

 

Here it states lesson plans/instructional guidelines  could use this throughout document to be consistent

 

 

Here it states exercise and/or instructional guidelines

 

 

 

lesson plans was changed to instructional guidelines

 

 

lesson plans was changed to instructional guidelines
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Response:
Accept

Changed to read: Lesson plans or instructional guidelines throughout the document.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

Attachment 2, Section J 246
paragraph (b)

(b) One instructor to no more than four shooters for TRF courses approved
by HSS and conducted by the NTC or by sites certified to conduct NTC
TRF courses.

Add language specifying "shooting on the move" and Live Fire Shoot
House (LFSH) Training

Response:
Accept

Language Added

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

For a,b,c & d.

Does this pause their firearms quals?  Can they stand post and get paid?

 

Response:
Accept

Immediate retraining may be conducted according to site specific procedures. If they are not able to be qualified, they may not stand post per 10 CFR 1046
until qualification is attained.   Whether or not they are paid in that situation would be determined by site specific collective bargaining agreements etc.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
(m)  An employee cannot be required to report a medical condition or the taking of medication for a medical condition to a supervisor or to the instructor. 
Change to require the shooter to report taking medication to the Designated Physician or other medical professional on duty.  The medical professional
should be charged with the responsibility of determining whether the medication makes it unsafe for the shooter to use the range.  The physician should
consult with the firearms instructor if necessary.  If the Instructor has reasons to believe the shooter is impaired the shooter should be immediately referred
to the Designated Physician.

Response:
Accept with Modifications

Now Reads: " Alcoholic beverages and drugs are prohibited on firing ranges.  Shooters taking medication must report this fact to the Designated Physician
or other appropriate medical professional before reporting to the firing line.  The medical professional shall be responsible for determining whether a
shooter is fit to use the range.  The determination must be based on the medication taken, the physical condition of the shooter, and/or whether other
reasons exist to believe the shooter may be under the influence of alcohol or drugs.  Where the firearms instructor has reason to believe a shooter is unfit to
use the range, the firearms instructor shall refer the shooter to the Designated Physician or other appropriate medical professional."

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The new 473.3A does not allow for the range safety personnel and other range instructors to make on the spot corrections IAW the severity of the violation
and continue training

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
The new 473.3A does not allow for the range safety personnel and other range instructors to make on the spot corrections IAW the severity of the violation and
continue training
Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:
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Attachment 2

Section J, item 1

F, (4)(a), (b) (c) (d)

Specific Range Safety Rules (FPF)

 

Do the additional specific range safety rules add any value  recommend going back to 14 specific range safety rules as
previously stated

 

 

Specific Range Safety Rules (SPO)

Response:
Reject

Yes, they do add value. These additional items have been added in order to expand on the 4 general areas and address incidents that require immediate
removal from the range.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM

Does the Office of security have to approve all firearms training?  Why is this called out in b 7 c?

Response:
Accept

Currently, the Office of Security approves qualification courses of fire. Demonstrations of proficiency courses of fire require consultation with the Office
of Security.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Delete f. (5) (a)  4

Switch to “One Instructor to eight Shooters” to be consistent with the rest of the document 

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Delete f. (5) (a)  4

Switch to “One Instructor to eight Shooters” to be consistent with the rest of the document 

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section J, paragraph 1.f.(5)(a)4:  Delete as this is covered in 1.f.(5)(c) below.

 

Response:
Reject

4 pertains to (a), One Instructor To One Shooter whereas (c) applies to One Instructor To Four Shooters.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:
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SME eva.auman@hq.doe.gov

(b) Recommend separating the first sentence into 2 sentences as follows:  When the instructor to shooter ratio requires two or more instructors on the firing
line, a lead instructor must preside over the firing activities (i.e., "calling the line").  The lead instructor will not be assigned additional instructional duties
or be included in the instructor to shooter ratio, but may be assigned range safety responsibilities.

Response:
Accept

Now Reads: "When the instructortoshooter ratio requires two or more instructors on the firing line, a lead instructor must preside over the firing activities
(i.e., "calling the line").  The lead instructor will not be assigned additional instructional duties or be included in the instructortoshooter ratio, but may be
assigned range safety responsibilities."

Suggested comment from Jennifer Kelley for Headquarters SC

Attachment 2, Section J, Page 248, Paragraph g.  Recommend changing "All contractor organization with employees using firearms in nonsecurity..." to read: 
"All contractor organizations with personnel (employed, subcontracted, or through agreements) using firearms in nonsecurity...".

Also recommend changing "firearms" in the second sentence to  read:  "planned discharge of firearms or projectiles"

Response:
Accept

Now Reads: "a. All contractor organizations with personnel (employed, subcontracted, or through agreements) using firearms in nonsecurity related
activities must develop a program of firearms safety specific to those activities and submit it for review and approval to the ODFSA.  Specific written
procedures must be developed and approved for any activity not addressed elsewhere in this Attachment that involves the planned discharge of firearms or
projectiles, e.g., testing activities, competitive shooting matches, public hunting, or pest control."

2. BASIC TRAINING; 3. ADVANCED TRAINING.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Attachment 2, Section J 
Section 3 paragraph (a)

(3)           Qualification Requirements.

(a)           Before conducting training within the LFSH, instructors must
have successfully completed TRF II training, TRF II Instructor
Certification training, an LFSH written examination, LSPTs, and 40 hours
of assistant instructor duties within an LFSH. 

Add language requiring LFSH Instructor Certification from the NTC
prior to conducting live fire SRT/TRF training in a DOE LFSH. Other
training conducted within the LFSH requires instructor certs
commensurate with level of instruction provided. (EX: PFT215, Basic
Security Police Officer Training, or PFT405, Basic Tactical Entry)

Response:
Accept

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs). (b)Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH
Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)."  

4. RANGE OPERATIONS AND PROCEDURES.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a semicolon after "1910.1025." Add "for" before "noise exposures." and remove "which are addressed in". Should read: (for example, employee
exposure to lead must follow the requirements in 29 CFR 1910.1025; and for noise exposures, the requirements in 29 CFR 1910.95).

Response:
Accept

Now Reads: "Employee health hazards must comply with the requirements to 10 CFR Part 851, Worker Safety and Health Program, (for example,
employee exposure to lead must follow the requirements in 29 CFR § 1910.1025; and for noise exposures, the requirements in 29 CFR § 1910.95). "

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
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The requirement is for a communication system and a backup. Use of "and/or" for the radio will not provide the backup. Therefore, it should read: (e.g.,
telephone and twoway radio) must be available. . .

Response:
Accept

Now Reads: "a. A communications system with backup (e.g., telephone and twoway radio) must be available at each live fire range."

5. LIVE FIRE SHOOT HOUSE OPERATIONS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Expound on the definition of this Instructor.  Is it LFSH or TRF II IC? We prefer TRF II IC

Response:
Accept with Modifications

Now Reads: "(1) Instructor.  All activities conducted within the LFSH, whether live or dryfire, must be under the direct supervision of a qualified LFSH
instructor who will:"

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Expound on the definition of this Instructor.  Is it LFSH or TRF II IC? We prefer TRF II IC

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Expound on the definition of this Instructor.  Is it LFSH or TRF II IC? We prefer TRF II IC

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change, "should" to "shall" in (l) and (m).   ...shooter shall not...

Response:
Accept with Modifications

Now reads: (l) instruction that a shooter must not turn back after turning in the wrong direction (i.e., the shooter is committed to the new area of
responsibility);(m) direction that the shooter must not exceed the area of responsibility;

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change, "should" to "shall" in (l) and (m).   ...shooter shall not...

Response:
Accept with Modifications

Now reads: (l) instruction that a shooter must not turn back after turning in the wrong direction (i.e., the shooter is committed to the new area of
responsibility);(m) direction that the shooter must not exceed the area of responsibility;

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change, "should" to "shall" in (l) and (m).   ...shooter shall not...

Response:
Accept with Modifications

Now reads: (l) instruction that a shooter must not turn back after turning in the wrong direction (i.e., the shooter is committed to the new area of



responsibility);(m) direction that the shooter must not exceed the area of responsibility;

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

(a) Strongly disagree with NEW added text.  LANL can't sustain operations with this requirement.!!!  This requirement should be for Lead
Instructor/OIC

 

(b) Should be broken out into Requalification Requirements and define LFSH Qualification Test (TRF II Course) as LFSH Skill or Written
Test.

 

Response:
Accept with Modifications

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs). (b)Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH
Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)." 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

"(a) Before conducting training within the LFSH, instructors must have successfully completed TRF II training, TRF II Instructor Certification training,
LFSH Instructor Certification, an LFSH written examination, LSPTs, and 40 hours of assistant instructor duties within an LFSH prior to conducting Lead
Instructor duties in a DOE LFSH." 

Unclear.  Believe this should read: "...The 40 hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Lead
Instructor."

This statement says both before conducting training and prior to conducting Lead Instructor duties.  Instructors may conduct training in a LFSH without
being a LFSH Instructor (PFT501).  The requirements set forth in that course include the 40 hours of assistant duties.  This certificatin (PFT501) is only
needed for instructors that will be the Lead Instructor during LFSH training.  Recommend splitting the requirement into two statements.  (1) Before
conducting training within the LFSH, instructors must have successfully completed TRF II training, TRF II Instructor Certification training, an LFSH
written examination, and LSPTs.  (2)  Prior to conducting Lead Instructor duties in a DOE LFSH, instructors must have successfully completed those tasks
listed in (1) above in addition to 40 hours of assistant instructor duties and LFSH Instructor Certification.

Response:
Accept with Modifications

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs). (b)Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH
Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)." 

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

(a) Strongly disagree with NEW added text.  LANL can't sustain operations with this requirement.!!!  This requirement should be for Lead
Instructor/OIC

 

(b) Should be broken out into Requalification Requirements and define LFSH Qualification Test (TRF II Course) as LFSH Skill or Written
Test.

 

Response:
Accept with Modifications

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs). (b)Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH
Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)." 



Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

(a) Strongly disagree with NEW added text.  LANL can't sustain operations with this requirement.!!!  This requirement should be for Lead
Instructor/OIC

 

(b) Should be broken out into Requalification Requirements and define LFSH Qualification Test (TRF II Course) as LFSH Skill or Written
Test.

 

Response:
Accept with Modifications

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs). (b)Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH
Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)." 

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

"(a) Before conducting training within the LFSH, instructors must have successfully completed TRF II training, TRF II Instructor Certification training, LFSH
Instructor Certification, an LFSH written examination, LSPTs, and 40 hours of assistant instructor duties within an LFSH prior to conducting Lead Instructor
duties in a DOE LFSH." 

Unclear.  Believe this should read: "...The 40 hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Lead
Instructor."

This statement says both before conducting training and prior to conducting Lead Instructor duties.  Instructors may conduct training in a LFSH without being a
LFSH Instructor (PFT501).  The requirements set forth in that course include the 40 hours of assistant duties.  This certificatin (PFT501) is only needed for
instructors that will be the Lead Instructor during LFSH training.  Recommend splitting the requirement into two statements.  (1) Before conducting training
within the LFSH, instructors must have successfully completed TRF II training, TRF II Instructor Certification training, an LFSH written examination, and
LSPTs.  (2)  Prior to conducting Lead Instructor duties in a DOE LFSH, instructors must have successfully completed those tasks listed in (1) above in addition
to 40 hours of assistant instructor duties and LFSH Instructor Certification.

Response:
Accept with Modifications

Now Reads: "(a) Before conducting training within the LFSH, instructors must have successfully passed the LFSH written examination, completed
Tactical Response Force (TRF) II training, TRF II Instructor Certification training, LFSH Instructor Certification, and Limited Scope Performance Tests
(LSPTs). (b)Forty hours of assistant instructor duties must be completed under the direct supervision of a qualified LFSH Instructor.  A qualified LFSH
Instructor is one that has successfully completed the Live Fire Shoot House Instructor Certification course (PFT501)." 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Safety issue? change "should" to "shall" or "must" in 4th sentence, "Targets should…" or remove sentence altogether.

Response:
Accept

Now reads: Targets must be placed on bullet traps so the maximum effective area of the trap is used to contain rounds to prevent rounds from penetrating
the trap’s construction joints.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Safety issue? change "should" to "shall" or "must" in 4th sentence, "Targets should…" or remove sentence altogether.

Response:
Accept

Now reads: Targets must be placed on bullet traps so the maximum effective area of the trap is used to contain rounds to prevent rounds from penetrating
the trap’s construction joints.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories



Included comments:

SME twrodge@sandia.gov
Safety issue? change "should" to "shall" or "must" in 4th sentence, "Targets should…" or remove sentence altogether.

Response:
Accept

Now reads: Targets must be placed on bullet traps so the maximum effective area of the trap is used to contain rounds to prevent rounds from penetrating
the trap’s construction joints.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Is this not a Safety Issue? Change "should" to "shall" or "must" in second sentences so it reads, "Any bullet trap that appears to be in need of repair must
not be used during..."

Response:
Accept

Now reads: “Any bullet trap that appears to be in need of repair must not be used during live fire training.”  

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Is this not a Safety Issue? Change "should" to "shall" or "must" in second sentences so it reads, "Any bullet trap that appears to be in need of repair must
not be used during..."

Response:
Accept

Now reads: “Any bullet trap that appears to be in need of repair must not be used during live fire training.”  

Suggested comment from Jennifer Bitsie for Sandia Field Office
Is this not a Safety Issue? Change "should" to "shall" or "must" in second sentences so it reads, "Any bullet trap that appears to be in need of repair must not be
used during..."
Is this not a Safety Issue? Change "should" to "shall" or "must" in second sentences so it reads, "Any bullet trap that appears to be in need of repair must not be
used during..."
Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Is this not a Safety Issue? Change "should" to "shall" or "must" in second sentences so it reads, "Any bullet trap that appears to be in need of repair must
not be used during..."

Response:
Accept

Now reads: “Any bullet trap that appears to be in need of repair must not be used during live fire training.”  

6. GENERAL INSTRUCTIONS FOR FIREARMS QUA

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Complete the Title above following Section: 6.  Should be "General Instructions For Firearms Qualification."

Response:
Accept

Title Completed

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:



Vanessa Scott for NA70 Defense Nuclear Security
"Approved" flashlights are not defined.  Fix may be to simply strike "approved."

Response:
Accept with Modifications

Now Reads: "s. When required, shooters must use issued flashlights with a pressure switch that turns the flashlight on when pressed and off when
released."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"Approved" flashlights are not defined.  Fix may be to simply strike "approved."

Response:
Accept with Modifications

Now Reads: "s. When required, shooters must use issued flashlights with a pressure switch that turns the flashlight on when pressed and off when
released."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

DOE regulation 10 CFR 1046 no longer sets levels, but rather position requirements.  Change "according to SPO level" to "according to SPO
position/duties."                              

Response:
Reject

The previous version of 10 CFR Part 1046 did not include the terms SPO I/II/III. The revision of 1046 was specifically written to allow the continued use
of the terms SPO I, SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and
ARS, that SPOs in various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the
appropriate physical readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have
significant cost impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

SECTION K. FIREARMS OPERATIONS  1. BASIC CONSIDERATIONS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Change to "...from checkout to checkin a handgun must..."  As written it describes the condition required after turned in (post shift).

Response:
Accept with Modifications

Now Reads: "(4) All duty firearms must be carried in the manner approved by the ODFSA.  Unless otherwise stated, from check out to check in a handgun
must be holstered. Semiautomatics must be carried with a round in the chamber and external safety engaged, if so equipped. A rifle, shotgun, or
submachine gun must be carried on an appropriate sling with the muzzle pointed up or down, except when the firearm is designed to be carried in a
different manner or operational conditions dictate otherwise.   "

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Change to "...from checkout to checkin a handgun must..."  As written it describes the condition required after turned in (post shift).

Response:
Accept with Modifications

Now Reads: "(4) All duty firearms must be carried in the manner approved by the ODFSA.  Unless otherwise stated, from check out to check in a handgun
must be holstered. Semiautomatics must be carried with a round in the chamber and external safety engaged, if so equipped. A rifle, shotgun, or
submachine gun must be carried on an appropriate sling with the muzzle pointed up or down, except when the firearm is designed to be carried in a
different manner or operational conditions dictate otherwise.   "

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
(a)   Insert a comma after duty ammunition" and another comma after the parenthetical "(e.g., training).

Response:
Accept

Commas Inserted.

Suggested comment from Cecelia Kenney for Headquarters AU



The approval authority
should reside in the Office of Security.

Response:
Accept

Now Reads:  “All ESS modifications other than a “dropin” kit must be completed by the NTC LFR Armory gunsmiths, or an organization approved by
the DOE.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Attachment 2, Section K, item 1,  h (3) (a)

 

 

Capable of causing lethal injury  other sections use the term lethal wounds, should be consistent, should use term injury in
both applications

 

 

 

 

 

 

Capable of causing lethal wounds  other sections use the term lethal injury, should be consistent, should use term injury in
both applications

Response:
Accept

Wounds changed to injury.

2. AUTHORIZED FIREARMS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
No rationale for limiting to M16 family and variants.  Potential for unnecessary deviations.

Response:
Accept

Comment only. No change made.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
No rationale for limiting to M16 family and variants.  Potential for unnecessary deviations.

Response:
Accept

Comment only. No change made.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov

Why not say, "Centralized procurement must be used….  Federal interagency support agreements must be…. Otherwise…."? 

OR, delete the first sentence and simply state, "The ODFSA is responsible for…." 

Response:
Reject

The centralized procurement statement gives sites a choice to acquire weapons through a centralized procurement process should they choose. NA 70 has
worked to standardize purchases for efficiency.

Suggested comment from Jennifer Bitsie for Sandia Field Office

mailto:MGreene@ntc.doe.gov


Included comments:

SME twrodge@sandia.gov

Why not say, "Centralized procurement must be used….  Federal interagency support agreements must be…. Otherwise…."? 

OR, delete the first sentence and simply state, "The ODFSA is responsible for…." 

Response:
Reject

The centralized procurement statement gives sites a choice to acquire weapons through a centralized procurement process should they choose. NA 70 has
worked to standardize purchases for efficiency.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov

Why not say, "Centralized procurement must be used….  Federal interagency support agreements must be…. Otherwise…."? 

OR, delete the first sentence and simply state, "The ODFSA is responsible for…." 

Response:
Reject

The centralized procurement statement gives sites a choice to acquire weapons through a centralized procurement process should they choose. NA 70 has
worked to standardize purchases for efficiency.

3. STORAGE OF FIREARMS, AMMUNITION, PYRO

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
a. Bulk Storage.  Bulk quantities of ammunition, pyrotechnics, or explosives that are not used routinely, and/or are stored for long periods of time, must be
stored in facilities that meet design criteria specified in DOE M 440.1 1A, DOE Explosives Safety Manual.  These storage facilities must be located within
a designated security area (Property Protection Area or above).  Recommend adding, "unless an armed response by CPF personnel would occur prior to
unauthorized removal."

Response:
Accept

Now Reads: "Bulk quantities of ammunition, pyrotechnics, or explosives that are not used routinely, and/or are stored for long periods of time, must be
stored in facilities that meet design criteria specified in DOESTD12122012, Explosives Safety.  These storage facilities must be located within a
designated security area (Property Protection Area or above) unless an armed response by CPF personnel would occur prior to unauthorized removal."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
a. Bulk Storage.  Bulk quantities of ammunition, pyrotechnics, or explosives that are not used routinely, and/or are stored for long periods of time, must be stored
in facilities that meet design criteria specified in DOE M 440.1 1A, DOE Explosives Safety Manual.  These storage facilities must be located within a designated
security area (Property Protection Area or above).  Recommend adding, "unless an armed response by CPF personnel would occur prior to unauthorized
removal."

Response:
Accept

Now Reads: "Bulk quantities of ammunition, pyrotechnics, or explosives that are not used routinely, and/or are stored for long periods of time, must be
stored in facilities that meet design criteria specified in DOESTD12122012, Explosives Safety.  These storage facilities must be located within a
designated security area (Property Protection Area or above) unless an armed response by CPF personnel would occur prior to unauthorized removal."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order references the use of a VaultTypeRoom for the storage of ammunition in three locations.  Use of the term VTR should be reserved for
the protection of classified information.  Any references to VTRs in the protective force section should be changed to a new term that is not associated
with the  storage of classified information.  There must be some distinction between the terms used for the storage of classified information and storage of
ammunition and explosives.   Using the same term could lead to the comingling of ammunition with classified information.

Response:
Reject

A vault type room is designed for a specific type of protection regardless of the content, e.g., weapons or classified information.



Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft Order references the use of a VaultTypeRoom for the storage of ammunition in three locations.  Use of the term VTR should be reserved for the
protection of classified information.  Any references to VTRs in the protective force section should be changed to a new term that is not associated with the 
storage of classified information.  There must be some distinction between the terms used for the storage of classified information and storage of ammunition
and explosives.   Using the same term could lead to the comingling of ammunition with classified information.

Response:
Reject

A vault type room is designed for a specific type of protection regardless of the content, e.g., weapons or classified information.

4. SAFE TRANSPORTATION AND HANDLING OF M

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Not a requirement as written.  Recommend deleting.  Better suited for a DOE Guide.

Response:
Accept

(4) Deleted.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Not a requirement as written.  Recommend deleting.  Better suited for a DOE Guide.

Response:
Accept

(4) Deleted.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Not a requirement as written.  Recommend deleting.  Better suited for a DOE Guide.

Response:
Accept

(4) Deleted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
(c)  It is not the vehicle that must be downloaded, rather it is the ammunition in the vehicle.  Suggest changing to Ammunition in Vehicles so loaded must
be downloaded into . . ."

Response:
Accept with Modifications

Now Reads: "3 These vehicles must be off loaded into properly sited magazines or approved facilities when parked for periods in excess of one CPF shift..
(f) The explosives in these vehicles must be removed and loaded into properly sited magazines or approved facilities before repair or maintenance."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same comment as above, the vehicle is not downloaded.  Change to "Ammunition in these vehicle must be downloaded into properly. . ."

Response:
Accept with Modifications



Now Reads: "3 These vehicles must be off loaded into properly sited magazines or approved facilities when parked for periods in excess of one FPF shift..
(f) The explosives in these vehicles must be removed and loaded into properly sited magazines or approved facilities before repair or maintenance."

5. FIREARMS AND AMMUNITION MAINTENANCE/I

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

In the first sentence, delete the comma following "6 months." Insert a comma following "thereafter."  Should read:  and at least every 6 months thereafter,
to determine their serviceability."   

Second Sentence  Remove some of the words. Should read: "duty firearms are those weapons used for training (remove the "which are"), available for
duty issuance, individually assigned, or post assigned (remove the "are").

Response:
Accept

Now Reads: "Firearms available for duty or contingency operations must be inspected by a DOEcertified armorer before initial use, and at least every 6
months thereafter, to determine serviceability.  For the purpose of this requirement, duty firearms are those weapons used for training, available for duty
issuance, individually assigned, or post assigned.  Firearms must be cleaned and maintained in a manner that meets or exceeds the manufacturer’s
recommendations."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC

Allow sites, based on site specific data, to conduct annual serviceability checks for individual assigned handguns and rifles. Should armorers discover an
anomaly; the site can increase the serviceability checks as need to address the need.  Contractor protective force personnel who carry individually assigned
firearms while on duty are responsible for the care and cleaning.  This will allow armorer resources to focus on the nonindividually assigned firearms
normally assigned to posts and patrols which are routinely subjected to various environmental conditions and employed by multiple personnel.

Site rationale:  SPOs who carry a specific handgun and rifle have a responsibility to ensure cleanliness.  The time required for semiannual
inspection/serviceability can be redirected to the firearms assigned to posts and patrol that are exposed to multiple users and environmental changes. 
Consider allowing sites this option based on their site specific history for individually assigned firearms with ODFSA approval on a case by case basis.

Response:
Reject

The semiannual firearm inspection criteria was based on various factors, e.g., the number of rounds fired through the weapons and manufacturer
recommendations. The determination is an inspection every 6 months. This document states that the weapons must be cleaned, the site will identify how
this is to be accomplished.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC

Allow sites, based on site specific data, to conduct annual serviceability checks for individual assigned handguns and rifles. Should armorers discover an
anomaly; the site can increase the serviceability checks as need to address the need.  Contractor protective force personnel who carry individually assigned
firearms while on duty are responsible for the care and cleaning.  This will allow armorer resources to focus on the nonindividually assigned firearms
normally assigned to posts and patrols which are routinely subjected to various environmental conditions and employed by multiple personnel.

Site rationale:  SPOs who carry a specific handgun and rifle have a responsibility to ensure cleanliness.  The time required for semiannual
inspection/serviceability can be redirected to the firearms assigned to posts and patrol that are exposed to multiple users and environmental changes. 
Consider allowing sites this option based on their site specific history for individually assigned firearms with ODFSA approval on a case by case basis.

Response:
Reject

The semiannual firearm inspection criteria was based on various factors, e.g., the number of rounds fired through the weapons and manufacturer
recommendations. The determination is an inspection every 6 months. This document states that the weapons must be cleaned, the site will identify how
this is to be accomplished.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC

Allow sites, based on site specific data, to conduct annual serviceability checks for individual assigned handguns and rifles. Should armorers discover an
anomaly; the site can increase the serviceability checks as need to address the need.  Contractor protective force personnel who carry individually assigned
firearms while on duty are responsible for the care and cleaning.  This will allow armorer resources to focus on the nonindividually assigned firearms normally
assigned to posts and patrols which are routinely subjected to various environmental conditions and employed by multiple personnel.



Site rationale:  SPOs who carry a specific handgun and rifle have a responsibility to ensure cleanliness.  The time required for semiannual
inspection/serviceability can be redirected to the firearms assigned to posts and patrol that are exposed to multiple users and environmental changes.  Consider
allowing sites this option based on their site specific history for individually assigned firearms with ODFSA approval on a case by case basis.

Response:
Reject

The semiannual firearm inspection criteria was based on various factors, e.g., the number of rounds fired through the weapons and manufacturer
recommendations. The determination is an inspection every 6 months. This document states that the weapons must be cleaned, the site will identify how
this is to be accomplished.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

I think there is a typo in the first sentence. It should be "All duty firearms and those used FOR training and/or qualifications."  The BY prior to "training
and/or qualifications" must be deleted and replaced with the word "for."  Insert a comma in third sentence after "that firearm."

Response:
Accept

Now Reads: "(1) All duty firearms and those used for training and/or qualifications must be inspected semiannually (at least every 6 months) by a DOE
certified armorer.  Inspections must consist of a detailed disassembly of the firearm’s components.  The armorer must inspect the components for
excessive wear, cracks, or breaks.  In addition, the armorer must ensure the firearm meets all manufacturing tolerances relevant to the maintenance of that
firearm, guaranteeing safe and reliable firearm function.  A bench function check does not constitute an inspection."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC

Allow sites, based on site specific data, to conduct annual serviceability checks for individual assigned handguns and rifles. Should armorers discover an
anomaly; the site can increase the serviceability checks as need to address the need.  Contractor protective force personnel who carry individually assigned
firearms while on duty are responsible for the care and cleaning.  This will allow armorer resources to focus on the nonindividually assigned firearms
normally assigned to posts and patrols which are routinely subjected to various environmental conditions and employed by multiple personnel.

Site rationale:  SPOs who carry a specific handgun and rifle have a responsibility to ensure cleanliness.  The time required for semiannual
inspection/serviceability can be redirected to the firearms assigned to posts and patrol that are exposed to multiple users and environmental changes. 
Consider allowing sites this option based on their site specific history for individually assigned firearms with ODFSA approval on a case by case basis.

Response:
Reject

The semiannual firearm inspection criteria was based on various factors, e.g., the number of rounds fired through the weapons and manufacturer
recommendations. The determination is an inspection every 6 months. This document states that the weapons must be cleaned, the site will identify how
this is to be accomplished.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC

Allow sites, based on site specific data, to conduct annual serviceability checks for individual assigned handguns and rifles. Should armorers discover an
anomaly; the site can increase the serviceability checks as need to address the need.  Contractor protective force personnel who carry individually assigned
firearms while on duty are responsible for the care and cleaning.  This will allow armorer resources to focus on the nonindividually assigned firearms
normally assigned to posts and patrols which are routinely subjected to various environmental conditions and employed by multiple personnel.

Site rationale:  SPOs who carry a specific handgun and rifle have a responsibility to ensure cleanliness.  The time required for semiannual
inspection/serviceability can be redirected to the firearms assigned to posts and patrol that are exposed to multiple users and environmental changes. 
Consider allowing sites this option based on their site specific history for individually assigned firearms with ODFSA approval on a case by case basis.

Response:
Reject

The semiannual firearm inspection criteria was based on various factors, e.g., the number of rounds fired through the weapons and manufacturer
recommendations. The determination is an inspection every 6 months. This document states that the weapons must be cleaned, the site will identify how
this is to be accomplished.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC

Allow sites, based on site specific data, to conduct annual serviceability checks for individual assigned handguns and rifles. Should armorers discover an



anomaly; the site can increase the serviceability checks as need to address the need.  Contractor protective force personnel who carry individually assigned
firearms while on duty are responsible for the care and cleaning.  This will allow armorer resources to focus on the nonindividually assigned firearms normally
assigned to posts and patrols which are routinely subjected to various environmental conditions and employed by multiple personnel.

Site rationale:  SPOs who carry a specific handgun and rifle have a responsibility to ensure cleanliness.  The time required for semiannual
inspection/serviceability can be redirected to the firearms assigned to posts and patrol that are exposed to multiple users and environmental changes.  Consider
allowing sites this option based on their site specific history for individually assigned firearms with ODFSA approval on a case by case basis.

Response:
Reject

The semiannual firearm inspection criteria was based on various factors, e.g., the number of rounds fired through the weapons and manufacturer
recommendations. The determination is an inspection every 6 months. This document states that the weapons must be cleaned, the site will identify how
this is to be accomplished.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Sec K, 268, d(3) Do you mean DMC instead of ESS/DMC?  If not you are contradicting

1,h, (3), (b), which still implies permanent modifications, and 8, a below.
If you specify DMC, then the statement jives with 1,h, (3), (c).

 This appears to be an inconsistency.

Response:
Accept with Modifications

Att 2, Section K ,1,h., (3),, Now Reads:"If a factory “drop in” kit is used to modify a firearm to use ESS, a DOE certified armorer must conduct the
modification and must meet all other requirements to include a permanent modification."

6. PYROTECHNICS AND EXPLOSIVES INSPECTIO

7. INVENTORY OF FIREARMS, AMMUNITION, PY

8. LIVE FIREARMS INVENTORY.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Second Sentence  Insert a comma after "those weapons" and after "functional firearms."  Delete "were" prior to permanently and change the "which"
following "manner" to the word "that."  The sentence should read:  Inert firearms are those weapons, which were manufactured as fully functional
firearms, and subsequently permanently modified in a manner that precludes their capability to discharge rounds."

Response:
Accept

Now Reads: "For the purpose of this requirement, inert firearms are those weapons, which were manufactured as fully functional firearms, and
subsequently permanently modified in a manner that precludes their capability to discharge rounds (e.g., for a pistol having a plug welded into the barrel
and/or being completely encased in Lucite). "

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Third Sentence  Insert a comma after "beginning of each shift."

Response:
Accept

Comma Inserted

Suggested comment from Jennifer Kelley for Headquarters SC
Attached 2, Section K, Page 270, Paragraph 8c. addresses a means of mitigating the risk of unnecessary handling of pyrotechnics while assuring accountability. 
As currently worded, paragraph 6 increases the risk by requiring more frequent inspections and handling.  Suggest that the frequency of inspections in paragraph
6 be brought in line with the annual inventory requirement in paragraph 8.c.

Response:
Reject

Frequent handling can be reduced by placing them in sealed containers.

mailto:MGreene@ntc.doe.gov


Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Remove "then," capitalize "Report," change the period after the parenthetical to a comma, change "If" to lower case, and remove "that" after believe. 
Also, insert a period after "activity is involved."  Start a new sentence with a capital "L" on Law. 

The Sentences should read:  The ODFSA must prepare and transmit an Incident of Security Concern Report (see DOE O 470.4B, Admin Change 1), if
there is reason to believe an item has been or items have been stolen, or other criminal activity is invovled.  Law enforcement authoiries must be notified
in accordance with . . ."

Response:
Accept

Now Reads: "The ODFSA must prepare and transmit an Incident of Security Concern Report (see DOE O 470.4B, Admin Change 1),  if there is reason to
believe an item has or items have been stolen, or other criminal activity is involved.  Law enforcement authorities must be notified in accordance with
DOE O 221.1A."

SECTION L. FIREARMS QUALIFICATIONS

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change, "Sites should use the various other courses on the Office of Security Policy/NTC websites for SPO firearms maintenance, refresher, and
proficiency training." to, "Various other courses are available for sites to use on the Office of Security Policy/NTC websites for SPO firearms
maintenance, refresher, and proficiency training ."

Response:
Accept with Modifications

Now reads: "Various other courses are available for sites to use on the NTC website for SPO firearms maintenance, refresher, and proficiency training."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change, "Sites should use the various other courses on the Office of Security Policy/NTC websites for SPO firearms maintenance, refresher, and
proficiency training." to, "Various other courses are available for sites to use on the Office of Security Policy/NTC websites for SPO firearms
maintenance, refresher, and proficiency training ."

Response:
Accept with Modifications

Now reads: "Various other courses are available for sites to use on the NTC website for SPO firearms maintenance, refresher, and proficiency training."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change, "Sites should use the various other courses on the Office of Security Policy/NTC websites for SPO firearms maintenance, refresher, and
proficiency training." to, "Various other courses are available for sites to use on the Office of Security Policy/NTC websites for SPO firearms
maintenance, refresher, and proficiency training ."

Response:
Accept with Modifications

Now reads: "Various other courses are available for sites to use on the NTC website for SPO firearms maintenance, refresher, and proficiency training."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Section L, paragraph 2:  Consider adding information that addresses failures and unauthorized absences similar to that in Appendix A, Section A,
paragraph 4.g.(3) and 4.g.(6).

 

mailto:Kathy.McCarty@hq.doe.gov


Response:
Accept with Modifications

Now Reads: "An SPO who fails to attend a scheduled qualification selection for firearms  (e.g., without presenting documentation from a licensed
physician indicating a valid reason to defer participation in the qualification), will be rescheduled at the earliest opportunity to perform the qualification
test. Failure to attend a rescheduled firearms qualification test will be considered a failed first attempt."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Third Sentence  Insert a comma after individual shooter."

Response:
Accept

Comma Inserted

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"These recommendations will then be forwarded to the training managers working group and Training Advisory Committee for review and concurrence
before entering the validation and approval stages."  The TAC has not met for some time and the TMWG has assumed their role as I understand it. 
Recommend removing any reference to the TAC.

Response:
Accept

 Now Reads: "The firearms qualification courses must be reviewed annually (at least every 12 months) by the DOE Training Managers Working Group,
which may recommend changes before entering the validation and approval stages.  Contractors are encouraged to forward written recommendations for
changes or comments, with sufficient detail for consideration, through their DOE cognizant security offices to the Office of Security."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"These recommendations will then be forwarded to the training managers working group and Training Advisory Committee for review and concurrence before
entering the validation and approval stages."  The TAC has not met for some time and the TMWG has assumed their role as I understand it.  Recommend
removing any reference to the TAC.

Response:
Accept

 Now Reads: "The firearms qualification courses must be reviewed annually (at least every 12 months) by the DOE Training Managers Working Group,
which may recommend changes before entering the validation and approval stages.  Contractors are encouraged to forward written recommendations for
changes or comments, with sufficient detail for consideration, through their DOE cognizant security offices to the Office of Security."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
You should define "COFs" unless it is defined earlier in the Contractor Requirements Document.

Response:
Accept

dentified in Att.2, Section B, 5. c. and Now Reads: " Prior to adding new firearms courses of fire (COF) to the suite of Departmentally approved courses,
the Office of Security must follow the process outlined in Protective Force Firearms Qualification Courses, Chapter II, DOE Firearms Qualification
Course Development Process, to ensure appropriate review by knowledgeable subject matter experts."

SECTION M. OPERATIONAL ASSURANCE

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma following "for a DOE site."

Response:
Accept

Comma Inserted

Annex 1 GUIDELINES FOR LEGAL AUTHORITY...  1. LEGAL AUTHORITY, FRESH PURSUIT



Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

page sequence is out of order with rest of document

Response:
Accept

Will be completed in the final version

Suggested comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

page sequence is out of order with rest of document

Response:
Accept

Will be completed in the final version

Suggested comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

page sequence is out of order with rest of document

Response:
Accept

Will be completed in the final version

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
There is no 10 CFR Part 1047 Part 4(a).  Whenever you go to a specific section of a Part, use the section symbol § and do not use PART.  Change to read
"10 CFR § 1047.4(a)(1)(i).  Change to read as follows:  Any offence enumerated in 10 CFR § 1047.4(a)(1)(i) or 10 CFR Part 1049, and any offense
constituting a felony under the laws of the jurisdiction in which the facility is located, for which a CPF officer would have arrest authority under 10 CFR §
1047.4(d) and (e), or under Special Deputation of the U.S. Marshals Service. 

Response:
Accept

Now Reads: "Any offense enumerated in 10 CFR § 1047.4(a)(1)(i), or as referenced in 10 CFR Part 1049, and any offense constituting a felony under the
laws of the jurisdiction in which the facility is located and with respect to which an CPF officer would have arrest authority under 10 CFR § 1047 .4(d)
and (e) or under Special Deputation of the U.S. Marshals Service."

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
MS Word thinks "effectig" should be "affecting" in the first sentence

Response:
Reject

"Effecting an arrest" is a law enforcement term of art with which MSWord is not familiar.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov



First Sentence  Insert a comma after the first "misdemeanor or felony."

Second Sentence  Insert a comma after "without unreasonable delay."

 

Response:
Accept

Commas Inserted

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
The last sentence makes no sense.  What determination?  Where is it documented? This sentence needs a rewrite.

Response:
Accept with Modifications

Now Reads: "A site approved rules of engagement document that identifies when hostile intent exists must be established, based on site specific criteria."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Second sentence  Insert a comma after "misdemeanors and felonies."

Response:
Accept

Comma Inserted

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
There is no 10 CFR Part 1047 Part 4(a) or 10 Part CFR 1049. Whenever you go to a specific section of a Part, use the section symbol § and do not use
PART. Change to read "10 CFR § 1047.4(a)(1)(ii). Change to read as follows: Any offence enumerated in 10 CFR § 1047.4(a)(1)(ii) or 10 CFR Part 1049,
and any offense constituting a misdemeanor under the laws of the jurisdiction in which the facility is located, for which a CPF officer would have arrest
authority under 10 CFR § 1047.4(d) and (e) or 10 CFR Part 1049.

Response:
Accept

Now Reads: "Any offense enumerated in 10 CFR § 1047.4(a)(1)(i), or as referenced in 10 CFR Part 1049, and any offense constituting a misdemeanor
under the laws of the jurisdiction in which the facility is located and with respect to which an CPF officer would have arrest authority under 10 CFR §
1047 .4(d) and (e) or 10 CFR Part 1049."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Channge the sentence structure around and change the citation  there is no 10 CFR Part 1047 Part 3(g) or 10 CFR Part 1049 Part 3(e).  Change to read: 
PF Officer:  Any person authoirzed by DOE to carry firearms under section 161.k. of the AEA (defined in 10 CFR § 1047.3(g), and any person authorized
by DOE to carry firearms under 661 of the DOE Organization Act (defined in 10 CFR § 1049.3(e)).

 

Response:
Accept with Modifications

Now Reads: "Any person authorized by DOE to carry firearms under section 161.k of the AEA of 1954, (defined in 10 CFR § 1047.3(g)), and any person
authorized by DOE to carry firearms under section 661 of the DOE Organization Act (defined by 10 CFR § 1049.3(e)). "

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov



Insert a comma after "arrest authority" and change had committed to has committed and was commiting to is committing.  Should read:  A CPF officer is
authorized to make an arrest for any felony covered under their limited arrest authority, if the covered offense is committed in the presence of the CPF
officer or if the CPF officer has reasonable grounds to believe (e.g., information from another PF or law enforcement officer, communications from a PF
dispatcher or central alarm station operator) that a suspect has committed or is committing a felony. 

Response:
Accept

Now Reads: "A CPF officer is authorized to make an arrest for any felony covered under their limited arrest authority, if the covered offense is committed
in the presence of the CPF officer or if the CPF officer has reasonable grounds to believe (e.g., information from another PF or law enforcement officer,
communications from a PF dispatcher or central alarm station operator) that a suspect has committed or is committing a felony."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Probable cause is required by the judge of all courts, not just a couirt of appeals. 

Suggest a change to the second sentence:  Probable cause is a level of reasonable belief, based upon the facts and circumstances, that would lead a
reasonable person in that situation to believe a suspect has committed, is committing, or is about to commit a crime.  Probable cause is the standard by
which an officer has the grounds to warrant making an arrest.  

Response:
Accept

Now Reads: "Probable cause is a level of reasonable belief, based upon the facts and circumstances, that would lead a reasonable person in that situation to
believe a suspect has committed, is committing, or is about to commit a crime.  Probable cause is the standard by which an officer has the grounds to arrest
without a warrant."

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Citation is incorrect  change to 10 CFR § 1047.4. 

Response:
Accept

Symbol Inserted.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change, "Under no circumstances should…" to, Under no circumstances will…"

Response:
Accept

Now reads:  Under no circumstances will a suspected felon be removed to another jurisdiction without first being processed through the Federal criminal
justice system where the suspected felon was apprehended.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change, "Under no circumstances should…" to, Under no circumstances will…"

Response:
Accept

Now reads:  Under no circumstances will a suspected felon be removed to another jurisdiction without first being processed through the Federal criminal
justice system where the suspected felon was apprehended.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change, "Under no circumstances should…" to, Under no circumstances will…"



Response:
Accept

Now reads:  Under no circumstances will a suspected felon be removed to another jurisdiction without first being processed through the Federal criminal
justice system where the suspected felon was apprehended.

Major comment from Cecelia Kenney for Headquarters AU

The text requires CPF to escort
(and transport) the suspect to the near U.S District Court or U.S. Magistrate
for arraignment unless otherwise directed by local Federal LEAs.  During the
conduct of the post Y12 extent of condition reviews, it was identified that a
majority of Category I SNM sites would not transport suspects but would defer
to local civilian LEAs to affect the
arrest and transport the suspected felons to arraignment.  The majority of sites preferred using local
law enforcement agencies to make the arrest and process the suspects through
the local court system rather than making the arrest themselves, as authorized
in 10 CFR Part 1047. The most common reasons for using local jurisdiction were
the responsiveness of the local legal system and their willingness to prosecute
violators (e.g., intruding protestors) in cases where federal prosecutors would
likely decline to prosecute. Sites face additional logistical issues when
considering federal prosecution, such as training PF personnel on suspect
transport and booking procedures, availability of suspect transportation
vehicles, maintaining facilities to hold suspects prior to transport, and the
distance to the nearest federal court system. 

Suggest adding language that
allows the ODFSA or designee to allow CPF to coordinate with local civilian
LEAs on the arrest, transport and booking of suspected felons.  Such coordination should be approved by the
ODFSA and documented in MOUs and in the security plan. 

Response:
Accept with Modifications

Now Reads:  “When a suspected felon is apprehended under Federal authority by CPF (regardless of whether on or off DOE property), or when a
suspected misdemeanant is apprehended on DOE property, the CPF must immediately notify the appropriate U.S. Attorney’s Office and escort the suspect
to the nearest U.S. District Court or U.S. Magistrate for arraignment (unless otherwise directed by local Federal LEAs; e.g., the FBI, a U.S. Marshal, or the
OIG).”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change, "The determination of which jurisdiction should make the arrest…" to, The determination of which jurisdiction will make the arrest…"

Response:
Accept

Now reads:  The determination of which jurisdiction will make the arrest is, therefore, left to the discretion of the officers involved.  

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change, "The determination of which jurisdiction should make the arrest…" to, The determination of which jurisdiction will make the arrest…"

Response:
Accept

Now reads:  The determination of which jurisdiction will make the arrest is, therefore, left to the discretion of the officers involved.  

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change, "The determination of which jurisdiction should make the arrest…" to, The determination of which jurisdiction will make the arrest…"

Response:
Accept



Now reads:  The determination of which jurisdiction will make the arrest is, therefore, left to the discretion of the officers involved.  

2. FRESH PURSUIT.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
According to the regulations, either of these is enough for fresh pursuit, so change the "and" at the end of (a) to "or".

Response:
Accept

Changed and to or.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Citations are incorrect change to "10 CFR §§ 1047.6, 1047.7, 1049.6, and 1049.7."

Response:
Accept

Corrected throughout document

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Annex 1, Page 279, Paragraph 2c(6)(b).  Request clarification as to whether individual twoway radios issued to each SPO would still require that
security police vehicles have Installed twoway radio communications.

Response:
Accept with Modifications

Now Reads: "(b) Sites with recapture, recovery, fresh pursuit plans must have vehicles identified and available for that mission.  At a minimum when
these identified vehicles have Federal license plates they must be:  placarded as security police vehicles, equipped with emergency lights and sirens, and
have twoway radio communications capability with site CPF CAS/SAS and/or tactical commanders. "

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Delegate Josh Williams for Headquarters EM
Consider adding unmanned aerial systems(UAS) to the capability list. 

Response:
Accept with Modifications

Now Reads: " Where DOE has aerial capability (e.g., helicopters, fixedwing aircraft, unmanned aerial systems), specific guidelines regarding the use of
aircraft in fresh pursuit situations including pursuit, observation, reporting, and deployment of response forces must be coordinated with appropriate State
and other local officials. "

3. GUIDELINES FOR RULES OF ENGAGEMENT (R

Suggested comment from Jennifer Kelley for Headquarters SC

Appendix A, Annex 2, Page A102, Paragraph 3b.  "Protection for structures containing Category I quantities of SNM must provide a high level of assurance
that nonviolent intruders must be identified and detained before obtaining access to the exterior of those structures."

As this applies to structures containing Cat I, recommend this requirement be moved to or restated in Attachment 3, Section C, Chapter I, Protection of Nuclear
Weapons, Components, and Category I and II Special Nuclear Material.

Response:
Reject

This section is focused on the protection of Cat. I material whereas Attachment 3, Section C, Chapter 1 is focused on  detection and inspections. 

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:



SME twrodge@sandia.gov
Change "should be considered" to "will be considered"

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change "should be considered" to "will be considered"

Major comment from Cecelia Kenney for Headquarters AU
Suggest adding language
that local legal counsel review and concur on the ROE.  10 CFR 1046 Part 6 states: Protective force
officers shall consult the local DOE Office of Chief Counsel and contractor
legal counsel, as appropriate, for additional guidance on use of physical force
in making arrests.

Response:
Accept

Now Reads:  “Approval. The completed ROE must be submitted to the ODFSA for review and approval in consultation with the local DOE Office of the
Chief Counsel.  Upon approval of such ROEs, GOs and POs shall be updated to include site and post specific examples of likely scenarios where the use
of deadly force may and may not be authorized.”

4. OFFDUTY USE OF DOE IDENTIFICATION, FIREARMS, ...

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Please change the font to increase the size of the bullets.

Response:
Reject

Per MA,the document is required to be in Times New Roman 12.

Annex 2 PERFORMANCE TESTING  1. PERFORMANCE TESTS (PTs).

Suggested comment from Cecelia Kenney for Headquarters AU
I don't think we want to
say that they "must" be scheduled or unannounced. If it's not one,
then it stands to reason that it must be the other. I think the main point
here, however, is that it "can" or "may" be either
scheduled or unannounced.

Response:
Accept

Now Reads:  “LSPTs may be either scheduled or unannounced.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"(2) Any element of CPF responsibility, as determined by site procedures and job analysis, may be tested.(2) Any element of CPF responsibility, as
determined by site procedures and job analysis, may be tested."  Recommend adding Nission Essential Task List (METL) after job analysis.

Response:
Accept

Now Reads: "(2) Any element of CPF responsibility, as determined by site procedures and JA/METL, may be tested. "

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"(2) Any element of CPF responsibility, as determined by site procedures and job analysis, may be tested.(2) Any element of CPF responsibility, as determined
by site procedures and job analysis, may be tested."  Recommend adding Nission Essential Task List (METL) after job analysis.

Response:
Accept

Now Reads: "(2) Any element of CPF responsibility, as determined by site procedures and JA/METL, may be tested. "

Suggested comment from Emily Mishoe for Headquarters NA



Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
"When an ARAPT is initiated, responding CPF personnel must be advised of the test." Recommend the removal of this language in support of the change
in approach to limited notice performance testing.  PF members respond to hundreds of actual alarms each week without incident or concern regarding the
use of deadly force.  Why, during a test, MUST PF members be notified of the testing activities, as it may ultimately change the manner of response and
impact overall ability to assess performance? Annunciation of the test doesn't not ensure greater safety, it simply informs the PF member it is not an actual
event and may change the manner in which SPOs assess situations, once they are aware that testing is occurring. 

Response:
Reject

This announcement is for the safety of personnel involved in the exercise.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
"When an ARAPT is initiated, responding CPF personnel must be advised of the test." Recommend the removal of this language in support of the change in
approach to limited notice performance testing.  PF members respond to hundreds of actual alarms each week without incident or concern regarding the use of
deadly force.  Why, during a test, MUST PF members be notified of the testing activities, as it may ultimately change the manner of response and impact overall
ability to assess performance? Annunciation of the test doesn't not ensure greater safety, it simply informs the PF member it is not an actual event and may
change the manner in which SPOs assess situations, once they are aware that testing is occurring. 

Response:
Reject

This announcement is for the safety of personnel involved in the exercise.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Add the following wording for clarification"Scenario objectives for these VFoF exercises will be based upon data collected in the previous 12 months
including, but not limited to; assessment of training and operational performance and information derived from vulnerability analysis and must be within
the bounds of the adversary capabilities and numbers delineated within the GSP.  When operational facilities are available, VFoF exercises will not utilize
facades, surrogate or "test" facilities and must be conducted within the operational areas to maintain the integrity of "validation" activities.

Response:
Accept with Modifications

Now Reads: "(2) Scenario objectives for these VFoF exercises will be based upon assessment of training and operational performance and information
derived from vulnerability analysis and must be within the bounds of the adversary capabilities and numbers delineated within the GSP.  When operational
facilities are available, VFoF exercises will not utilize facades, surrogate or test facilities and must be conducted within the operational areas to maintain
the integrity of validation activities."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Add the following wording for clarification"Scenario objectives for these VFoF exercises will be based upon data collected in the previous 12 months
including, but not limited to; assessment of training and operational performance and information derived from vulnerability analysis and must be within the
bounds of the adversary capabilities and numbers delineated within the GSP.  When operational facilities are available, VFoF exercises will not utilize facades,
surrogate or "test" facilities and must be conducted within the operational areas to maintain the integrity of "validation" activities.

Response:
Accept with Modifications

Now Reads: "(2) Scenario objectives for these VFoF exercises will be based upon assessment of training and operational performance and information
derived from vulnerability analysis and must be within the bounds of the adversary capabilities and numbers delineated within the GSP.  When operational
facilities are available, VFoF exercises will not utilize facades, surrogate or test facilities and must be conducted within the operational areas to maintain
the integrity of validation activities."

2. COORDINATION.

3. TESTING FREQUENCY.

4. PERFORMANCE TEST AND TRAINING ACTIVIT

Suggested comment from Cecelia Kenney for Headquarters AU

Change to read: Plans
must be developed for all performance tests (Performance Testing Plans) and
training (Training Activity Plans), and must define the scenario/activity and
the exercise/training area in sufficient detail to allow a valid hazard
assessment to be performed.



Response:
Accept

Now Reads:  “Plans must be developed for all performance tests (Performance Testing Plans) and training (Training Activity Plans), and must define the
scenario/activity and the exercise/training area in sufficient detail to allow a valid hazard assessment to be performed.”

Major comment from Cecelia Kenney for Headquarters AU
Change to read: Prior to the conduct of any type of performance testing,
including forceonforce exercises, the ODFSA and TA must review and approve
associated plans, that address:

Response:
Accept with Modifications

Now Reads:  “(3) the scenario is designed to ensure that the objectives of the test are met.  When the performance test is a validation or inspection related
FoF, the scenario must be approved by the ODFSA and the TA documenting that all aspects of conducting the attack are credible;”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Sentence is redundant.  Suggest rewrite:  Identify the specific element of the SP training program to be evaluated; (use semicolon at the end, rather than a
comma.)

Response:
Accept with Modifications

Now Reads: " The specific element being tested, e.g., it must identify the specific element of the SP, training program, etc., being evaluated;"

Suggested comment from Cecelia Kenney for Headquarters AU

Change to read: ....element being tested, e.g., it must
identify the specific.....

Response:
Accept

Now Reads:  “The specific element being tested, e.g., it must identify the specific element of the SP, training program, etc., being evaluated;”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Use semicolon at the end of the sentence rather than the comma.

Response:
Accept

Now Reads: " The objectives of the test, e.g., to evaluate personnel, equipment, and systems against established requirements;"

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Change sentence and use semicolon at the end of the sentence rather than the comma.

Recommend:  "Design scenario to ensure objectives of the test are met, e.g., for VFOFs. . . .;"

 

Response:
Accept

Now Reads: "The scenario is designed to ensure that the objectives of the test are met."

Suggested comment from Cecelia Kenney for Headquarters AU

Change to read:
....objectives of the test are met, and an adversary.......



Response:
Accept with Modifications

Now Reads:  “(3) the scenario is designed to ensure that the objectives of the test are met.  When the performance test is a validation or inspection related
 FoF, the scenario must be approved by the ODFSA and the TA documenting that all aspects of conducting the attack are credible;”

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
The sentence is confusing.  I do not understand what it is that should be addressed.  Use semicolon at the end of the sentence rather than the comma.

Response:
Accept

Removed language.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Use semicolon at the end of the sentence rather than the comma.

Response:
Accept

Semicolon Added.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Use semicolon at the end of the sentence rather than the comma. 

Response:
Accept

Semicolon Added.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Suggest inserting a comma after "after action reviews" and change "to include" to "including.  Should read:  The test results documentation and after
action reviews, including a summary of controller and evaluator information, and conclusions derived from this information. A process must be in place to
allow for after action reviews by appropriate personnel as determined by the ODSA; and

Response:
Accept with Modifications

Now Reads: "The test results, documentation, and after action reviews, including a summary of controller and evaluator information, and conclusions
derived from this information."

Major comment from Cecelia Kenney for Headquarters AU
c. FOF Exercise Plans
should be subordinate to b., or, the following language should be added to c.
Prior to conducting FOF Exercise of any kind, the ODFSA and TA must review and
approve a FOF test plan for safety and exercise credibility, that addresses:

Response:
Accept with Modifications

Now Reads:  “The following areas must be considered and included, as applicable, in the development of a typical FoF plan or for an LSPT involving the
use of ESS.  Prior to conducting an FoF exercise the TA, and as applicable the ODFSA, must review and approve the FoF test plan for safety and exercise
credibility.”

Suggested comment from Emily Mishoe for Headquarters NA



Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Add the following wording for clarification.  "In the instance of annual validation exercises, a list or description of previously collected data and
assumptions used to form scenario objectives will be cited within the test methodology."   This wording and previous wording listed has been added to
clarify requirements that support data collection being the foundation for validation exercises.  If it is not the intent of AU to remove the terminology from
policy, then parameters should be put in place that facilitate greater understanding of what "validation" events should entail and ultimately seek to validate

Response:
Accept with Modifications

Now Reads: "Data collected from previous FoF exercises will be considered when developing exercise plans or objectives."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Add the following wording for clarification.  "In the instance of annual validation exercises, a list or description of previously collected data and assumptions
used to form scenario objectives will be cited within the test methodology."   This wording and previous wording listed has been added to clarify requirements
that support data collection being the foundation for validation exercises.  If it is not the intent of AU to remove the terminology from policy, then parameters
should be put in place that facilitate greater understanding of what "validation" events should entail and ultimately seek to validate

Response:
Accept with Modifications

Now Reads: "Data collected from previous FoF exercises will be considered when developing exercise plans or objectives."

5. SAFETY.

6. COMMAND AND CONTROL.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma in the first sentence after "Attachment are met." 

Response:
Accept

Comma Inserted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "all affected locations."

Response:
Accept

Comma Inserted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "termination of the PT."

Response:
Accept

Comma Inserted.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Safety Issue.  Change, "Safety checks and inspections should also be conducted..." to, "Safety checks and inspections will also be conducted"

Response:
Accept

Now reads:  Safety checks and inspections will also be conducted for other prohibited articles and for general safety.



Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Safety Issue.  Change, "Safety checks and inspections should also be conducted..." to, "Safety checks and inspections will also be conducted"

Response:
Accept

Now reads:  Safety checks and inspections will also be conducted for other prohibited articles and for general safety.

Suggested comment from Jennifer Bitsie for Sandia Field Office
Safety Issue.  Change, "Safety checks and inspections should also be conducted..." to, "Safety checks and inspections will also be conducted" 
Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Safety Issue.  Change, "Safety checks and inspections should also be conducted..." to, "Safety checks and inspections will also be conducted"

Response:
Accept

Now reads:  Safety checks and inspections will also be conducted for other prohibited articles and for general safety.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
sentences need changed to the following:  "that the shadow force knows the PT area and emergency response procedures, and remains under the direct
supervision and control of the Sadow Force Controller during the PT.  After coordination with the senior controller, the shadow force must be released in
the event. . ."

Response:
Accept

Now Reads: "(c) that the shadow force knows the PT area and emergency response procedures, and remains under direct supervision and control of the
shadow force controller during the PT.  After coordination with the senior controller, the shadow force must be released in the event of an actual alarm or
other security incident in accordance with the approved PT plan."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Add Evaluators/Controllers are responsible for stopping PT activities for safety reasons.

Response:
Accept

Now Reads: "Evaluators/Controllers are responsible for stopping PT activities for safety reasons."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Add Evaluators/Controllers are responsible for stopping PT activities for safety reasons.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Add Evaluators/Controllers are responsible for stopping PT activities for safety reasons.

7. ENGAGEMENT SIMULATION SYSTEM (ESS).

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:



Delegate Emily Mishoe for Headquarters NA
Change FPF to CPF.

Response:
Accept

FPF changed to CPF

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change FPF to CPF.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change FPF to CPF.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Attachment 2, Annex 2, item 7,  a (3)

 

Capable of causing lethal injury  other sections use the term lethal wounds, should be consistent, should use term injury in
both applications

 

 

 

 

 

 

Capable of causing lethal wounds  other sections use the term lethal injury, should be consistent, should use term injury in
both applications

Response:
Accept

Wounds changed to injury.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

(a)  Insert a comma after the first parenthetical.

(c) Please spell out what the CQB stands for.

Response:
Accept with Modifications

Comma inserted, CQB is spelled out in Att.2, Sec.H, 2., c., (1),(b).

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

separately address inert weapons systems from the other ESS weapons sot that unnecessary safety protocols applicable to ESS are not required for inert
systems

Response:

mailto:MGreene@ntc.doe.gov


Accept with Modifications

Added Language, Now reads: "Red is the color required for inert weapons systems."

SME Daniel.Reeves@npo.doe.gov
Red or Blue guns are trainingaids and do not require the rigor of setting up controlled safety zones for use!

Response:
Accept with Modifications

Added Language, Now reads: "Red is the color required for inert weapons systems." Note: It may be necessary to set up a safety zone to ensure the safety
of others. 

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME Daniel.Reeves@npo.doe.gov
Red or Blue guns are trainingaids and do not require the rigor of setting up controlled safety zones for use!

Response:
Accept with Modifications

Added Language, Now reads: "Red is the color required for inert weapons systems." Note: It may be necessary to set up a safety zone to ensure the safety
of others. 

8. ENGAGEMENT SIMULATION SYSTEM SAFETY.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "address safety issues" in the first sentence. 

Response:
Accept

Comma Inserted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "ammunition is present."

Response:
Accept

Comma Inserted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after "ammunition is present" and remove the comma after "blank fire weapons."  Should read:  "inspecting issued blank fire firearms and
blank ammunition to ensure that no live or DMC ammunition is present, and that the blank fire weapons and magazines, where used, are properly color
coded;"

Response:
Accept

Comma Inserted. Comma deleted.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a couple of commas , a couple of thats, and remove one of the "ands."  Change to read:  "inspecting inert weapons to ensure they are incapable of
operation, that no ammunition is present, and they are properly color coded;"

Response:



Accept

Now Reads: "inspecting inert weapons to ensure that they are incapable of operation, that no ammunition is present, and they are properly color coded;"

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

Insert a comma after "handcuffing." 

Response:
Accept

Comma Inserted.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Annex 2, paragraph 8.c.(1):  Reinsert the word "modified"

 

Response:
Accept

Now Reads: "(1) All firearms and weapons used in ESS exercises and training activities must be permanently modified and dedicated for ESS use only. "

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
It is necessary to insert a comma after "long range rifles."

Response:
Accept

Comma Inserted.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Annex 2, paragraph 8.c.(6)(d):  Add "or blue" for inert guns (section 7.b.(5) refers to red or blue inert weapons).

 

Response:
Reject

Red is the color required for inert weapons systems.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

The parenthetical is confusing is it the ammunition in the warehouse that is stored in unopened original packaging or is it the Blank, DMC, airsoft, and PB
ammunition that is stored in unopened original packaging?  If it is the Blank, etc. ammunition that is stored in unopened original packaging, I suggest the
following: "ammuniton must be stored separately from live ammunition and from each other in unopened original packaging (in areas other than
ammunition warehouses where bulk supplies of ammunition are stored), either . . ."  If it is the bulk supplies that are stored in unopened original packaging
then leave it as it is.

Response:
Accept with Modifications

mailto:Kathy.McCarty@hq.doe.gov
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Now Reads: "(3) In areas other than ammunition warehouses where bulk supplies of ammunition are stored in unopened original packaging, blank, DMC,
airsoft, and PB ammunition must be stored separately from live ammunition and from each other, either in a different location or in a locked cabinet, and
must be inspected before issuance by a controller or instructor."

9. MARKING SYSTEMS ACTIVITIES.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
DMC safe distance should be IAW the manufacturer's recommendation as each caliber is different.

Response:
Accept

Now Reads: "DMC/PB systems must not be fired at personnel closer than 1 meter unless a manufacturer specification is more restrictive."

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
DMC safe distance should be IAW the manufacturer's recommendation as each caliber is different.

Response:
Accept

Now Reads: "DMC/PB systems must not be fired at personnel closer than 1 meter unless a manufacturer specification is more restrictive."

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
DMC safe distance should be IAW the manufacturer's recommendation as each caliber is different.

Response:
Accept

Now Reads: "DMC/PB systems must not be fired at personnel closer than 1 meter unless a manufacturer specification is more restrictive."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Remove the comma after "fired in standard" and insert a comma after "modified firearms."  Also, add a hyphen to nonDMC.   Should read:  DMC
ammunition must not be fired in standard nonDMC modified firearms, because plastic cartridgte components could stick in the bore, causing a safety
hazard."

Response:
Accept

Comma and Hyphen added.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Recommend rewording the last sentence as follows:  If the marking compound becomes hardened through age or is used in cold temperatures, personnel
may have increased risk of potential injury from DMC/PB ammunition projectiles."  The sentence flows better if you place what must happen first and
then the result.

Response:
Accept

Now Reads: "If the marking compound becomes hardened through age or is used in cold temperatures, personnel may have increased risk of potential
injury from DMC/PB ammunition projectiles."

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Oneonone should have hypens.

Response:



Accept

Hyphens Added.

10. EXERCISE RULES OF ENGAGEMENT.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
should read until the Senior controller gives the command Resume Exercise.

Response:
Accept

Now Reads: " Only a controller can administratively halt exercise activities.  The controller must announce the hold in the affected area, and all participant
activity in that area must immediately halt until the senior controller gives the command “Resume Exercise.”

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
should read until the Senior controller gives the command Resume Exercise.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
should read until the Senior controller gives the command Resume Exercise.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

 
Att. 2, Annex 2, 2108, c(1)(b) The new ESS section appears to do away with the exercise vehicle seat belt requirement. Specifically, in Subparagraph c(1)

(b),  "The wearing of safety belts is mandatory for all vehicle occupants" has been taken out. Please reinstate.

Response:
Accept with Modifications

Now Reads: "The wearing of safety belts is mandatory for all vehicle occupants, unless operating a turret mounted weapons system. "

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Remove last sentence or make it mandatory by changing "should" to "will", "must", or "shall".  It adds no value as written.

Response:
Accept

Now Reads: “PT plans/procedures must include requirements to determine the elimination of exercise vehicles.  Requirements shall include the use of
MILES vehicle hit indicator harnesses and controller calls.”

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Remove last sentence or make it mandatory by changing "should" to "will", "must", or "shall".  It adds no value as written.

Response:
Accept

Now Reads: “PT plans/procedures must include requirements to determine the elimination of exercise vehicles.  Requirements shall include the use of
MILES vehicle hit indicator harnesses and controller calls.”

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

mailto:MGreene@ntc.doe.gov


Included comments:

SME twrodge@sandia.gov
Remove last sentence or make it mandatory by changing "should" to "will", "must", or "shall".  It adds no value as written.

Response:
Accept

Now Reads: “PT plans/procedures must include requirements to determine the elimination of exercise vehicles.  Requirements shall include the use of
MILES vehicle hit indicator harnesses and controller calls.”

Annex 3ï¿½ CANINE PROGRAM

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Note that the Section:  Annex has odd typing  need to fix it.

Response:
Accept

The RevCom copy lost some formatting and font structure in the transition. However, the final copy does not have any discrepancies in Annex 3. Will
review before publishing.

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME pmontoy@sandia.gov
N/A to Sandia National Laboratories New Mexico no longer having a canine unit.  Please disregard Annex 3. Canine Program for this reason.

Suggested comment from Jennifer Bitsie for Sandia Field Office
N/A to Sandia National Laboratories New Mexico no longer having a canine unit.  Please disregard Annex 3. Canine Program for this reason.
Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME pmontoy@sandia.gov
N/A to Sandia National Laboratories New Mexico no longer having a canine unit.  Please disregard Annex 3. Canine Program for this reason.

Suggested comment from Kathleen Ellis for Argonne National Laboratory

Included comments:

SME jstalker@anl.gov
Typo in Annex 3 Canine Program title  symbols and half sign folow the number 3  needs correction

Suggested comment from John Kasprowicz for Argonne Site Office

Included comments:

SME jstalker@anl.gov
Typo in Annex 3 Canine Program title  symbols and half sign folow the number 3  needs correction

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Do not use the SPO I, use the terminology set forth in 10 CFR 1046.

Response:
Reject

473.3A does use terminology found in 10 CFR Part 1046. The revision of 1046 was specifically written to allow the continued use of the terms SPO I,
SPO II, and SPO III which are job titles for different SPO activities.  Part 1046 references the qualification standards, FPRS, BRS, and ARS, that SPOs in
various job titles must meet.  For example, SPO IIs and SPO IIIs must adhere to the ARS standard.  As written, 473.3A identifies the appropriate physical
readiness standard each SPO title must meet.  Making this requested change would not only confuse the PF community it would have significant cost
impact on the DOE through contract changes between the contractors and DOE and PF unions and the contractors.

Major comment from Emily Mishoe for Headquarters NA



Included comments:

Delegate Emily Mishoe for Headquarters NA
The canine program at Y12 is executed through an approved subcontract using certified canine/handler teams.  The canine handlers are in immediate
radio or telephone contact with the SPOs assigned in the area of inspection.  Those SPOs provide assistance to the canine hander  as needed and SPOs with
arrest authority respond to all canine alerts.  If the intent is to have a SPO physically accompany canine/handler teams for all types of inspections, the
result will be substantially increased recurring costs due to increased SPO staffing requirements. 

Response:
Reject

The intent of this section is to have the individual with arrest authority immediately available, physically present in the case of a canine hit on a vehicle or
person. The time it takes to summon an officer with arrest authority after a canine hit is critical and could be the difference between a minor to major
event.  Immediate contact doesn't mean immediate presence or response.

Delegate Emily Mishoe for Headquarters NA
Minimum SO trained.  Could have cross contamination with an armed guard conducting the searches.

Response:
Reject

An SO does not have arrest authority and therefore cannot participate as an arresting officer but may perform as a handler as long as accompanied by an
SPO.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
After downsizing Protective Force by
having Canine Handlers conduct some
inspections on their own, this requirement
will reinject costs, with no associated
increase in security.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
After downsizing Protective Force by
having Canine Handlers conduct some
inspections on their own, this requirement
will reinject costs, with no associated
increase in security.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME Daniel.Reeves@npo.doe.gov
Minimum SO trained.  Could have cross contamination with an armed guard conducting the searches.
SME crawfordbk@y12.doe.gov

Comments on behalf of Robert Conner, Y12.

There are many explosives and contraband searches conducted (i.e., empty buildings, parking lots, etc.) where the chance of any
confrontation or itneraction with plant population or suspects is very low.  In addition, at some sites, canine teams perform searches at
government owned, off site facilities where SPOs would have no more arrest authority than the handler. In most cases, requiring the
handlers be SPOs or are escorted by SPOs would only increase cost. A canine/handler team (at most Sites) are not en element of the use of
force continuum. If they alert to an explosive or contraband, the Protectie Force will respond to that alert. Just like with a security sensor,
the SPO is not required to be present when it alarms, they are just required to respond once alerted. Rather than a blanket statement that ties
the hands of the DOE CSA and prevents them from regulating their resources most efficiently, this decision might be better made at the site
level.  Proposed language "The DOE CSA will make deteminations for arrest authority presence and clearance issues pertaining to canine
searches" or simply remove that statement from the Order altogether. 

 

SME reacc@y12.doe.gov
The canine program at Y12 is executed through an approved subcontract using certified canine/handler teams.  The canine handlers are in immediate
radio or telephone contact with the SPOs assigned in the area of inspection.  Those SPOs provide assistance to the canine hander  as needed and SPOs with
arrest authority respond to all canine alerts.  If the intent is to have a SPO physically accompany canine/handler teams for all types of inspections, the
result will be substantially increased recurring costs due to increased SPO staffing requirements. 

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS



Included comments:

SME reacc@y12.doe.gov
The canine program at Y12 is executed through an approved subcontract using certified canine/handler teams.  The canine handlers are in immediate
radio or telephone contact with the SPOs assigned in the area of inspection.  Those SPOs provide assistance to the canine hander  as needed and SPOs with
arrest authority respond to all canine alerts.  If the intent is to have a SPO physically accompany canine/handler teams for all types of inspections, the
result will be substantially increased recurring costs due to increased SPO staffing requirements. 
SME crawfordbk@y12.doe.gov

Comments on behalf of Robert Conner, Y12.

There are many explosives and contraband searches conducted (i.e., empty buildings, parking lots, etc.) where the chance of any
confrontation or itneraction with plant population or suspects is very low.  In addition, at some sites, canine teams perform searches at
government owned, off site facilities where SPOs would have no more arrest authority than the handler. In most cases, requiring the
handlers be SPOs or are escorted by SPOs would only increase cost. A canine/handler team (at most Sites) are not en element of the use of
force continuum. If they alert to an explosive or contraband, the Protectie Force will respond to that alert. Just like with a security sensor,
the SPO is not required to be present when it alarms, they are just required to respond once alerted. Rather than a blanket statement that ties
the hands of the DOE CSA and prevents them from regulating their resources most efficiently, this decision might be better made at the site
level.  Proposed language "The DOE CSA will make deteminations for arrest authority presence and clearance issues pertaining to canine
searches" or simply remove that statement from the Order altogether. 

 

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Clarence Hinton for Y12 National Security Complex  CNS

Comments are on behalf of Robert Conner, Y12. 

"Canine/handler team certification plans must equal or exceed certification standards of the state in which they operate" This change of
language does not necessarily improve the substance of DOE's canine programs. Some states' canine programs, tasks, and procedures are
vastly different from those of DOE sites that happen to reside in that particular state.  Currently, a DOE site may use the canine program
standards of their own state if it complements the mission and tasks they are given.  However, sites are not bound to change their program if
their mission and tasks are not similar in nature to the state program in which they operate.  Additionally, some states do not have
documented certification plans and/or standards.  This leaves as the only option a federal LEA canine program certification plans and
standards. We found that several federal LEAs were not willing to relinquish their certification plans and standards when requested by site
officials.  Therefore, this proposed change to the Order language could significantly limit certification plans available for some sites to
adhere to.

Recomendation  Remain unchanged from the current 473.3 until such time that National Guidelines for Explosive Detection Canine Teams
is officially published and accepted for use by DOE.

"comply with the United States Police Canine Association's 2013 Certification Rules and Regulations" There are at least 4 major problems
with requiring DOE explosives detection teams to certify with standards of the USPCA or any other police or private canine association.  1)
DOE gives up it's authority for deployment of its own canine teams to a private association.  At this time, under the current Order
language, the sites have latitude to use an approved standard by which to certify its teams.  They accomplish this by using certification
standards that meet or exceed certification standards of a state or federal LEA, and their standards must currently be approved by the local
DOE CSA. USPCA is a private association, and they do not hold open certifications and make decisions about whom and when they will
certify, and they control who qualifies as a judge.  They can, and do, pick among individuals they will allow to attend certification events
and when and where these events will be held.  If they choose not to allow any particular teams to participate or use times or places that
leave DOE sites vulnerable, DOE will have boxed itself into a corner and USPCA will be determining the pool of canine teams available to
DOE.   If it works well for a site to use USPCA due to logistics and/or established relationships, the current DOE Order does not preclude
the use of USPCA.  Different sites witih differing missions need the certification latitude to keep the sites operating safely.  2) Should DOE
need to respond quickly to a critical security development, it is limited in its ability to add certified teams by the time fram in which the
private association is willing or capable to act. It is critically important to be able to certify new teams within a specified time frame or on
short notice. If USPCA certification rules and regulations are mandated, then DOE no longer has control and can be severely hindered from
properly deploying resources in a timely manner.  3) The logistics of canine teams traveling to regional scheduled events, as is the case with
USPCA certification events, will leave many DOE sites vulnerable for days or weeks at a time when canine searches are an integral part of
daily security operations. 4) Some wording in the USPCA Rules and Regs ties the hands of DOE sites.  For example, the requirements for
judges requires independence and every DOE site may not have someone independent of the canine program who would qualify as a judge. 

Recommendation  IF DOE is determined to use the certification protocols (i.e. number of hides, blanks, sequence of events, distractors,
odor groupings, general guidelines, etc), but does not intend to require the actual USPCA rules and regulations, the new 473.3A could
clearly define the protocols without associating them with any specific association or organization.

Response:
Reject

This is global DOE policy. If needed, a site specific equivalency can be requested.

SME rc2@y12.doe.gov

Comments are on behalf of Robert Conner, Y12. 



"Canine/handler team certification plans must equal or exceed certification standards of the state in which they operate" This change of
language does not necessarily improve the substance of DOE's canine programs. Some states' canine programs, tasks, and procedures are
vastly different from those of DOE sites that happen to reside in that particular state.  Currently, a DOE site may use the canine program
standards of their own state if it complements the mission and tasks they are given.  However, sites are not bound to change their program if
their mission and tasks are not similar in nature to the state program in which they operate.  Additionally, some states do not have
documented certification plans and/or standards.  This leaves as the only option a federal LEA canine program certification plans and
standards. We found that several federal LEAs were not willing to relinquish their certification plans and standards when requested by site
officials.  Therefore, this proposed change to the Order language could significantly limit certification plans available for some sites to
adhere to.

Recomendation  Remain unchanged from the current 473.3 until such time that National Guidelines for Explosive Detection Canine Teams
is officially published and accepted for use by DOE.

"comply with the United States Police Canine Association's 2013 Certification Rules and Regulations" There are at least 4 major problems
with requiring DOE explosives detection teams to certify with standards of the USPCA or any other police or private canine association.  1)
DOE gives up it's authority for deployment of its own canine teams to a private association.  At this time, under the current Order
language, the sites have latitude to use an approved standard by which to certify its teams.  They accomplish this by using certification
standards that meet or exceed certification standards of a state or federal LEA, and their standards must currently be approved by the local
DOE CSA. USPCA is a private association, and they do not hold open certifications and make decisions about whom and when they will
certify, and they control who qualifies as a judge.  They can, and do, pick among individuals they will allow to attend certification events
and when and where these events will be held.  If they choose not to allow any particular teams to participate or use times or places that
leave DOE sites vulnerable, DOE will have boxed itself into a corner and USPCA will be determining the pool of canine teams available to
DOE.   If it worlks well for a site to use USPCA due to logistics and/or established relationships, the current DOE Order does not preclude
the use of USPCA.  Different sites witih differing  missions need the certification latitude to keep the sites operating safely.  2) Should DOE
need to respond quickly to a critical security development, it is limited in its ability to add certified teams by the time fram in which the
private association is willing or capable to act. It is critically important to be able to certify new teams within a specified time frame or on
short notice. If USPCA certification rules and regulations are mandated, then DOE no longer has control and can be severely hindered from
properly deploying resources in a timely manner.  3) The logistics of canine teams traveling to regional scheduled events, as is the case with
USPCA certification events, will leave many DOE sites vulnerable for days or weeks at a time when canine searches are an integral part of
daily security operations. 4) Some wording in the USPCA Rules and Regs ties the hands of DOE sites.  For example, the requirements for
judges irequires independence and every DOE site may not have someone independent of the canine program who would qualify as a
judge. 

Recommendation  IF DOE is determined to use the certification protocols (i.e. number of hides, blanks, sequence of events, distractors,
odor groupings, general guidelines, etc), but does not intend to require the actual USPCA rules and regulations, the new 473.3A could
clearly define the protocols without associating them with any specific association or organization.

Response:
Reject

This is global DOE policy. If needed, a site specific equivalency can be requested.

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Clarence Hinton for Y12 National Security Complex  CNS

Comments are on behalf of Robert Conner, Y12. 

"Canine/handler team certification plans must equal or exceed certification standards of the state in which they operate" This change of
language does not necessarily improve the substance of DOE's canine programs. Some states' canine programs, tasks, and procedures are
vastly different from those of DOE sites that happen to reside in that particular state.  Currently, a DOE site may use the canine program
standards of their own state if it complements the mission and tasks they are given.  However, sites are not bound to change their program if
their mission and tasks are not similar in nature to the state program in which they operate.  Additionally, some states do not have
documented certification plans and/or standards.  This leaves as the only option a federal LEA canine program certification plans and
standards. We found that several federal LEAs were not willing to relinquish their certification plans and standards when requested by site
officials.  Therefore, this proposed change to the Order language could significantly limit certification plans available for some sites to
adhere to.

Recomendation  Remain unchanged from the current 473.3 until such time that National Guidelines for Explosive Detection Canine Teams
is officially published and accepted for use by DOE.

"comply with the United States Police Canine Association's 2013 Certification Rules and Regulations" There are at least 4 major problems
with requiring DOE explosives detection teams to certify with standards of the USPCA or any other police or private canine association.  1)
DOE gives up it's authority for deployment of its own canine teams to a private association.  At this time, under the current Order
language, the sites have latitude to use an approved standard by which to certify its teams.  They accomplish this by using certification
standards that meet or exceed certification standards of a state or federal LEA, and their standards must currently be approved by the local
DOE CSA. USPCA is a private association, and they do not hold open certifications and make decisions about whom and when they will
certify, and they control who qualifies as a judge.  They can, and do, pick among individuals they will allow to attend certification events
and when and where these events will be held.  If they choose not to allow any particular teams to participate or use times or places that
leave DOE sites vulnerable, DOE will have boxed itself into a corner and USPCA will be determining the pool of canine teams available to
DOE.   If it works well for a site to use USPCA due to logistics and/or established relationships, the current DOE Order does not preclude
the use of USPCA.  Different sites witih differing missions need the certification latitude to keep the sites operating safely.  2) Should DOE
need to respond quickly to a critical security development, it is limited in its ability to add certified teams by the time fram in which the
private association is willing or capable to act. It is critically important to be able to certify new teams within a specified time frame or on
short notice. If USPCA certification rules and regulations are mandated, then DOE no longer has control and can be severely hindered from



properly deploying resources in a timely manner.  3) The logistics of canine teams traveling to regional scheduled events, as is the case with
USPCA certification events, will leave many DOE sites vulnerable for days or weeks at a time when canine searches are an integral part of
daily security operations. 4) Some wording in the USPCA Rules and Regs ties the hands of DOE sites.  For example, the requirements for
judges requires independence and every DOE site may not have someone independent of the canine program who would qualify as a judge. 

Recommendation  IF DOE is determined to use the certification protocols (i.e. number of hides, blanks, sequence of events, distractors,
odor groupings, general guidelines, etc), but does not intend to require the actual USPCA rules and regulations, the new 473.3A could
clearly define the protocols without associating them with any specific association or organization.

Response:
Reject

This is global DOE policy. If needed, a site specific equivalency can be requested.

SME rc2@y12.doe.gov

Comments are on behalf of Robert Conner, Y12. 

"Canine/handler team certification plans must equal or exceed certification standards of the state in which they operate" This change of
language does not necessarily improve the substance of DOE's canine programs. Some states' canine programs, tasks, and procedures are
vastly different from those of DOE sites that happen to reside in that particular state.  Currently, a DOE site may use the canine program
standards of their own state if it complements the mission and tasks they are given.  However, sites are not bound to change their program if
their mission and tasks are not similar in nature to the state program in which they operate.  Additionally, some states do not have
documented certification plans and/or standards.  This leaves as the only option a federal LEA canine program certification plans and
standards. We found that several federal LEAs were not willing to relinquish their certification plans and standards when requested by site
officials.  Therefore, this proposed change to the Order language could significantly limit certification plans available for some sites to
adhere to.

Recomendation  Remain unchanged from the current 473.3 until such time that National Guidelines for Explosive Detection Canine Teams
is officially published and accepted for use by DOE.

"comply with the United States Police Canine Association's 2013 Certification Rules and Regulations" There are at least 4 major problems
with requiring DOE explosives detection teams to certify with standards of the USPCA or any other police or private canine association.  1)
DOE gives up it's authority for deployment of its own canine teams to a private association.  At this time, under the current Order
language, the sites have latitude to use an approved standard by which to certify its teams.  They accomplish this by using certification
standards that meet or exceed certification standards of a state or federal LEA, and their standards must currently be approved by the local
DOE CSA. USPCA is a private association, and they do not hold open certifications and make decisions about whom and when they will
certify, and they control who qualifies as a judge.  They can, and do, pick among individuals they will allow to attend certification events
and when and where these events will be held.  If they choose not to allow any particular teams to participate or use times or places that
leave DOE sites vulnerable, DOE will have boxed itself into a corner and USPCA will be determining the pool of canine teams available to
DOE.   If it worlks well for a site to use USPCA due to logistics and/or established relationships, the current DOE Order does not preclude
the use of USPCA.  Different sites witih differing  missions need the certification latitude to keep the sites operating safely.  2) Should DOE
need to respond quickly to a critical security development, it is limited in its ability to add certified teams by the time fram in which the
private association is willing or capable to act. It is critically important to be able to certify new teams within a specified time frame or on
short notice. If USPCA certification rules and regulations are mandated, then DOE no longer has control and can be severely hindered from
properly deploying resources in a timely manner.  3) The logistics of canine teams traveling to regional scheduled events, as is the case with
USPCA certification events, will leave many DOE sites vulnerable for days or weeks at a time when canine searches are an integral part of
daily security operations. 4) Some wording in the USPCA Rules and Regs ties the hands of DOE sites.  For example, the requirements for
judges irequires independence and every DOE site may not have someone independent of the canine program who would qualify as a
judge. 

Recommendation  IF DOE is determined to use the certification protocols (i.e. number of hides, blanks, sequence of events, distractors,
odor groupings, general guidelines, etc), but does not intend to require the actual USPCA rules and regulations, the new 473.3A could
clearly define the protocols without associating them with any specific association or organization.

Response:
Reject

This is global DOE policy. If needed, a site specific equivalency can be requested.

Major comment from Clarence Hinton for Y12 National Security Complex  CNS

Comments are on behalf of Robert Conner, Y12. 

"Canine/handler team certification plans must equal or exceed certification standards of the state in which they operate" This change of language
does not necessarily improve the substance of DOE's canine programs. Some states' canine programs, tasks, and procedures are vastly different
from those of DOE sites that happen to reside in that particular state.  Currently, a DOE site may use the canine program standards of their own
state if it complements the mission and tasks they are given.  However, sites are not bound to change their program if their mission and tasks are
not similar in nature to the state program in which they operate.  Additionally, some states do not have documented certification plans and/or
standards.  This leaves as the only option a federal LEA canine program certification plans and standards. We found that several federal LEAs
were not willing to relinquish their certification plans and standards when requested by site officials.  Therefore, this proposed change to the
Order language could significantly limit certification plans available for some sites to adhere to.

Recomendation  Remain unchanged from the current 473.3 until such time that National Guidelines for Explosive Detection Canine Teams is
officially published and accepted for use by DOE.

"comply with the United States Police Canine Association's 2013 Certification Rules and Regulations" There are at least 4 major problems with
requiring DOE explosives detection teams to certify with standards of the USPCA or any other police or private canine association.  1) DOE gives



up it's authority for deployment of its own canine teams to a private association.  At this time, under the current Order language, the sites have
latitude to use an approved standard by which to certify its teams.  They accomplish this by using certification standards that meet or exceed
certification standards of a state or federal LEA, and their standards must currently be approved by the local DOE CSA. USPCA is a private
association, and they do not hold open certifications and make decisions about whom and when they will certify, and they control who qualifies as
a judge.  They can, and do, pick among individuals they will allow to attend certification events and when and where these events will be held.  If
they choose not to allow any particular teams to participate or use times or places that leave DOE sites vulnerable, DOE will have boxed itself
into a corner and USPCA will be determining the pool of canine teams available to DOE.   If it works well for a site to use USPCA due to
logistics and/or established relationships, the current DOE Order does not preclude the use of USPCA.  Different sites witih differing missions
need the certification latitude to keep the sites operating safely.  2) Should DOE need to respond quickly to a critical security development, it is
limited in its ability to add certified teams by the time fram in which the private association is willing or capable to act. It is critically important to
be able to certify new teams within a specified time frame or on short notice. If USPCA certification rules and regulations are mandated, then
DOE no longer has control and can be severely hindered from properly deploying resources in a timely manner.  3) The logistics of canine teams
traveling to regional scheduled events, as is the case with USPCA certification events, will leave many DOE sites vulnerable for days or weeks at
a time when canine searches are an integral part of daily security operations. 4) Some wording in the USPCA Rules and Regs ties the hands of
DOE sites.  For example, the requirements for judges requires independence and every DOE site may not have someone independent of the
canine program who would qualify as a judge. 

Recommendation  IF DOE is determined to use the certification protocols (i.e. number of hides, blanks, sequence of events, distractors, odor
groupings, general guidelines, etc), but does not intend to require the actual USPCA rules and regulations, the new 473.3A could clearly define
the protocols without associating them with any specific association or organization.

Response:
Reject

This is global DOE policy. If needed, a site specific equivalency can be requested.

Included comments:

SME rc2@y12.doe.gov

Comments are on behalf of Robert Conner, Y12. 

"Canine/handler team certification plans must equal or exceed certification standards of the state in which they operate" This change of
language does not necessarily improve the substance of DOE's canine programs. Some states' canine programs, tasks, and procedures are
vastly different from those of DOE sites that happen to reside in that particular state.  Currently, a DOE site may use the canine program
standards of their own state if it complements the mission and tasks they are given.  However, sites are not bound to change their program if
their mission and tasks are not similar in nature to the state program in which they operate.  Additionally, some states do not have
documented certification plans and/or standards.  This leaves as the only option a federal LEA canine program certification plans and
standards. We found that several federal LEAs were not willing to relinquish their certification plans and standards when requested by site
officials.  Therefore, this proposed change to the Order language could significantly limit certification plans available for some sites to
adhere to.

Recomendation  Remain unchanged from the current 473.3 until such time that National Guidelines for Explosive Detection Canine Teams
is officially published and accepted for use by DOE.

"comply with the United States Police Canine Association's 2013 Certification Rules and Regulations" There are at least 4 major problems
with requiring DOE explosives detection teams to certify with standards of the USPCA or any other police or private canine association.  1)
DOE gives up it's authority for deployment of its own canine teams to a private association.  At this time, under the current Order
language, the sites have latitude to use an approved standard by which to certify its teams.  They accomplish this by using certification
standards that meet or exceed certification standards of a state or federal LEA, and their standards must currently be approved by the local
DOE CSA. USPCA is a private association, and they do not hold open certifications and make decisions about whom and when they will
certify, and they control who qualifies as a judge.  They can, and do, pick among individuals they will allow to attend certification events
and when and where these events will be held.  If they choose not to allow any particular teams to participate or use times or places that
leave DOE sites vulnerable, DOE will have boxed itself into a corner and USPCA will be determining the pool of canine teams available to
DOE.   If it worlks well for a site to use USPCA due to logistics and/or established relationships, the current DOE Order does not preclude
the use of USPCA.  Different sites witih differing  missions need the certification latitude to keep the sites operating safely.  2) Should DOE
need to respond quickly to a critical security development, it is limited in its ability to add certified teams by the time fram in which the
private association is willing or capable to act. It is critically important to be able to certify new teams within a specified time frame or on
short notice. If USPCA certification rules and regulations are mandated, then DOE no longer has control and can be severely hindered from
properly deploying resources in a timely manner.  3) The logistics of canine teams traveling to regional scheduled events, as is the case with
USPCA certification events, will leave many DOE sites vulnerable for days or weeks at a time when canine searches are an integral part of
daily security operations. 4) Some wording in the USPCA Rules and Regs ties the hands of DOE sites.  For example, the requirements for
judges irequires independence and every DOE site may not have someone independent of the canine program who would qualify as a
judge. 

Recommendation  IF DOE is determined to use the certification protocols (i.e. number of hides, blanks, sequence of events, distractors,
odor groupings, general guidelines, etc), but does not intend to require the actual USPCA rules and regulations, the new 473.3A could
clearly define the protocols without associating them with any specific association or organization.

Response:
Reject

This is global DOE policy. If needed, a site specific equivalency can be requested.

Major comment from Cecelia Kenney for Headquarters AU



What's important is that the test protocols developed by
the USPCA are followed, and that the testing is conducted by a qualified
organization, which doesn't necessarily have to be the USPCA. On the West Coast
in particular, where the USPCA doesn't have a presence, requiring those sites
to use the USPCA to certify their canine teams may be costly. Change to read:
Canine teams that are used to detect and/or search for explosives must be
certified by an independent organization, competent in handling canines, using
the test protocols for explosives detection canines defined in Part One  Odor
Recognition Test, and Part Two  Operational Testing, of the United States
Police Canine Association's 2013 Certification Rules and Regulation, until the
National Guidelines for Explosives Detection Canine Teams is officially
published and accepted for use by DOE.

Response:
Accept

Now Reads:  “Canine teams that are used to detect and/or search for explosives must be certified by an independent organization, competent in handling
canines, using the test protocols for explosives detection canines defined in Part One  Odor Recognition Test, and Part Two  Operational Testing, of the
United States Police Canine Association's 2013 Certification Rules and Regulation, until the National Guidelines for Explosives Detection Canine Teams
is officially published and accepted for use by DOE.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME reacc@y12.doe.gov
The canine program at Y12 is executed through an approved subcontract using certified caninehandler teams.  SPOs assigned to the area in which canine
inspections are being conducted respond to all canine alerts.  The SPOs assess the situation and are authorized to seize any contraband or material. 
Recommend removing the word "seizure" from this requirement for inspections conducted by subcontractor canine personnel.

Response:
Accept with Modifications

Now Reads: “The handler’s organization must maintain and update training, proficiency assessment, seizure (if applicable), and/or deployment/utilization
records for the canine team.”

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME reacc@y12.doe.gov
The canine program at Y12 is executed through an approved subcontract using certified caninehandler teams.  SPOs assigned to the area in which canine
inspections are being conducted respond to all canine alerts.  The SPOs assess the situation and are authorized to seize any contraband or material. 
Recommend removing the word "seizure" from this requirement for inspections conducted by subcontractor canine personnel.

Response:
Accept with Modifications

Now Reads: “The handler’s organization must maintain and update training, proficiency assessment, seizure (if applicable), and/or deployment/utilization
records for the canine team.”

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME reacc@y12.doe.gov
The canine program at Y12 is executed through an approved subcontract using certified caninehandler teams.  SPOs assigned to the area in which canine
inspections are being conducted respond to all canine alerts.  The SPOs assess the situation and are authorized to seize any contraband or material. 
Recommend removing the word "seizure" from this requirement for inspections conducted by subcontractor canine personnel.

Response:
Accept with Modifications

Now Reads: “The handler’s organization must maintain and update training, proficiency assessment, seizure (if applicable), and/or deployment/utilization
records for the canine team.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME Daniel.Reeves@npo.doe.gov



Where canine programs don't exisit or our commesurate with state or federal agencies canine programs (human detection/tracking), CPF must request
ODFSA approval of the specific program and forward to the deparmental office for approval.

Response:
Reject

For the purposes of this policy, the ODFSA approval for site canine programs is all that is required.  Nothing in the Order would preclude an ODFSA from
attaining line management approval

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME Daniel.Reeves@npo.doe.gov
Where canine programs don't exisit or our commesurate with state or federal agencies canine programs (human detection/tracking), CPF must request
ODFSA approval of the specific program and forward to the deparmental office for approval.

Response:
Reject

For the purposes of this policy, the ODFSA approval for site canine programs is all that is required.  Nothing in the Order would preclude an ODFSA from
attaining line management approval

Annex 4 SECURITY HELICOPTER FLIGHT OPER

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME pmontoy@sandia.gov

N/A to Sandia National Laboratories New Mexico. We do not have Security Helicopter Flight Operations. Please disregard for this reason.

Suggested comment from Jennifer Bitsie for Sandia Field Office

N/A to Sandia National Laboratories New Mexico. We do not have Security Helicopter Flight Operations. Please disregard for this reason.

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME pmontoy@sandia.gov

N/A to Sandia National Laboratories New Mexico. We do not have Security Helicopter Flight Operations. Please disregard for this reason.

Annex 5 DEMONSTRATOR AND PROTESTOR plan

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

", the plan must include actions to be taken for protestors and demonstrators whose actions range from compliant, to resistant (passive), to resistant (active), to
assaultive (bodily harm) and to assaultive (serious bodily harm/deadly force). The demonstrator and protestor plan must be submitted to the ODFSA for approval."

After the verbiage highlighted, change to “to aggressive and/or lethal; utilize the use of force continuum to engage offenders.”

Response:
Accept with Modifications

Now Read: "Consistent with the requirements in Annex 1, Guidelines for Legal Authority, Fresh Pursuit, and Rules of Engagement, of this CRD, the plan
must include actions to be taken for protestors and demonstrators whose actions range from compliant to assaultive."

Major comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory

Per SME William Smith:  "...the plan must include actions to be taken for protestors and demonstrators whose actions range from compliant, to resistant
(passive), to resistant (active), to assaultive (bodily harm) and to assaultive (serious bodily harm/deadly force)."  This statement describes the use of force
continuum (without calling it that) which previous sections of this revision have eliminated, instead referring to “objective reasonableness.”  Per Attachment 2,
Section B. Training, Paragraph 4. Use of Force, NOTE:  "Objective reasonableness is based upon the totality of circumstances known to the officer at the



moment force was used. When the need for the application of force has been determined by the officer pursuant to objective reasonableness, an officer
must make his/her forceoption decision based on the actions of the suspect. If the suspect is nonresistive and compliant, the officer will have no reason to
have to resort to a force response. In essence, it is the suspect’s actions which determine an officer’s appropriate response."  Language should be consistent
throughout 473.3A.  

Suggested comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory
Per SME William Smith:  The annual training plan is based on a site specific METL derived from current response plans and directives. Development of
new plans associated with Annexes 5 and 6 will alter the annual training frequency and support requirements in order to train a suitable level of
proficiency amongst the response force. This will likely result in significantly increased costs for training.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

", the plan must include actions to be taken for protestors and demonstrators whose actions range from compliant, to resistant (passive), to resistant (active), to
assaultive (bodily harm) and to assaultive (serious bodily harm/deadly force). The demonstrator and protestor plan must be submitted to the ODFSA for approval."

 

After the verbiage highlighted, change to “to aggressive and/or lethal; utilize the use of force continuum to engage offenders.”

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

", the plan must include actions to be taken for protestors and demonstrators whose actions range from compliant, to resistant (passive), to resistant (active), to
assaultive (bodily harm) and to assaultive (serious bodily harm/deadly force). The demonstrator and protestor plan must be submitted to the ODFSA for approval."

 

After the verbiage highlighted, change to “to aggressive and/or lethal; utilize the use of force continuum to engage offenders.”

Suggested comment from Jennifer Kelley for Headquarters SC

Appendix A, Annex 5, Page A133, Paragraph 1.   "The demonstrator and protestor plan is an integral part of the security plan... the plan must include actions to
be taken for protestors and
demonstrators whose actions range from compliant, to resistant (passive), to resistant (active), to assaultive (bodily harm) and to assaultive (serious bodily
harm/deadly force).  "

Since this Annex defines requirements for Contract Protective Forces, would it not be more appropriate for these detailed response instructions to be included in
the Protective Force Tactical Plan?  The (Site) Security Plan has not historically been burdened with this level of detail on Pro Force procedures and tactics.

Response:
Reject

The Demonstrator and Protestor plan should be included in the security plan. It can also be colocated in a tactical plan if desired.

Appendix A, Annex 5, Page A133, Paragraph 1.   Instead of DOE Order 470.3B, shouldn't the Order addressed as providing requirements for security plans be
DOE O 470.4B?  O 470.3b makes limited reference to security plans, and when it does it references the requirements in M 470.41, which was cancelled and
replaced by O 470.4B.

Response:
Accept with Modifications

Now Reads: “The demonstrator and protestor plan is an integral part of the security plan which must be developed based upon the requirements of DOE
Order 470.3B, Graded Security Protection (GSP) Policy and DOE Order 470.4B, Safeguards and Security Program.” 

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

 "The demonstrator and protestor plan is an integral part of the security plan... the plan must include actions to be taken for protestors and demonstrators



whose actions range from compliant, to resistant (passive), to resistant (active), to assaultive (bodily harm) and to assaultive (serious bodily harm/deadly
force).  "

Since this Annex defines requirements for Contract Protective Forces, would it not be more appropriate for these detailed response instructions to be
included in the Protective Force Tactical Plan?  The (Site) Security Plan has not historically been burdened with this level of detail on Pro Force
procedures and tactics.

SME stanfieldrb@ornl.gov

Instead of DOE Order 470.3B, shouldn't the Order addressed as providing requirements for security plans be DOE O 470.4B?  O 470.3b makes limited
reference to security plans, and when it does it references the requirements in M 470.41, which was cancelled and replaced by O 470.4B.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Annex 5, paragraph 3.b.:  This annex should address requirements for reporting protestors and demonstrations as an Incident of Security Concern
in accordance with DOE O 470.4B.

 

Response:
Accept with Modifications

Now Reads: "Responsibilities of this Annex must be established to meet the requirements of this section and DOE Order 470.4B, Safeguards and Security
Program with guidance from DOESTD12102012, Incidents of Security Concern."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Delete, "It should be noted that" it's redundant.  Can simply state, "Notification can…"

Response:
Accept

Now Reads: “Notification can happen in a number of ways, e.g., from the individual(s) involved in the protest, a local law enforcement organizations, or
the news media.”

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Delete, "It should be noted that" it's redundant.  Can simply state, "Notification can…"

Response:
Accept

Now Reads: “Notification can happen in a number of ways, e.g., from the individual(s) involved in the protest, a local law enforcement organizations, or
the news media.”

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Delete, "It should be noted that" it's redundant.  Can simply state, "Notification can…"

Response:
Accept

Now Reads: “Notification can happen in a number of ways, e.g., from the individual(s) involved in the protest, a local law enforcement organizations, or
the news media.”

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The new Demonstrator & Protestor Plan requires a full cost impact analysis after this Order is finalized and subject to the Field for implementation.

mailto:Kathy.McCarty@hq.doe.gov


Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
The new Demonstrator & Protestor Plan requires a full cost impact analysis after this Order is finalized and subject to the Field for implementation.
Major comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory

Per SME William Smith:   This describes the use of force continuum (without calling it that) which previous sections of this revision have eliminated, instead
referring to “objective reasonableness.”  Per Attachment 2, Section B. Training, Paragraph 4. Use of Force, NOTE:  "Objective reasonableness is based upon
the totality of circumstances known to the officer at the moment force was used. When the need for the application of force has been determined by the
officer pursuant to objective reasonableness, an officer must make his/her forceoption decision based on the actions of the suspect. If the suspect is non
resistive and compliant, the officer will have no reason to have to resort to a force response. In essence, it is the suspect’s actions which determine an
officer’s appropriate response."  Language should be consistent throughout 473.3A.   

Delegate Iris Kestler for Lawrence Livermore National Laboratory

Per SME William Smith:   (e) Methods to address assaultive individuals using force capable of inflicting serious bodily harm or death.  This is different
from Annex 6 section 3 part c paragraph 4C that states:  Methods to address assaultive individuals using force capable of inflicting serious bodily harm or
death based on a common core curriculum established by the NTC.  

Why is there a difference?  Why is the response to deadly force from an active shooter based on common core curriculum from the NTC but response to
deadly force during a protest or demonstration is not?

Suggested comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory
Per SME William Smith:  This references a SIRP, which throughout the Order has been changed to “Response Plan;” does this exempt sites without a SIRP from this
requirement, or is that a typographical error?

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Annex 5, paragraph 3.c.(6:  Define the acronym SIRP or just refer to response plans as the rest of the order does.

 

Response:
Accept

Now Reads: "Preestablished triggers for the reduction or curtailment of site operations and activation of appropriate elements of the Response Plan."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Add “fire department” after medical.

Response:
Accept

Now Reads: " Required support from and coordination with emergency medical, fire department, and logistical support organizations."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Add “fire department” after medical.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Add “fire department” after medical.

mailto:Kathy.McCarty@hq.doe.gov


Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov

The citation to Public Law 566 is incorrect as it pertains to Agriculture and flood protection.  40 U.S.C. 318 pertains to protection of government
buildings, but is not correct when part of the Public Law.  Also, a comma after 40 is incorrect. 

Recommend changing to 42 U.S.C.  § 2278a; 40 U.S.C. § 318.

Response:
Accept

Reference and comma  deleted (Duplicate)

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Note the correct citation set forth in Nisha's comments earlier.  Must be changed.

Response:
Accept

Changed throughout the document.

Annex 6 Workplace Violence and Active Shooter Plan  1. SCOPE.

Suggested comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory
Per SME William Smith:  The annual training plan is based on a site specific METL derived from current response plans and directives. Development of
new plans associated with Annexes 5 and 6 will alter the annual training frequency and support requirements in order to train a suitable level of
proficiency amongst the response force. This will likely result in significantly increased costs for training.

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 2, Annex 6, Page 2117, Paragraph 1. Instead of DOE Order 470.3B, shouldn't the Order addressed as providing requirements for security plans be
DOE O 470.4B?  O 470.3b makes limited reference to security plans, and when it does it references the requirements in M 470.41, which was cancelled and
replaced by O 470.4B.

Response:
Accept with Modifications

Now Reads: "The plan is an integral part of the security plan which must be developed based upon the requirements of DOE Order 470.3B, Graded
Security Protection (GSP) Policy and DOE Order 470.4B, Safeguards and Security Program." 

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

Instead of DOE Order 470.3B, shouldn't the Order addressed as providing requirements for security plans be DOE O 470.4B?  O 470.3b makes limited
reference to security plans, and when it does it references the requirements in M 470.41, which was cancelled and replaced by O 470.4B.

2. RESPONSIBILITIES.

3. REQUIREMENTS

Major comment from Jennifer Kelley for Headquarters SC
Attachment 2, Annex 6, Page 2118, Paragraph 3a.  Memoranda of understanding should be reviewed and agreed upon by all parties prior to approval by the
ODFSA.  At facilities where there are multiple jurisdictions and agencies involved, the requirement for annual approval is onerous.    Recommend that once
approved, MOUs be reviewed annually and revised as needed.

Response:
Accept with Modifications

Now Reads: "Substantive changes in preprogrammed use of outside agency assets require reapproval of the MOU/MOA and the ODFSA and the outside
agency.  Site specific roles and responsibilities for the individuals identified in 2.  Responsibilities of this Annex must be established to meet the
requirements of this section and DOE Order 470.4B, Safeguards and Security Program with guidance from DOESTD12102012, Incidents of Security
Concern." 



Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Annex 6, paragraph 3.a.:  See previous comments regarding MOU/MOA approval by offsite authorities.  This section is inconsistent with others
by retaining the approval requirement.  Consider being consistent, preferably requiring offsite entity approval of MOUs/MOAs.

 

Response:
Accept with Modifications

Applicable changes have been made in appropriate sections. Now Reads: "Substantive changes in preprogrammed use of outside agency assets require re
approval of the MOU/MOA and the ODFSA and the outside agency.  Site specific roles and responsibilities for the individuals identified in 2. 
Responsibilities of this Annex must be established to meet the requirements of this section and DOE Order 470.4B, Safeguards and Security Program with
guidance from DOESTD12102012, Incidents of Security Concern." 

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Annex 6, paragraph 3.b.:  This section should include requirements for reporting Workplace Violence and Active Shooter events as an Incident of
Security Concern in accordance with DOE O 470.4B.

 

Response:
Accept with Modifications

Now Reads: "Responsibilities of this Annex must be established to meet the requirements of this section and DOE Order 470.4B, Safeguards and Security
Program with guidance from DOESTD12102012, Incidents of Security Concern."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Second Sentence. change, "It should be noted that" to, "Notification can…"

Response:
Accept

Now Reads: "Notification can happen in a number of ways, e.g., from the individual(s) or friend of the individual(s) involved in the situation, a local law
enforcement organization, or the news media."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Second Sentence. change, "It should be noted that" to, "Notification can…"

Response:
Accept

Now Reads: "Notification can happen in a number of ways, e.g., from the individual(s) or friend of the individual(s) involved in the situation, a local law
enforcement organization, or the news media."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Second Sentence. change, "It should be noted that" to, "Notification can…"

Response:
Accept

Now Reads: "Notification can happen in a number of ways, e.g., from the individual(s) or friend of the individual(s) involved in the situation, a local law
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enforcement organization, or the news media."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Delete or make it a prepost shift briefing required briefing. Not enforceable as written, so not a requirement. 

Response:
Reject

This is a suggested topic for the briefings, not a requirement or an enforcible task.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Delete or make it a prepost shift briefing required briefing. Not enforceable as written, so not a requirement. 

Response:
Reject

This is a suggested topic for the briefings, not a requirement or an enforcible task.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Delete or make it a prepost shift briefing required briefing. Not enforceable as written, so not a requirement. 

Response:
Reject

This is a suggested topic for the briefings, not a requirement or an enforcible task.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The new Workplace Violence and Active Shooter Plan require a full cost impact analysis after this Order is finalized and subject to the Field for
implementation.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
The new Workplace Violence and Active Shooter Plan require a full cost impact analysis after this Order is finalized and subject to the Field for implementation.
Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 2, Annex 6, paragraph 3.c.(1):  Change "The site's ability to preclude" to "The site's ability to interdict".

Response:
Accept

Now Reads: "(1) The site’s ability to interdict individuals from introducing dangerous weapons surreptitiously onto DOE/NNSA property for the purpose
of committing workplace violence."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

Attachment 2, Annex 6, paragraph 3.c.(2): Change "The site's ability to preclude" to "The site's ability to interdict".

Response:
Accept

Now Reads: "(1) The site’s ability to interdict individuals from forcing their way onto DOE/NNSA property for the purpose of committing workplace
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violence."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

"Methods to address assaultive individuals using force capable of inflicting serious bodily harm or death based on a common core curriculum established by the NTC."

 

Replace highlighted with “the use of force continuum”

Response:
Accept with Modifications

Now Reads: "(4) Immediate action to neutralize the threat from individuals who represent a danger or potential danger to themselves or others to include:
(a) Methods to identify and address disruptive but not violent individuals.
NOTE:  Individuals who are disruptive (e.g., threatening but not actually committing violent acts) may be exhibiting a behavioral trend towards violent
behavior.  Sites may determine that the CPF has a role in escorting this type of individual to an employee assistance program point of contact or other
location.
(b) Methods to address assaultive individuals."

Major comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory

Per SME William Smith:   (c)  Methods to address assaultive individuals using force capable of inflicting serious bodily harm or death based on a common
core curriculum established by the NTC. This is different from Annex 5, section 3 part c paragraph 5e that states: (e) Methods to address assaultive
individuals using force capable of inflicting serious bodily harm or death.

Why is there a difference?  Why is the response to deadly force from an active shooter based on common core curriculum from the NTC but response to
deadly force during a protest or demonstration is not?

  

 

Suggested comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory
Per SME William Smith:  This describes the use of force continuum which previous sections of this revision have eliminated in favor of the “objective
reasonableness” standard.  Language should be consistent throughout the document.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

"Methods to address assaultive individuals using force capable of inflicting serious bodily harm or death based on a common core curriculum established by the NTC."

 

Replace highlighted with “the use of force continuum”

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

"Methods to address assaultive individuals using force capable of inflicting serious bodily harm or death based on a common core curriculum established by the NTC."

 

Replace highlighted with “the use of force continuum”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME MGreene@ntc.doe.gov wrote:

mailto:MGreene@ntc.doe.gov


 
Att. 2, Annex 6, 2119, c(4)(c) NTC would be working on establishing any curriculum in conjunction with AU1.2.

Response:
Accept

Statement only, no change made. Reads: "(4) Immediate action to neutralize the threat from individuals who represent a danger or potential danger to
themselves or others to include:
(a) Methods to identify and address disruptive but not violent individuals.
NOTE:  Individuals who are disruptive (e.g., threatening but not actually committing violent acts) may be exhibiting a behavioral trend towards violent
behavior.  Sites may determine that the CPF has a role in escorting this type of individual to an employee assistance program point of contact or other
location.
(b) Methods to address assaultive individuals." (c) was removed, not relavent to a "plan".

Suggested comment from Robert Park for Lawrence Livermore National Laboratory

Included comments:

Delegate Iris Kestler for Lawrence Livermore National Laboratory
Per SME William Smith:  This references a SIRP, which throughout the Order has been changed to “Response Plan;” does this exempt sites without a SIRP from this
requirement, or is that a typographical error?

4. REFERENCES.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Reference to Public Law 566 is incorrect.  Change to reference only the U.S. Code as recommended earlier.

Response:
Accept

PL 566 was removed.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Same comment as above.  Reference to the Statutes at Large is incorrect.  Use the citation, referenced by Nisha earlier in the document.

Response:
Accept

Citation was removed.

Attachment 3 PHYSICAL PROTECTION

SECTION A. General requirements

CHAPTER I. PROTECTION PLANNING

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change, "should" to "will" in last sentence.

Response:
Accept

Suggestion has been adopted.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change, "should" to "will" in last sentence.



Response:
Accept

Suggestion has been adopted.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change, "should" to "will" in last sentence.

Response:
Accept

Suggestion has been adopted.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Suggest rewriting the requirement to read something like "The total quantity of SNM of a site, facility, or material balance area must be protected in
accordance with the appropriate Security Protection Level (SPL) unless an analysis has determined that roll up is not credible."

Response:
Reject

Existing language is consistent with MC&A guidance.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Suggest rewriting the requirement to read something like "The total quantity of SNM of a site, facility, or material balance area must be protected in accordance
with the appropriate Security Protection Level (SPL) unless an analysis has determined that roll up is not credible."

Response:
Reject

Existing language is consistent with MC&A guidance.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
FAA Pilot training & exam is a costly requirement for drones. 

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
FAA Pilot training & exam is a costly requirement for drones. 

CHAPTER II. SECURITY AREAS 1. GENERAL REQUIREMENTS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Need for a new requirement  There needs to be a stronger link between access control systems, and the HSPD12 credential.  This entire section needs to
be reevaluated and revised to require the use of the HSPD12 credential in all DOE automated access control systems for access to all security areas with
the exception of GAAs.  Additionally, Chapter II need to direct the reader to the Chapter XI.  

Response:
Accept with Modifications

Moved "Visitor Processing" to the beginning of Chapter XI.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Need for a new requirement  There needs to be a stronger link between access control systems, and the HSPD12 credential.  This entire section needs to be re
evaluated and revised to require the use of the HSPD12 credential in all DOE automated access control systems for access to all security areas with the
exception of GAAs.  Additionally, Chapter II need to direct the reader to the Chapter XI.  

Response:



Accept with Modifications

Moved "Visitor Processing" to the beginning of Chapter XI.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
This could mean that the Site Offices
approve all visits, Temporary Limited
Area plans, and Activity Security Plans.
This would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.

Response:
Reject

The ODFSA is required to approve the plan not the visits.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
This requirement is too restrictive and does not allow DOE ICAM programs nor NNSA enterprisewide visitor access control initiatives.  This requirement
needs to be rewritten to allow the  program office the capability for defining who is a visitor.  As written the site manager establishes the visitor
requirements.  More latitude needs to be given to allow more enterprise access.  As an alternative consider deleting paragraph 1.a.

Response:
Accept with Modifications

Now Reads: "Site specific requirements and procedures for receiving visitors must be developed and approved by DOE line management or the ODFSA
and documented in the site’s security plan."

Vanessa Scott for NA70 Defense Nuclear Security
Grammatically this is incorrect.  The paragraph needs to be changed from "sites" to "site's" .

Response:
Accept

Suggestion has been adopted.

SME macklinsj@y12.doe.gov
In previous orders the ODSA has had the authority to approve site specific visitor processing procedures.  This additional layer of federal approval will
create unnecessary delays in operations.  Suggest leaving the authority to approve the site specific procedures with the ODSA.  With the ODFSA being
required to approve the SP, and the process being required to be in the SP the federal approval is still going to occur.

Response:
Reject

This is a DOE line management function.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
This could mean that the Site Offices
approve all visits, Temporary Limited
Area plans, and Activity Security Plans.
This would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.

Response:
Reject

The ODFSA is required to approve the plan not the visits.

Major comment from Yvonne Salaz for Los Alamos National Laboratory



Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
This could mean that the Site Offices
approve all visits, Temporary Limited
Area plans, and Activity Security Plans.
This would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.

Response:
Reject

The ODFSA is required to approve the plan not the visits.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Grammatically this is incorrect.  The paragraph needs to be changed from "sites" to "site's" .

Response:
Accept

Suggestion has been adopted.

This requirement is too restrictive and does not allow DOE ICAM programs nor NNSA enterprisewide visitor access control initiatives.  This requirement needs
to be rewritten to allow the  program office the capability for defining who is a visitor.  As written the site manager establishes the visitor requirements.  More
latitude needs to be given to allow more enterprise access.  As an alternative consider deleting paragraph 1.a.

Response:
Accept with Modifications

Now Reads: "Site specific requirements and procedures for receiving visitors must be developed and approved by DOE line management or the ODFSA
and documented in the site’s security plan."

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME macklinsj@y12.doe.gov
In previous orders the ODSA has had the authority to approve site specific visitor processing procedures.  This additional layer of federal approval will
create unnecessary delays in operations.  Suggest leaving the authority to approve the site specific procedures with the ODSA.  With the ODFSA being
required to approve the SP, and the process being required to be in the SP the federal approval is still going to occur.

Response:
Reject

This is a DOE line management function.

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME macklinsj@y12.doe.gov
In previous orders the ODSA has had the authority to approve site specific visitor processing procedures.  This additional layer of federal approval will
create unnecessary delays in operations.  Suggest leaving the authority to approve the site specific procedures with the ODSA.  With the ODFSA being
required to approve the SP, and the process being required to be in the SP the federal approval is still going to occur.

Response:
Reject

This is a DOE line management function.

Suggested comment from Regina Loy for Oak Ridge National Laboratory

Included comments:

SME stanfieldrb@ornl.gov

"...and documented in the sites security plan."

 Considering the deletion of the word "site" from "Site Security Plan" elsewhere in this document, it would appear that it should be either deleted here or
changed to "site's" 

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

mailto:Kathy.McCarty@hq.doe.gov


 

Attachment 3, Section A, Chapter II, paragraph 1.a.:  Throughout the document the term "Site Security Plan" was changed to "Security Plan."  The term used
here is "sites security plan."  Suggest removing the word "sites" for consistency or making it possessive and plans plural.

 

Response:
Accept

Suggestion has been adopted.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

Change "stateissued driver's license or identification" to "stateissued driver's license or identification card".

The statement "The REAL ID Act is for all restricted facilities" is incorrect.  Phase 2 implementation of the REAL ID Act is for 'restricted areas for all
federal facilities'; Phase 3 implementation is for 'semirestricted areas for most federal facilities."  "Restricted facilities" should be changed to "Restricted
areas that are only accessible to Federal employees, contractors and their guests."

 

 

Response:
Accept with Modifications

Now Reads: "Restricted facilities are Federal facilities only accessible to Federal employees, contractors and their guests.  Semirestricted facilities are
areas that are available to the general public, but subject to IDbased access controls."

Vanessa Scott for NA70 Defense Nuclear Security
Need to clarify that the REAL ID requirements would not apply to access of a GAA and may not apply to access of certain PPAs.   Change is needed since
GAAs by definition allow public access and typically do not require presentation of identity documents for access.  Access to PPAs could require
presentation of identity documents for access.  

Response:
Accept with Modifications

Moved "Visitor Processing" to the beginning of Chapter XI."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Need to clarify that the REAL ID requirements would not apply to access of a GAA and may not apply to access of certain PPAs.   Change is needed since
GAAs by definition allow public access and typically do not require presentation of identity documents for access.  Access to PPAs could require presentation of
identity documents for access.  

Response:
Accept with Modifications

Moved "Visitor Processing" to the beginning of Chapter XI."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

Change "stateissued driver's license or identification" to "stateissued driver's license or identification card".

The statement "The REAL ID Act is for all restricted facilities" is incorrect.  Phase 2 implementation of the REAL ID Act is for 'restricted areas for all
federal facilities'; Phase 3 implementation is for 'semirestricted areas for most federal facilities."  "Restricted facilities" should be changed to "Restricted
areas that are only accessible to Federal employees, contractors and their guests."

 

 

Response:
Accept with Modifications

Now Reads: "Restricted facilities are Federal facilities only accessible to Federal employees, contractors and their guests.  Semirestricted facilities are
areas that are available to the general public, but subject to IDbased access controls."



Major comment from Sharon Wilder for Pacific Northwest National Laboratory

Included comments:

SME Brenda.Herrington@pnnl.gov

 Must address an alternate action when not possessing REALID compliant documentation. Suggest the follow addition;

 

The ODFSA can determine if the visitor can be allowed to enter on another basis.(e.g. escorted access) if presentation of identification is not
compliant with the REAL ID Act.

 

Comment:   MOU referenced or address

If MOU dated July 31, 2014 from Robert M. Lingan is still valid then tracking should be addressed here or referenced therein.

Also REAL ID Exceptions should be stated as prescribed in the MOU (if not used as a reference)

Safety, health, or life preserving service;

Law enforcement and legal hearings; or

The application or receipt of Federal benefits

 

Suggested comment from Sharon Wilder for Pacific Northwest National Laboratory

Included comments:

SME Brenda.Herrington@pnnl.gov

 

Comment: An implementation period to include notification and full enforcement must occur once in approved contract. Would suggest 3 months for
notification to visitors and three months for full enforcement (not to exceed 6 months) 

Major comment from Regina Zehm for Pacific Northwest Site Office

Included comments:

SME Brenda.Herrington@pnnl.gov

 Must address an alternate action when not possessing REALID compliant documentation. Suggest the follow addition;

 

The ODFSA can determine if the visitor can be allowed to enter on another basis.(e.g. escorted access) if presentation of identification is not
compliant with the REAL ID Act.

 

Comment:   MOU referenced or address

If MOU dated July 31, 2014 from Robert M. Lingan is still valid then tracking should be addressed here or referenced therein.



Also REAL ID Exceptions should be stated as prescribed in the MOU (if not used as a reference)

Safety, health, or life preserving service;

Law enforcement and legal hearings; or

The application or receipt of Federal benefits

 

Suggested comment from Regina Zehm for Pacific Northwest Site Office

Included comments:

SME Brenda.Herrington@pnnl.gov

 

Comment: An implementation period to include notification and full enforcement must occur once in approved contract. Would suggest 3 months for
notification to visitors and three months for full enforcement (not to exceed 6 months) 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

Change "stateissued driver's license or identification" to "stateissued driver's license or identification card".

 

http://www.dhs.gov/securedriverslicenses does not contain information regarding I9 change to http://www.uscis.gov/i9 

 

Response:
Accept

Suggestions has been adopted.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

Change "stateissued driver's license or identification" to "stateissued driver's license or identification card".

 

http://www.dhs.gov/securedriverslicenses does not contain information regarding I9 change to http://www.uscis.gov/i9 

 

Response:
Accept

Suggestions has been adopted.

Suggested comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section A, Page 37, Paragraphs 1b (1)(2). Must address an alternate action when not possessing REALID compliant documentation. Suggest
the follow addition;

The ODFSA can determine if the visitor can be allowed to enter on another basis.(e.g. escorted access) if presentation of identification is not compliant with the
REAL ID Act.



Comment:  
MOU referenced or address

If MOU dated July 31, 2014 from Robert M. Lingan is still valid then tracking should be addressed here or referenced therein.

Also REAL ID Exceptions should be stated as prescribed in the MOU (if not used as a reference)

Safety, health, or life preserving service;
Law enforcement and legal hearings; or
The application or receipt of Federal benefits

Response:
Accept with Modifications

Text has been modified,see Chapter XI General Requirements. Further references can be found at: http://www.uscis.gov/i9 and
http://www.tsa.gov/travelerinformation/acceptableids)

Attachment 3, Section A, Page 37. Comment: An implementation period to include notification and full enforcement must occur once in approved contract.
Would suggest 3 months for notification to visitors and three months for full enforcement (not to exceed 6 months) 

Response:
Reject

General implementation plans are already provided for: See Protection Program Operations, Paragraph 4.c. Implementation.

2. GENERAL ACCESS AREAS (GAA).

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Site Office approval for each change
to/from GAAs would increase costs and
add time to planning and execution of
work. There would be no associated
increase in security.

 

Response:
Reject

Provisions are provided for the ODFSA to establish the minimum security requirements necessary to mitigate postulated threats. This is a DOE line
management function.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Site Office approval for each change
to/from GAAs would increase costs and
add time to planning and execution of
work. There would be no associated
increase in security.

 

Response:
Reject

Provisions are provided for the ODFSA to establish the minimum security requirements necessary to mitigate postulated threats. This is a DOE line
management function.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Site Office approval for each change
to/from GAAs would increase costs and

http://www.uscis.gov/i-9
http://www.tsa.gov/traveler-information/acceptable-ids


add time to planning and execution of
work. There would be no associated
increase in security.

 

Response:
Reject

Provisions are provided for the ODFSA to establish the minimum security requirements necessary to mitigate postulated threats. This is a DOE line
management function.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov

See General comment concerning ODFSA vs ODSA.  Otherwise, change, "should" to "will" or "must" otherwise it's not a requirement, adds no value, and
should be removed.

Response:
Accept

Suggestion has been adopted.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov

See General comment concerning ODFSA vs ODSA.  Otherwise, change, "should" to "will" or "must" otherwise it's not a requirement, adds no value, and
should be removed.

Response:
Accept

Suggestion has been adopted.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov

See General comment concerning ODFSA vs ODSA.  Otherwise, change, "should" to "will" or "must" otherwise it's not a requirement, adds no value, and
should be removed.

Response:
Accept

Suggestion has been adopted.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change, "should" to "will" or "must" otherwise it's not a requirement and should be deleted from document. 

Response:
Accept

Suggestion has been adopted.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change, "should" to "will" or "must" otherwise it's not a requirement and should be deleted from document. 

Response:
Accept



Suggestion has been adopted.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change, "should" to "will" or "must" otherwise it's not a requirement and should be deleted from document. 

Response:
Accept

Suggestion has been adopted.

Suggested comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section A, page 37, Paragraph 2.  Why not post authority to search and prohibited items in the GAA?

Rationale:  GAA's are also normally Federal property (owned or leased) in which Federal authority extends.  They are also normally at perimeters or must be
traversed prior to reaching a security area.  It makes sense that prohibited articles and the authority for random inspections and searches apply throughout the
Federal property.

Response:
Reject

Provisions are provided for the ODFSA to establish the minimum security requirements necessary to mitigate postulated threats.

3. PROPERTY PROTECTION AREAS (PPA).

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Deletion of "Visitor Processing" and "receiving visitors" paragraph impact: 
Removing the ability of ODSA to
determine the LA visitor processing
requirements and reverting to Site Office
approval for each change to/from PPAs
would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.

Response:
Reject

The ODFSA is required to approve the plan not the visits.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Deletion of "Visitor Processing" and "receiving visitors" paragraph impact: 
Removing the ability of ODSA to
determine the LA visitor processing
requirements and reverting to Site Office
approval for each change to/from PPAs
would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.

Response:
Reject

The ODFSA is required to approve the plan not the visits.

Major comment from Yvonne Salaz for Los Alamos National Laboratory



Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Deletion of "Visitor Processing" and "receiving visitors" paragraph impact: 
Removing the ability of ODSA to
determine the LA visitor processing
requirements and reverting to Site Office
approval for each change to/from PPAs
would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.

Response:
Reject

The ODFSA is required to approve the plan not the visits.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter II, paragraph 3.a.:  Consider rewording this section to read "The ODFSA must ensure the facility's SP designates, describes,
and documents PPA protection measures."

 

Response:
Accept

Sentence changed as suggested.

4. LIMITED AREAS (LA).

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Last Sentence incomplete...Refer to DOE O 471.6 4.b.(5)(e)  for what?  Also, the paragraph sited pertains to storage of TS so not sure how the resolution
addresses the original comment pertaining to the disconnect between 471.6 and this document. This document/paragraph implies Classified must be in a
Limited Area because that what is was designed for.  Whereas,  DOE O 471.6 says I can use or process classified anywhere as long as I'm in attendance.   

Response:
Accept

Reference removed.

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Last Sentence incomplete...Refer to DOE O 471.6 4.b.(5)(e)  for what?  Also, the paragraph sited pertains to storage of TS so not sure how the resolution
addresses the original comment pertaining to the disconnect between 471.6 and this document. This document/paragraph implies Classified must be in a
Limited Area because that what is was designed for.  Whereas,  DOE O 471.6 says I can use or process classified anywhere as long as I'm in attendance.   

Response:
Accept

Reference removed.

Suggested comment from Jennifer Bitsie for Sandia Field Office
Last Sentence incomplete...Refer to DOE O 471.6 4.b.(5)(e)  for what?  Also, the paragraph sited pertains to storage of TS so not sure how the resolution
addresses the original comment pertaining to the disconnect between 471.6 and this document. This document/paragraph implies Classified must be in a Limited
Area because that what is was designed for.  Whereas,  DOE O 471.6 says I can use or process classified anywhere as long as I'm in attendance.   

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov

mailto:Kathy.McCarty@hq.doe.gov


Last Sentence incomplete...Refer to DOE O 471.6 4.b.(5)(e)  for what?  Also, the paragraph sited pertains to storage of TS so not sure how the resolution
addresses the original comment pertaining to the disconnect between 471.6 and this document. This document/paragraph implies Classified must be in a
Limited Area because that what is was designed for.  Whereas,  DOE O 471.6 says I can use or process classified anywhere as long as I'm in attendance.   

Response:
Accept

Reference removed.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

 

Response:
Accept with Modifications

Added clarifying information regarding local site security office badges.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

 

Response:
Accept with Modifications

Added clarifying information regarding local site security office badges.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added clarifying information regarding local site security office badges.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added clarifying information regarding local site security office badges.



Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter II, paragraph 4.b.(2):  Change "LA" to "an LA" throughout.

 

Response:
Accept

Suggestion has been adopted.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
This sublevel paragraph "Information from visitor logs must be retained in accordance with local records management procedures." is located under safety
and emergency instructions.  Suggest relocating paragraph as well as addressing visitor logs since they are not addressed in this directive.

Response:
Accept with Modifications

Sentence relocated to the Escort Responsibility section. 

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
This sublevel paragraph "Information from visitor logs must be retained in accordance with local records management procedures." is located under safety
and emergency instructions.  Suggest relocating paragraph as well as addressing visitor logs since they are not addressed in this directive.

Response:
Accept with Modifications

Sentence relocated to the Escort Responsibility section. 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The structure of this requirement is wrong.  This section needs to provide the requirements for  individuals who possess a clearance as well as those
individuals who do not possess a clearance.   As currently written, this does not identify the requirements for individuals with a clearance. The access
requirements need to be revised by creating a new subheading for individuals with a clearance.   The lack of requirements for the individuals with a
clearance tends to skews the overall requirement.

Response:
Accept with Modifications

Now Reads: "Individuals without the appropriate security clearance must be escorted by an authorized person who is to ensure measures are taken to
prevent a compromise of classified matter." Additionally the provisions for badging are described in Chapter XI.  For uncleared personnel, requirements
are described in Chapter II.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
The structure of this requirement is wrong.  This section needs to provide the requirements for  individuals who possess a clearance as well as those individuals
who do not possess a clearance.   As currently written, this does not identify the requirements for individuals with a clearance. The access requirements need to
be revised by creating a new subheading for individuals with a clearance.   The lack of requirements for the individuals with a clearance tends to skews the
overall requirement.

Response:
Accept with Modifications

Now Reads: "Individuals without the appropriate security clearance must be escorted by an authorized person who is to ensure measures are taken to
prevent a compromise of classified matter." Additionally the provisions for badging are described in Chapter XI.  For uncleared personnel, requirements
are described in Chapter II.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

mailto:Kathy.McCarty@hq.doe.gov


 

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states Transmission lines that carry security clearance and personal identification or verification data between devices/equipment must
be protected in accordance with the SP. This requirement needs to be clarified.  Must the transmission lines be protected or the data on the transmission
line be protected.  As written, this requirement forces the transmission line to be protected and not the data. Rewrite for clarity.

Response:
Accept

Now Reads: "(g) Security clearance and personal identification or verification data between devices/equipment must be protected in accordance with the
SP."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The draft Order states  (b) When unattended, automated access control system entry control points are used for access to LA and above security areas,
the barrier must be resistant to bypass.  The unattended entry control point should have closedcircuit television system coverage.  The requirement needs
to be clarified to provide criteria for when CCTV is required. As written the requirement is ambiguous. Also, it is necessary to clarify "LA and above
security areas".  It is unclear how there can be an unattended automated access control system at a PA.

Response:
Accept with Modifications

The site has the option to employ CCTV systems as their security analysis and plans dictate.

SME twrodge@sandia.gov
Previous question submitted concerning whether or not intrusion detection alarms are required at Limited Area boundaries still not addressed.  This
paragraph is unclear.  Many discussions have revolved around this paragraph concerning whether or not alarms are required at Limited Areas or not.  If the
intent is to alarm Limited Areas, change wording to read:  “Limited Area automated control systems must be alarmed. Annunciation of a door alarms,
duress alarms, tamper alarms, or antipassback indication feature must be treated as an intrusion alarm for the area being protected. These entry control
points must be constructed in such a manner as to preclude bypass.”  However, if the intent is not to mandate alarms at the Limited Area boundary, change
wording to read: “If used, automated control system alarms (e.g., annunciation of a door alarm, duress alarm, tamper alarm, or antipassback indication
feature) must be treated as an intrusion alarm for the area being
protected. These entry control points must be constructed in such a manner as to preclude bypass.”

Response:
Reject

The intent is not to alarm limited areas beyond the access control requirements as provided in the policy document. Access control systems provide their
own system alarms as referenced in Chapter II: Security Areas.

SME JANINE.FORD@NNSA.DOE.GOV
Item (a) and (h) both refer to 'DOE security badge'. The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local
site specific only badge is also a security badge.   However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to
refer to the HSPD12 credential, or if it is to include the local site specific only security badges as well.  The use in this paragraph can apply to both the
HSPD12 credential as well as the local site specific only security badge.

Response:
Reject

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Vanessa Scott for NA70 Defense Nuclear Security
The draft Order states  (f) Door locks opened by badge readers must be designed to relock immediately after the door has closed.    Badge readers do
not have the capacity to control the opening of a door.  Door openings are controlled by an access control system. Change "badge reader" to "automated
access control system" for technical accuracy.

Response:
Accept

Suggestion has been adopted

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
 (c) Does this infer that LA’s should/must have BMS’s?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory



 
 (c) Does this infer that LA’s should/must have BMS’s?

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states Transmission lines that carry security clearance and personal identification or verification data between devices/equipment must be
protected in accordance with the SP. This requirement needs to be clarified.  Must the transmission lines be protected or the data on the transmission line be
protected.  As written, this requirement forces the transmission line to be protected and not the data. Rewrite for clarity.

Response:
Accept

Now Reads: "(g) Security clearance and personal identification or verification data between devices/equipment must be protected in accordance with the
SP."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
The draft Order states  (f) Door locks opened by badge readers must be designed to relock immediately after the door has closed.    Badge readers do not have
the capacity to control the opening of a door.  Door openings are controlled by an access control system. Change "badge reader" to "automated access control
system" for technical accuracy.

Response:
Accept

Suggestion has been adopted

The draft Order states  (b) When unattended, automated access control system entry control points are used for access to LA and above security areas, the
barrier must be resistant to bypass.  The unattended entry control point should have closedcircuit television system coverage.  The requirement needs to be
clarified to provide criteria for when CCTV is required. As written the requirement is ambiguous. Also, it is necessary to clarify "LA and above security areas". 
It is unclear how there can be an unattended automated access control system at a PA.

Response:
Accept with Modifications

The site has the option to employ CCTV systems as their security analysis and plans dictate.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
Item (a) and (h) both refer to 'DOE security badge'. The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local
site specific only badge is also a security badge.   However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to
refer to the HSPD12 credential, or if it is to include the local site specific only security badges as well.  The use in this paragraph can apply to both the
HSPD12 credential as well as the local site specific only security badge.

Response:
Reject

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

SME twrodge@sandia.gov
Previous question submitted concerning whether or not intrusion detection alarms are required at Limited Area boundaries still not addressed.  This
paragraph is unclear.  Many discussions have revolved around this paragraph concerning whether or not alarms are required at Limited Areas or not.  If the
intent is to alarm Limited Areas, change wording to read:  “Limited Area automated control systems must be alarmed. Annunciation of a door alarms,
duress alarms, tamper alarms, or antipassback indication feature must be treated as an intrusion alarm for the area being protected. These entry control
points must be constructed in such a manner as to preclude bypass.”  However, if the intent is not to mandate alarms at the Limited Area boundary, change
wording to read: “If used, automated control system alarms (e.g., annunciation of a door alarm, duress alarm, tamper alarm, or antipassback indication
feature) must be treated as an intrusion alarm for the area being
protected. These entry control points must be constructed in such a manner as to preclude bypass.”

Response:
Reject

The intent is not to alarm limited areas beyond the access control requirements as provided in the policy document. Access control systems provide their
own system alarms as referenced in Chapter II: Security Areas.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Previous question submitted concerning whether or not intrusion detection alarms are required at Limited Area boundaries still not addressed.  This
paragraph is unclear.  Many discussions have revolved around this paragraph concerning whether or not alarms are required at Limited Areas or not.  If the
intent is to alarm Limited Areas, change wording to read:  “Limited Area automated control systems must be alarmed. Annunciation of a door alarms,
duress alarms, tamper alarms, or antipassback indication feature must be treated as an intrusion alarm for the area being protected. These entry control
points must be constructed in such a manner as to preclude bypass.”  However, if the intent is not to mandate alarms at the Limited Area boundary, change



wording to read: “If used, automated control system alarms (e.g., annunciation of a door alarm, duress alarm, tamper alarm, or antipassback indication
feature) must be treated as an intrusion alarm for the area being
protected. These entry control points must be constructed in such a manner as to preclude bypass.”

Response:
Reject

The intent is not to alarm limited areas beyond the access control requirements as provided in the policy document. Access control systems provide their
own system alarms as referenced in Chapter II: Security Areas.

Major comment from Cecelia Kenney for Headquarters AU
The
phrase "should have closedcircuit television system coverage" is an
ambiguous requirement.  Criteria for the
use of closedcircuit television system coverage at unattended, automated
access control system entry control points for LAs should be included in this
requirement

Response:
Accept with Modifications

Now Reads:  “The unattended entry control point should have closedcircuit television system coverage as determined by site analysis.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Reject

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Reject

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The draft Order states When an automated access control system is used for vehicle access control, it must verify that the operator or the escort has a
valid DOE security badge (e.g., the badge data read by the system must match the data assigned to the badge holder). The unattended entry control point
should have closedcircuit television system coverage.  The requirement needs to be clarified to provide criteria for when CCTV is required.  As written
the requirement is ambiguous.

Response:
Accept with Modifications

Now Reads: "The unattended entry control point should have closedcircuit television system coverage as determined by site analysis."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Delete last sentence.



Response:
Reject

Sentence will remain as the intent is the site has the option to employ CCTV systems as their security analysis and plans dictate.

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The draft Order states When an automated access control system is used for vehicle access control, it must verify that the operator or the escort has a valid
DOE security badge (e.g., the badge data read by the system must match the data assigned to the badge holder). The unattended entry control point should have
closedcircuit television system coverage.  The requirement needs to be clarified to provide criteria for when CCTV is required.  As written the requirement is
ambiguous.

Response:
Accept with Modifications

Now Reads: "The unattended entry control point should have closedcircuit television system coverage as determined by site analysis."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

SME twrodge@sandia.gov
Delete last sentence or make it a requirement by changing "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Delete last sentence or make it a requirement by changing "should" to "must."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
See overall comment provided concerning ODFSA vs ODSA.  

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
See overall comment provided concerning ODFSA vs ODSA.  

5. SPECIAL DESIGNATED SECURITY AREAS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Please fix disconnect between DOE 471.6 and this order.  DOE O 471.6 provides fairly straight forward requirements for storage of classified but simply
states classified can be used or processed anywhere provided it's in attendance.  This document states Limited Areas are designed for the protection of
classified but never says it has to be used or processed in a Limited Area.

Response:
Accept

Reference removed.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Please fix disconnect between DOE 471.6 and this order.  DOE O 471.6 provides fairly straight forward requirements for storage of classified but simply



states classified can be used or processed anywhere provided it's in attendance.  This document states Limited Areas are designed for the protection of
classified but never says it has to be used or processed in a Limited Area.

Response:
Accept

Reference removed.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Please fix disconnect between DOE 471.6 and this order.  DOE O 471.6 provides fairly straight forward requirements for storage of classified but simply
states classified can be used or processed anywhere provided it's in attendance.  This document states Limited Areas are designed for the protection of
classified but never says it has to be used or processed in a Limited Area.

Response:
Accept

Reference removed.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Jennifer Bitsie for Sandia Field Office
471.5?  The information Security Policy is DOE 471.6.  DOE 471.5 pertains to Special Access Programs.  What is the intent here?  Is it to build these
areas like SAPs or is something more specific such as STC ratings, RF shielding, etc.?  Please clarify by specifically stating which requirements need to be
met from whichever order is intended to be referenced.

Response:
Accept with Modifications

Now Reads: "The selection of conferencing facilities for the conduct of classified meetings, and teleconferencing must conform to Information Security
policy (see DOE O 471.6 or successor policy)."

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME crawfordbk@y12.doe.gov

The Information Security policy is 471.6, not 471.5.

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
471.5?  The information Security Policy is DOE 471.6.  DOE 471.5 pertains to Special Access Programs.  What is the intent here?  Is it to build these
areas like SAPs or is something more specific such as STC ratings, RF shielding, etc.?  Please clarify by specifically stating which requirements need to be
met from whichever order is intended to be referenced.

Suggested comment from Jennifer Bitsie for Sandia Field Office
471.5?  The information Security Policy is DOE 471.6.  DOE 471.5 pertains to Special Access Programs.  What is the intent here?  Is it to build these areas like
SAPs or is something more specific such as STC ratings, RF shielding, etc.?  Please clarify by specifically stating which requirements need to be met from
whichever order is intended to be referenced.

Response:
Accept with Modifications

Now Reads: "The selection of conferencing facilities for the conduct of classified meetings, and teleconferencing must conform to Information Security
policy (see DOE O 471.6 or successor policy)."

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
471.5?  The information Security Policy is DOE 471.6.  DOE 471.5 pertains to Special Access Programs.  What is the intent here?  Is it to build these
areas like SAPs or is something more specific such as STC ratings, RF shielding, etc.?  Please clarify by specifically stating which requirements need to be
met from whichever order is intended to be referenced.

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS



Included comments:

SME crawfordbk@y12.doe.gov

The Information Security policy is 471.6, not 471.5.

6. PROTECTED AREAS.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME crawfordbk@y12.doe.gov

Exclusion Areas are omitted from this Order; however, Exclusion Areas are mentioned in 471.6, Ch. 1. 

MAAs here do not allow for the open storage of SecretRD.  However, 471.6 does.  This results in confusion as to how to apply the requirements.

Response:
Accept with Modifications

The 473.3 and 471.6 refers to open storage within a VTR only, but does not address MAAs. The issue has been refered to the DOE O 471.6 topic lead for
resolution.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
If the intent is to mandate PAs to be located within a LA, then say so; otherwise, delete "typically located within a LA" as it adds no relevance to the
sentence.  

Response:
Accept

Now Reads: "6. PROTECTED AREAS.  PAs are security areas that are established to protect Category II or greater quantities of SNM and may also
contain classified matter.  (See Attachment 3, Section C, Chapter I.)"

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME crawfordbk@y12.doe.gov

Exclusion Areas are omitted from this Order; however, Exclusion Areas are mentioned in 471.6, Ch. 1. 

MAAs here do not allow for the open storage of SecretRD.  However, 471.6 does.  This results in confusion as to how to apply the requirements.

Response:
Accept with Modifications

The 473.3 and 471.6 refers to open storage within a VTR only, but does not address MAAs. The issue has been refered to the DOE O 471.6 topic lead for
resolution.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
If the intent is to mandate PAs to be located within a LA, then say so; otherwise, delete "typically located within a LA" as it adds no relevance to the
sentence.  

Response:
Accept

Now Reads: "6. PROTECTED AREAS.  PAs are security areas that are established to protect Category II or greater quantities of SNM and may also
contain classified matter.  (See Attachment 3, Section C, Chapter I.)"

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov



If the intent is to mandate PAs to be located within a LA, then say so; otherwise, delete "typically located within a LA" as it adds no relevance to the
sentence.  

Response:
Accept

Now Reads: "6. PROTECTED AREAS.  PAs are security areas that are established to protect Category II or greater quantities of SNM and may also
contain classified matter.  (See Attachment 3, Section C, Chapter I.)"

Major comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME crawfordbk@y12.doe.gov

Exclusion Areas are omitted from this Order; however, Exclusion Areas are mentioned in 471.6, Ch. 1. 

MAAs here do not allow for the open storage of SecretRD.  However, 471.6 does.  This results in confusion as to how to apply the requirements.

Response:
Accept with Modifications

The 473.3 and 471.6 refers to open storage within a VTR only, but does not address MAAs. The issue has been refered to the DOE O 471.6 topic lead for
resolution.

8. PROHIBITED AND CONTROLLED ARTICLES.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The requirement is inappropriate for the Physical Security Systems section.  Remove and place in the Protective Force Section.  Otherwise delete.

Response:
Reject

This section is under Physical Protection not systems.

Delegate Barbara Carmichael for Los Alamos National Laboratory

Site Office approval for each change in
controlled articles  would increase costs
and add time to planning and execution of
work. There would be no associated
increase in security.

Response:
Accept

Relocated (2) and reformated document (see comment below).

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
What is meant by "account for"?  Can we change to read, "Sites are to develop procedures to control and limit controlled articles entering Limited and
higher security areas."  Doing so removes any ambiguity and better clarifies the security area types this requirement applies to.  Leaving as is creates
interpretation issues and would require sites to apply to PPAs since PPAs by definition are security areas.

Response:
Accept

Relocated (2) and reformated document to make it a higher level requirement. Now Reads: "Sites are to develop procedures to account for, control, and
limit prohibited and controlled articles." 

SME macklinsj@y12.doe.gov

Authorization for prohibited articles must be documented in a SP.  The ODFSA must approve the SP.  Why then does the ODFSA have to approve the
procedure for accounting for, controlling and limiting all controlled articles?

Recommend allowing the ODSA the approval to approve the procedures.  Requiring the ODFSA to approve the procedures creates an unnecessary layer of
approval and increases the amount of to get the procedure approved therefore increasing cost.

Response:



Reject

The ODFSA has the responsibility and accountability for decisions.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Site Office approval for each change in
controlled articles  would increase costs
and add time to planning and execution of
work. There would be no associated
increase in security.

Response:
Accept

Relocated (2) and reformated document (see comment below).

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Site Office approval for each change in
controlled articles  would increase costs
and add time to planning and execution of
work. There would be no associated
increase in security.

Response:
Accept

Relocated (2) and reformated document (see comment below).

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The requirement is inappropriate for the Physical Security Systems section.  Remove and place in the Protective Force Section.  Otherwise delete.

Response:
Reject

This section is under Physical Protection not systems.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME macklinsj@y12.doe.gov

Authorization for prohibited articles must be documented in a SP.  The ODFSA must approve the SP.  Why then does the ODFSA have to approve the
procedure for accounting for, controlling and limiting all controlled articles?

Recommend allowing the ODSA the approval to approve the procedures.  Requiring the ODFSA to approve the procedures creates an unnecessary layer of
approval and increases the amount of to get the procedure approved therefore increasing cost.

Response:
Reject

The ODFSA has the responsibility and accountability for decisions.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
What is meant by "account for"?  Can we change to read, "Sites are to develop procedures to control and limit controlled articles entering Limited and
higher security areas."  Doing so removes any ambiguity and better clarifies the security area types this requirement applies to.  Leaving as is creates
interpretation issues and would require sites to apply to PPAs since PPAs by definition are security areas.

Response:
Accept



Relocated (2) and reformated document to make it a higher level requirement. Now Reads: "Sites are to develop procedures to account for, control, and
limit prohibited and controlled articles." 

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
What is meant by "account for"?  Can we change to read, "Sites are to develop procedures to control and limit controlled articles entering Limited and
higher security areas."  Doing so removes any ambiguity and better clarifies the security area types this requirement applies to.  Leaving as is creates
interpretation issues and would require sites to apply to PPAs since PPAs by definition are security areas.

Response:
Accept

Relocated (2) and reformated document to make it a higher level requirement. Now Reads: "Sites are to develop procedures to account for, control, and
limit prohibited and controlled articles." 

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME macklinsj@y12.doe.gov

Authorization for prohibited articles must be documented in a SP.  The ODFSA must approve the SP.  Why then does the ODFSA have to approve the
procedure for accounting for, controlling and limiting all controlled articles?

Recommend allowing the ODSA the approval to approve the procedures.  Requiring the ODFSA to approve the procedures creates an unnecessary layer of
approval and increases the amount of to get the procedure approved therefore increasing cost.

Response:
Reject

The ODFSA has the responsibility and accountability for decisions.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Add.  "Exception for Federal Agents  and Local Law Enforcement Officials with jurisdiction, whose duties routinely require the carrying Prohibited
articles, are exempt from this requirement in accordance with 18 USC 930, subsection (d)."

Response:
Accept with Modifications

Moved paragraph to 8 to make a General Requirement.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Add.  "Exception for Federal Agents  and Local Law Enforcement Officials with jurisdiction, whose duties routinely require the carrying Prohibited
articles, are exempt from this requirement in accordance with 18 USC 930, subsection (d)."

Response:
Accept with Modifications

Moved paragraph to 8 to make a General Requirement.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Add.  "Exception for Federal Agents  and Local Law Enforcement Officials with jurisdiction, whose duties routinely require the carrying Prohibited
articles, are exempt from this requirement in accordance with 18 USC 930, subsection (d)."

Response:
Accept with Modifications

Moved paragraph to 8 to make a General Requirement.

Suggested comment from Emily Mishoe for Headquarters NA



Included comments:

SME twrodge@sandia.gov
 Please add: Medical personnel Firefighters and other emergency response personnel responding to an actual emergency are also exempt.

Response:
Accept with Modifications

Now Reads: "OST Federal Agents, DOE protective personnel, other Federal agents, Local Law Enforcement Officials with jurisdiction, and emergency
response personnel whose duties routinely require the carrying and operation of prohibited and controlled articles may be exempt from this requirement
unless a safety reason exists to prohibit certain communication devices, e.g., cellular telephones, transceiver radios and other electronic radiating/emitting
devices."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
 Please add: Medical personnel Firefighters and other emergency response personnel responding to an actual emergency are also exempt.

Response:
Accept with Modifications

Now Reads: "OST Federal Agents, DOE protective personnel, other Federal agents, Local Law Enforcement Officials with jurisdiction, and emergency
response personnel whose duties routinely require the carrying and operation of prohibited and controlled articles may be exempt from this requirement
unless a safety reason exists to prohibit certain communication devices, e.g., cellular telephones, transceiver radios and other electronic radiating/emitting
devices."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
 Please add: Medical personnel Firefighters and other emergency response personnel responding to an actual emergency are also exempt.

Response:
Accept with Modifications

Now Reads: "OST Federal Agents, DOE protective personnel, other Federal agents, Local Law Enforcement Officials with jurisdiction, and emergency
response personnel whose duties routinely require the carrying and operation of prohibited and controlled articles may be exempt from this requirement
unless a safety reason exists to prohibit certain communication devices, e.g., cellular telephones, transceiver radios and other electronic radiating/emitting
devices."

CHAPTER III. POSTING NOTICES  1. GENERAL REQUIREMENTS.

2. TRESPASSING.

Suggested comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
Insert a comma after the parenthetical with the citation.

Response:
Accept

Comma inserted.

Major comment from Steve Duarte for Headquarters GC

Included comments:

SME eva.auman@hq.doe.gov
The citation to Public Law 566 is incorrect.  There should be no comma after 40 in the referenced citaiton.  Change the citation of the Federal Property and
Administrative Services Act to the correct U.S. Code.

Response:
Accept

Now Reads: "The Federal Property and Administrative Services Act of 1949 (Pub. L. 152, Ch. 288, 63 Stat. 377, as amended) provide the rules and
regulations governing public buildings and grounds under the charge and control of the GSA. "

Major comment from Emily Mishoe for Headquarters NA



Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The policy should give a minimum size requirement for the Deadly Force signage and the minimum Font size.

Response:
Accept with Modifications

Now Reads: "Signs that notify of the use of deadly force must use a white background with red lettering for the words “WARNING USE OF DEADLY
FORCE AUTHORIZED” and be clearly legible commensurate with the size of the sign."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Reinforces need for standardized signs across the complex. Since this isn't a requirement based on the "should" statement, signs can be any color
configuration.  Recommend mandating the color configuration with the must statement, or remove since it adds no value.   

Response:
Accept with Modifications

Now Reads: "The signs must be configured with a white or yellow background and black lettering."

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The policy should give a minimum size requirement for the Deadly Force signage and the minimum Font size.

Response:
Accept with Modifications

Now Reads: "Signs that notify of the use of deadly force must use a white background with red lettering for the words “WARNING USE OF DEADLY
FORCE AUTHORIZED” and be clearly legible commensurate with the size of the sign."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Reinforces need for standardized signs across the complex. Since this isn't a requirement based on the "should" statement, signs can be any color
configuration.  Recommend mandating the color configuration with the must statement, or remove since it adds no value.   

Response:
Accept with Modifications

Now Reads: "The signs must be configured with a white or yellow background and black lettering."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Reinforces need for standardized signs across the complex. Since this isn't a requirement based on the "should" statement, signs can be any color
configuration.  Recommend mandating the color configuration with the must statement, or remove since it adds no value.   

Response:
Accept with Modifications

Now Reads: "The signs must be configured with a white or yellow background and black lettering."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Delete or make a requirement.  Adds no value as written.  If this "should" statement is written in to allow sites to have the flexibility to have more than 40
to 50 ft intervals, it would be better to increase the interval and word like this:  The signage will be mounted...at distances not to exceed every 200ft as
determined by the ODSA and documented in the SP."  Another option would be to write so the ODSA must determine the interval and document in SP. 

Response:
Accept with Modifications

Now Reads: "The signage will be mounted so that it is easily discernable, midway between fence posts, at approximately 40 to 50 foot (12.1 to 15.1 meter)
intervals."



Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Delete or make a requirement.  Adds no value as written.  If this "should" statement is written in to allow sites to have the flexibility to have more than 40
to 50 ft intervals, it would be better to increase the interval and word like this:  The signage will be mounted...at distances not to exceed every 200ft as
determined by the ODSA and documented in the SP."  Another option would be to write so the ODSA must determine the interval and document in SP. 

Response:
Accept with Modifications

Now Reads: "The signage will be mounted so that it is easily discernable, midway between fence posts, at approximately 40 to 50 foot (12.1 to 15.1 meter)
intervals."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Delete or make a requirement.  Adds no value as written.  If this "should" statement is written in to allow sites to have the flexibility to have more than 40
to 50 ft intervals, it would be better to increase the interval and word like this:  The signage will be mounted...at distances not to exceed every 200ft as
determined by the ODSA and documented in the SP."  Another option would be to write so the ODSA must determine the interval and document in SP. 

Response:
Accept with Modifications

Now Reads: "The signage will be mounted so that it is easily discernable, midway between fence posts, at approximately 40 to 50 foot (12.1 to 15.1 meter)
intervals."

CHAPTER IV. LOCKS AND KEYS  1. GENERAL REQUIREMENTS.

2. CATEGORIES.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Conflicts with paragraph 3.b. below.  Change, "Top Secret and/or Secret" to, "Classified".  All classified, to include Confidential, is supposed to be stored
in a GSA container or V/VTR behind a level 1 lock. This change will align with paragraph 3.b. below.

Response:
Accept with Modifications

Now Reads: " Locks used in the protection of Top Secret, Secret, and Confidential classified matter and Categories I and II SNM (e.g., security containers,
safes, vaults) must meet Federal Specification FFL2740B, Amendment 1, Locks, Combination, Electromedchanical, dated May 2, 2012."

Vanessa Scott for NA70 Defense Nuclear Security
The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be
immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

SME crawfordbk@y12.doe.gov

It is clear that containers for Cat III/III material require Level II locks, and containers for Cat IV material require Level III locks.  However, the Level 1
only states locations, and does not mention containers for Cat I material.

 Recommend rewording to add containers: "Security locations such as ... areas and containers which store ...."

Also need to address vehicles that transport Secret and Confidential matter. Are transport vehicles considered "containers"?

Nonconforming storage areas that are protected by a badge reader system at some sites use the DOE Credential or site badge as the method of access
control into the storage area.  The Order needs to address whether these are considered Level 1 "keys" and require the same inventory and storage
requirements as other Level 1 keys.

Response:
Accept with Modifications

No, they are not considered containers. Now Reads: "Protection requirements including keying levels must be approved by the ODFSA."

Vanessa Scott for NA70 Defense Nuclear Security



The requirements for Level I and II keys do not have similar statements.  This makes the requirements skewed.  All Level I and II key requirements should
have similar risk  statements.   Otherwise, delete the risk statement from the requirements for Level III keys.

Response:
Reject

Level I/II  reference Top Secret, Secret, and Confidential which have their risk statement within the definition.

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The requirements for Level I and II keys do not have similar statements.  This makes the requirements skewed.  All Level I and II key requirements should have
similar risk  statements.   Otherwise, delete the risk statement from the requirements for Level III keys.

Response:
Reject

Level I/II  reference Top Secret, Secret, and Confidential which have their risk statement within the definition.

The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be
immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME crawfordbk@y12.doe.gov

It is clear that containers for Cat III/III material require Level II locks, and containers for Cat IV material require Level III locks.  However, the Level 1
only states locations, and does not mention containers for Cat I material.

 Recommend rewording to add containers: "Security locations such as ... areas and containers which store ...."

Also need to address vehicles that transport Secret and Confidential matter. Are transport vehicles considered "containers"?

Nonconforming storage areas that are protected by a badge reader system at some sites use the DOE Credential or site badge as the method of access
control into the storage area.  The Order needs to address whether these are considered Level 1 "keys" and require the same inventory and storage
requirements as other Level 1 keys.

Response:
Accept with Modifications

No, they are not considered containers. Now Reads: "Protection requirements including keying levels must be approved by the ODFSA."

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Conflicts with paragraph 3.b. below.  Change, "Top Secret and/or Secret" to, "Classified".  All classified, to include Confidential, is supposed to be stored
in a GSA container or V/VTR behind a level 1 lock. This change will align with paragraph 3.b. below.

Response:
Accept with Modifications

Now Reads: " Locks used in the protection of Top Secret, Secret, and Confidential classified matter and Categories I and II SNM (e.g., security containers,
safes, vaults) must meet Federal Specification FFL2740B, Amendment 1, Locks, Combination, Electromedchanical, dated May 2, 2012."

Suggested comment from Jennifer Bitsie for Sandia Field Office
Conflicts with paragraph 3.b. below.  Change, "Top Secret and/or Secret" to, "Classified".  All classified, to include Confidential, is supposed to be stored in a
GSA container or V/VTR behind a level 1 lock. This change will align with paragraph 3.b. below.
Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Conflicts with paragraph 3.b. below.  Change, "Top Secret and/or Secret" to, "Classified".  All classified, to include Confidential, is supposed to be stored
in a GSA container or V/VTR behind a level 1 lock. This change will align with paragraph 3.b. below.

Response:
Accept with Modifications

Now Reads: " Locks used in the protection of Top Secret, Secret, and Confidential classified matter and Categories I and II SNM (e.g., security containers,



safes, vaults) must meet Federal Specification FFL2740B, Amendment 1, Locks, Combination, Electromedchanical, dated May 2, 2012."

Major comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME crawfordbk@y12.doe.gov

It is clear that containers for Cat III/III material require Level II locks, and containers for Cat IV material require Level III locks.  However, the Level 1
only states locations, and does not mention containers for Cat I material.

 Recommend rewording to add containers: "Security locations such as ... areas and containers which store ...."

Also need to address vehicles that transport Secret and Confidential matter. Are transport vehicles considered "containers"?

Nonconforming storage areas that are protected by a badge reader system at some sites use the DOE Credential or site badge as the method of access
control into the storage area.  The Order needs to address whether these are considered Level 1 "keys" and require the same inventory and storage
requirements as other Level 1 keys.

Response:
Accept with Modifications

No, they are not considered containers. Now Reads: "Protection requirements including keying levels must be approved by the ODFSA."

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be
immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

Vanessa Scott for NA70 Defense Nuclear Security
The requirements for Level I and II keys do not have similar statements.  This makes the requirements skewed.  All Level I and II key requirements should
have similar risk  statements.   Otherwise, delete the risk statement from the requirements for Level III keys.

Response:
Reject

Level I/II  reference Top Secret, Secret, and Confidential which have their risk statement within the definition.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Jennifer Bitsie for Sandia Field Office
Delete word "fences". You lock gates in fences, not fences.  Also Delete, "or Confidential classified matter".  Conflicts with paragraph 3.b. below. 

Response:
Accept with Modifications

Now Reads: " Building doors, entry control points, gates in PA fences, doors or other barriers or containers protecting Category II and Category III SNM
or Confidential classified matter require Level II security locks and keys."  3. b., Now Reads: " Locks used in the protection of Top Secret, Secret, and
Confidential classified matter and Categories I and II SNM (e.g., security containers, safes, vaults) must meet Federal Specification FFL2740B,
Amendment 1, Locks, Combination, Electrmechanical, dated May 2, 2012."

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The requirements for Level I and II keys do not have similar statements.  This makes the requirements skewed.  All Level I and II key requirements should have
similar risk  statements.   Otherwise, delete the risk statement from the requirements for Level III keys.

Response:
Reject

Level I/II  reference Top Secret, Secret, and Confidential which have their risk statement within the definition.

The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be



immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Delete word "fences". You lock gates in fences, not fences.  Also Delete, "or Confidential classified matter".  Conflicts with paragraph 3.b. below. 

Suggested comment from Jennifer Bitsie for Sandia Field Office
Delete word "fences". You lock gates in fences, not fences.  Also Delete, "or Confidential classified matter".  Conflicts with paragraph 3.b. below. 

Response:
Accept with Modifications

Now Reads: " Building doors, entry control points, gates in PA fences, doors or other barriers or containers protecting Category II and Category III SNM
or Confidential classified matter require Level II security locks and keys."  3. b., Now Reads: " Locks used in the protection of Top Secret, Secret, and
Confidential classified matter and Categories I and II SNM (e.g., security containers, safes, vaults) must meet Federal Specification FFL2740B,
Amendment 1, Locks, Combination, Electrmechanical, dated May 2, 2012."

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Delete word "fences". You lock gates in fences, not fences.  Also Delete, "or Confidential classified matter".  Conflicts with paragraph 3.b. below. 

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be
immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

Vanessa Scott for NA70 Defense Nuclear Security
The requirements for Level I and II keys do not have similar statements.  This makes the requirements skewed.  All Level I and II key requirements should
have similar risk  statements.   Otherwise, delete the risk statement from the requirements for Level III keys.

Response:
Reject

Level I/II  reference Top Secret, Secret, and Confidential which have their risk statement within the definition.

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The requirements for Level I and II keys do not have similar statements.  This makes the requirements skewed.  All Level I and II key requirements should have
similar risk  statements.   Otherwise, delete the risk statement from the requirements for Level III keys.

Response:
Reject

Level I/II  reference Top Secret, Secret, and Confidential which have their risk statement within the definition.

The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be
immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
NNSA would like all references to Level IV keys deleted.  The identification of Level IV locks and keys has the potential to establish unneccessary



requirement.  Therefore, delete all requirements and references to Level IV.

Response:
Accept

Deleted; "Site specific procedures must be developed for the control of Level IV security locks and keys and be approved by the ODSA."

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
NNSA would like all references to Level IV keys deleted.  The identification of Level IV locks and keys has the potential to establish unneccessary requirement. 
Therefore, delete all requirements and references to Level IV.

Response:
Accept

Deleted; "Site specific procedures must be developed for the control of Level IV security locks and keys and be approved by the ODSA."

3. LOCK AND KEY STANDARDS.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
There are only two locks that meet the 2740B specifications, the Kaba Mas Model X10 and the S&G Model 2740B.  Is the intent here for all sites to
replace existing X07  09 locks? Or should this really say. "They meet either the 2740, 2740A or 2740B specs.  As written this would force the entire
complex to retrofit all existing X07, 08 & 09s with one of the new locks or pursue a deviation. 

Response:
Accept with Modifications

Referenced Federal Specification FFL2740B amendment 1, Locks, Combination, Electromechanical dated May 2, 2012, is the current active document.

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
There are only two locks that meet the 2740B specifications, the Kaba Mas Model X10 and the S&G Model 2740B.  Is the intent here for all sites to
replace existing X07  09 locks? Or should this really say. "They meet either the 2740, 2740A or 2740B specs.  As written this would force the entire
complex to retrofit all existing X07, 08 & 09s with one of the new locks or pursue a deviation. 

Response:
Accept with Modifications

Referenced Federal Specification FFL2740B amendment 1, Locks, Combination, Electromechanical dated May 2, 2012, is the current active document.

Suggested comment from Jennifer Bitsie for Sandia Field Office
There are only two locks that meet the 2740B specifications, the Kaba Mas Model X10 and the S&G Model 2740B.  Is the intent here for all sites to replace
existing X07  09 locks? Or should this really say. "They meet either the 2740, 2740A or 2740B specs.  As written this would force the entire complex to retrofit
all existing X07, 08 & 09s with one of the new locks or pursue a deviation. 

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
There are only two locks that meet the 2740B specifications, the Kaba Mas Model X10 and the S&G Model 2740B.  Is the intent here for all sites to
replace existing X07  09 locks? Or should this really say. "They meet either the 2740, 2740A or 2740B specs.  As written this would force the entire
complex to retrofit all existing X07, 08 & 09s with one of the new locks or pursue a deviation. 

Response:
Accept with Modifications

Referenced Federal Specification FFL2740B amendment 1, Locks, Combination, Electromechanical dated May 2, 2012, is the current active document.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Jennifer Bitsie for Sandia Field Office
Change "Top Secret and/or Secret matter" To, "Classified matter" 

Response:
Reject

Level I keys do no apply to confidential matter.



Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change "Top Secret and/or Secret matter" To, "Classified matter" 

Suggested comment from Jennifer Bitsie for Sandia Field Office
Change "Top Secret and/or Secret matter" To, "Classified matter" 

Response:
Reject

Level I keys do no apply to confidential matter.

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change "Top Secret and/or Secret matter" To, "Classified matter" 

4. INVENTORY.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Some electronic lock and key systems do
not have affixed unique and permanent
identifying number, rather unique
electronic identifying code, which
provides a higher level of security. 
Physically affixing a number would be
costly, could create failures in equipment,
and there would be no associated increase
in security.

Response:
Accept

Now Reads: "Each accountable key and key core, including key cards (when used in place of mechanical keys), must have an affixed unique and
permanent identifying number or unique electronic identifying code."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME crawfordbk@y12.doe.gov
Recommend adding here that badges used in nonconforming storage badge reader systems are not required to be inventoried.

Response:
Accept with Modifications

Now Reads: " Protection requirements including keying levels must be approved by the ODFSA."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Some electronic lock and key systems do
not have affixed unique and permanent
identifying number, rather unique
electronic identifying code, which
provides a higher level of security. 
Physically affixing a number would be
costly, could create failures in equipment,
and there would be no associated increase
in security.



Response:
Accept

Now Reads: "Each accountable key and key core, including key cards (when used in place of mechanical keys), must have an affixed unique and
permanent identifying number or unique electronic identifying code."

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Some electronic lock and key systems do
not have affixed unique and permanent
identifying number, rather unique
electronic identifying code, which
provides a higher level of security. 
Physically affixing a number would be
costly, could create failures in equipment,
and there would be no associated increase
in security.

Response:
Accept

Now Reads: "Each accountable key and key core, including key cards (when used in place of mechanical keys), must have an affixed unique and
permanent identifying number or unique electronic identifying code."

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME crawfordbk@y12.doe.gov
Recommend adding here that badges used in nonconforming storage badge reader systems are not required to be inventoried.

Response:
Accept with Modifications

Now Reads: " Protection requirements including keying levels must be approved by the ODFSA."

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME crawfordbk@y12.doe.gov
Recommend adding here that badges used in nonconforming storage badge reader systems are not required to be inventoried.

Response:
Accept with Modifications

Now Reads: " Protection requirements including keying levels must be approved by the ODFSA."

Major comment from Sharon Wilder for Pacific Northwest National Laboratory

Included comments:

SME Robert.Carroll@pnnl.gov

The level 1, 2 and 3 keys should be uniquely marked and these markings used during the inventory process. The cores should be accounted for
during the inventory process such as locations installed and inventory of existing uninstalled cores but uniquely numbering cores will accomplish
nothing.  Are we going to remove installed mortise and cylindrical locksets to inventory them?  If not, why the marking?  Sites should state in their
Site Security Plan how they account for level 1, 2 and 3 cores both installed and spares in stock.  Marking cores would only potentially have value
in interchangeable core systems not standard mortise and cylindrical locksets.

Major comment from Regina Zehm for Pacific Northwest Site Office

Included comments:

SME Robert.Carroll@pnnl.gov



The level 1, 2 and 3 keys should be uniquely marked and these markings used during the inventory process. The cores should be accounted for
during the inventory process such as locations installed and inventory of existing uninstalled cores but uniquely numbering cores will accomplish
nothing.  Are we going to remove installed mortise and cylindrical locksets to inventory them?  If not, why the marking?  Sites should state in their
Site Security Plan how they account for level 1, 2 and 3 cores both installed and spares in stock.  Marking cores would only potentially have value
in interchangeable core systems not standard mortise and cylindrical locksets.

Suggested comment from Sharon Wilder for Pacific Northwest National Laboratory

Included comments:

SME Robert.Carroll@pnnl.gov

Not sure locks should be included in this for distruction?

Suggested comment from Regina Zehm for Pacific Northwest Site Office

Included comments:

SME Robert.Carroll@pnnl.gov

Not sure locks should be included in this for distruction?

Suggested comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section A, Page 323, Paragraph b.  The level 1, 2 and 3 keys should be uniquely marked and these markings used during the inventory process.
The cores should be accounted for during the inventory process such as locations installed and inventory of existing uninstalled cores but uniquely numbering
cores will accomplish nothing.  Are we going to remove installed mortise and cylindrical locksets to inventory them?  If not, why the marking?  Sites should
state in their Site Security Plan how they account for level 1, 2 and 3 cores both installed and spares in stock.  Marking cores would only potentially have value
in interchangeable core systems not standard mortise and cylindrical locksets.

Response:
Accept with Modifications

Now Reads: "An inventory system must be implemented to ensure the accountability of Levels I, II, and III security locks, keys, key rings, key ways, and
removable pinned cores, as applicable."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Jennifer Bitsie for Sandia Field Office
Still not clear what the intent is and adds a new requirement to for Level II keys to be on a separate key ring from all other Levels.  Recommend changing
to read, "Key rings for Level I and II must have a unique identifying number placed on the ring.  Level I keys must be on a separate key ring from all other
levels of keys or as determined by the ODSA, documented in the SP and approved by the ODFSA.  Level IIIV keys may be combined on the same key
ring with a unique identifying number; however, must be protected according to the highest level of key on the ring."

Response:
Accept with Modifications

Now Reads: "d. Key rings for Level I and II must have a unique identifying number placed on the ring.  Level I keys must be on a separate key ring from
all other levels of keys or as determined by the ODSA, documented in the SP and approved by the ODFSA.  Level IIIII keys may be combined on the
same key ring with a unique identifying number; however, must be protected according to the highest level of key on the ring."

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Still not clear what the intent is and adds a new requirement to for Level II keys to be on a separate key ring from all other Levels.  Recommend changing
to read, "Key rings for Level I and II must have a unique identifying number placed on the ring.  Level I keys must be on a separate key ring from all other
levels of keys or as determined by the ODSA, documented in the SP and approved by the ODFSA.  Level IIIV keys may be combined on the same key
ring with a unique identifying number; however, must be protected according to the highest level of key on the ring."

Suggested comment from Jennifer Bitsie for Sandia Field Office
Still not clear what the intent is and adds a new requirement to for Level II keys to be on a separate key ring from all other Levels.  Recommend changing to
read, "Key rings for Level I and II must have a unique identifying number placed on the ring.  Level I keys must be on a separate key ring from all other levels of
keys or as determined by the ODSA, documented in the SP and approved by the ODFSA.  Level IIIV keys may be combined on the same key ring with a
unique identifying number; however, must be protected according to the highest level of key on the ring."



Response:
Accept with Modifications

Now Reads: "d. Key rings for Level I and II must have a unique identifying number placed on the ring.  Level I keys must be on a separate key ring from
all other levels of keys or as determined by the ODSA, documented in the SP and approved by the ODFSA.  Level IIIII keys may be combined on the
same key ring with a unique identifying number; however, must be protected according to the highest level of key on the ring."

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Still not clear what the intent is and adds a new requirement to for Level II keys to be on a separate key ring from all other Levels.  Recommend changing
to read, "Key rings for Level I and II must have a unique identifying number placed on the ring.  Level I keys must be on a separate key ring from all other
levels of keys or as determined by the ODSA, documented in the SP and approved by the ODFSA.  Level IIIV keys may be combined on the same key
ring with a unique identifying number; however, must be protected according to the highest level of key on the ring."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IV, paragraph 4.d.:  Delete this item "Only Level I keys can on the same ring.  Only Level II keys can be on the same.  Level I
and II key rings must have a unique identifying number placed on each ring" as it is duplicative of later items.  See other comments for implementation of this
requirement.

 

Response:
Accept with Modifications

Now Reads: "d. Key rings for Level I and II must have a unique identifying number placed on the ring.  Level I keys must be on a separate key ring from
all other levels of keys or as determined by the ODSA, documented in the SP and approved by the ODFSA.  Level IIIII keys may be combined on the
same key ring with a unique identifying number; however, must be protected according to the highest level of key on the ring."

5. LEVEL I SECURITY KEYS AND LOCKS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Provide clarity for security incident notification requirements

ADD: g. Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B Safeguards and Security, Attachment 5
Incidents of Security Concern.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be
immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Provide clarity for security incident notification requirements

ADD: g. Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B Safeguards and Security, Attachment 5
Incidents of Security Concern.

Response:
Accept

Now Reads: "f. When a Level I security key is unaccounted for, immediate notification must be made to the ODSA and compensatory measures must be
immediately initiated.  Incidents involving Level I keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and
Security, Attachment 5, Incidents of Security Concern.  If the key cannot be located within 24 hours, the affected lock must be changed."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

mailto:Kathy.McCarty@hq.doe.gov


Jennifer Bitsie for Sandia Field Office
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level I security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Response:
Accept with Modifications

Now Reads: "When not in use, Level I security locks and keys must be stored in a GSA approved repository or located in a LA or higher or a VTR and
documented in the SP."

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level I security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Suggested comment from Jennifer Bitsie for Sandia Field Office
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level I security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Response:
Accept with Modifications

Now Reads: "When not in use, Level I security locks and keys must be stored in a GSA approved repository or located in a LA or higher or a VTR and
documented in the SP."

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level I security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Major comment from Cecelia Kenney for Headquarters AU
Does the referenced GSP
approved repository need to be in a specific security area, i.e., a limited
area or higher?  Or can a Level I
security key be stored in a GSA approved repository that is located in a
PPA?  Suggest adding the following
language: "...Level I security locks and keys must be stored in a GSA approved
repository located in a LA or higher or a VTR."

Response:
Accept

Now Reads:  “When not in use, Level I security locks and keys must be stored in a GSA approved repository located in a LA or higher or a VTR and
documented in the SP.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IV, paragraph 5.g.:  Add the following words to the end of the sentence; "...and must have a unique identifying number placed
on each key ring." 

 

Response:
Accept

Now Reads: "Level I keys must be on a separate key ring from all other levels of keys and must have a unique identifying number placed on each key
ring."

Suggested comment from Emily Mishoe for Headquarters NA

mailto:Kathy.McCarty@hq.doe.gov


Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next senctence. 

Response:
Accept with Modifications

Now Reads: "All parts of broken Level I security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost or
irretrievable parts must be reported as a lost/missing key."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next senctence. 

Response:
Accept with Modifications

Now Reads: "All parts of broken Level I security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost or
irretrievable parts must be reported as a lost/missing key."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next senctence. 

Response:
Accept with Modifications

Now Reads: "All parts of broken Level I security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost or
irretrievable parts must be reported as a lost/missing key."

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 3, Section A, paragraph 324, Paragraph 5i.  Not sure locks should be included in this for destruction?

Response:
Reject

Locks are not mentioned in 5i, 5j addresses unscheduled activity focusing on corrective actions.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IV, paragraph 5.i.:  Reword to state "Obsolete, damaged, or inoperative Level I keys must be stored in a GSA approved
container until they are destroyed in a manner authorized by the ODSA and the destruction is recorded."

 

Response:
Accept

Now Reads: "Obsolete, damaged, or inoperative Level I keys must be  stored in a GSA approved container or VTR until they are destroyed in a manner
authorized by the ODSA and the destruction is recorded."

6. LEVEL II SECURITY KEYS AND LOCKS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Provide clarity for security incident notification requirements

ADD: Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B Safeguards and Security, Attachment 5
Incidents of Security Concern.

mailto:Kathy.McCarty@hq.doe.gov


Response:
Accept

Now Reads: "Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and Security,
Attachment 5, Incidents of Security Concern."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Provide clarity for security incident notification requirements

ADD: Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B Safeguards and Security, Attachment 5
Incidents of Security Concern.

Response:
Accept

Now Reads: "Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and Security,
Attachment 5, Incidents of Security Concern."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IV, paragraph 6.:  Add the following statement:  "Level II keys may be placed on a key ring and the key ring may also contain
Level III keys.  Any key ring containing Level II keys must have a unique identifying number."

 

Response:
Accept with Modifications

See 6.,h. Now Reads: "Level IIIII keys may be combined on the same key ring with a unique identifying number; however, must be protected according
to the highest level of key on the ring."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Jennifer Bitsie for Sandia Field Office
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level II security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Response:
Accept with Modifications

Now Reads: "When not in use, Level II security locks and keys must be stored in a GSA approved repository or located in a LA or higher or a VTR and
documented in the SP."

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level II security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Suggested comment from Jennifer Bitsie for Sandia Field Office
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level II security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Response:
Accept with Modifications

Now Reads: "When not in use, Level II security locks and keys must be stored in a GSA approved repository or located in a LA or higher or a VTR and
documented in the SP."

Major comment from Jacquelyn Silva for Sandia National Laboratories
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Included comments:

SME twrodge@sandia.gov
Conflicting paragraph.  One sentence states the ODSA approves storage and the next states GSA repository or VTR.  If the intent is to give the sites some
flexibility, recommend changing to read, "When not in use, Level II security locks and keys must be stored in a GSA approved repository or VTR unless
otherwise approved by the ODSA and documented in the SP."  If not the intent, delete one of the sentences.

Major comment from Cecelia Kenney for Headquarters AU
Does the referenced GSP
approved repository need to be in a specific security area, i.e., a limited
area or higher?  Or can a Level II
security key be stored in a GSA approved repository that is located in a
PPA?  Suggest adding the following
language: "...Level II security locks and keys must be stored in a GSA approved
repository located in a LA or higher or a VTR."

Response:
Accept

Now Reads:  “When not in use, Level II security locks and keys must be stored in a GSA approved repository located in a LA or higher or a VTR.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next sentence.  

Response:
Accept with Modifications

Now Reads: "All parts of broken Level II security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost
or irretrievable parts must be reported as a lost/missing key."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next sentence.  

Response:
Accept with Modifications

Now Reads: "All parts of broken Level II security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost
or irretrievable parts must be reported as a lost/missing key."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next sentence.  

Response:
Accept with Modifications

Now Reads: "All parts of broken Level II security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost
or irretrievable parts must be reported as a lost/missing key."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IV, paragraph 6.f.:  Reword to state "Obsolete, damaged, or inoperative Level II keys must be stored in a GSA approved
container until they are destroyed in a manner authorized by the ODSA and the destruction is recorded."

 

Response:
Accept

Now Reads: "Obsolete, damaged, or inoperative Level II keys must be stored in a GSA approved container or VTR until they are destroyed in a manner
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authorized by the ODSA and the destruction is recorded."

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept with Modifications

Now Reads: "Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and Security,
Attachment 5, Incidents of Security Concern."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Jennifer Bitsie for Sandia Field Office
It is unclear as to how the incidents for a Level II is reported.  Is it a SIMP incident like a Level I (paragraph 4.e. above) or an ODSA notification like a
Level III (Paragraph 7.a. below).

Response:
Accept with Modifications

Now Reads: "Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and Security,
Attachment 5, Incidents of Security Concern."

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The requirement lacks clarity.  Specify what type of incident and how the information is to be reported.

Response:
Accept with Modifications

Now Reads: "Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and Security,
Attachment 5, Incidents of Security Concern."

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
It is unclear as to how the incidents for a Level II is reported.  Is it a SIMP incident like a Level I (paragraph 4.e. above) or an ODSA notification like a
Level III (Paragraph 7.a. below).

Suggested comment from Jennifer Bitsie for Sandia Field Office
It is unclear as to how the incidents for a Level II is reported.  Is it a SIMP incident like a Level I (paragraph 4.e. above) or an ODSA notification like a Level III
(Paragraph 7.a. below).

Response:
Accept with Modifications

Now Reads: "Incidents involving Level II keys and locks must be reported following the requirements in DOE O 470.4B, Safeguards and Security,
Attachment 5, Incidents of Security Concern."

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
It is unclear as to how the incidents for a Level II is reported.  Is it a SIMP incident like a Level I (paragraph 4.e. above) or an ODSA notification like a
Level III (Paragraph 7.a. below).

7. LEVEL III SECURITY KEYS AND LOCKS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Not a reportable incident to HQ (DOE 470.4B).  Level III keys are reportable as a Category B and are handled through locally approved procedures.

CHANGE d. to: Reporting incidents involving Level III keys and locks must follow locally approved procedures.



Response:
Accept with Modifications

Now Reads: "Incidents involving Level III keys and locks must be reported in accordance with locally approved procedures."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Not a reportable incident to HQ (DOE 470.4B).  Level III keys are reportable as a Category B and are handled through locally approved procedures.

CHANGE d. to: Reporting incidents involving Level III keys and locks must follow locally approved procedures.

Response:
Accept with Modifications

Now Reads: "Incidents involving Level III keys and locks must be reported in accordance with locally approved procedures."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next sentence.

Response:
Accept with Modifications

Now Reads: "All parts of broken Level III security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost
or irretrievable parts must be reported as a lost/missing key."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next sentence.

Response:
Accept with Modifications

Now Reads: "All parts of broken Level III security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost
or irretrievable parts must be reported as a lost/missing key."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change "should" to "must".  Provisions for not finding all the parts are covered in the next sentence.

Response:
Accept with Modifications

Now Reads: "All parts of broken Level III security keys must be recovered unless the functional part of the key (the blade) is lost or not retrievable.  Lost
or irretrievable parts must be reported as a lost/missing key."

8. LEVEL IV SECURITY KEYS AND LOCKS.

CHAPTER V. MAINTENANCE  1. GENERAL REQUIREMENTS.

2. CORRECTIVE MAINTENANCE.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)

Text cites new requirement that compensatory measures must  be evaluated for effectiveness.  This section contains the only citation.  Additional
clarification and/or specification regarding the level of effort and documentation required to implement this requirement should be considered to assist the
sites to analyze the impact.

Response:
Accept with Modifications



Now Reads: "Compensatory measures must be evaluated in accordance with DOE O 470.4B, and this Order, for effectiveness and provide an equivalent
level of protection/detection as documented in a plan approved by the ODFSA."

Suggested comment from Tracy Williamson for Savannah River Operations Office (EM)

Text cites new requirement that compensatory measures must  be evaluated for effectiveness.  This section contains the only citation.  Additional clarification
and/or specification regarding the level of effort and documentation required to implement this requirement should be considered to assist the sites to analyze the
impact.

Response:
Accept with Modifications

Now Reads: "Compensatory measures must be evaluated in accordance with DOE O 470.4B, and this Order, for effectiveness and provide an equivalent
level of protection/detection as documented in a plan approved by the ODFSA."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Site Office approval for each change in
the compensatory measures document 
would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.  More effectively managed via
ODFSA approval of SSSP/SSP.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Site Office approval for each change in
the compensatory measures document 
would increase costs and add time to
planning and execution of work. There
would be no associated increase in
security.  More effectively managed via
ODFSA approval of SSSP/SSP.

Major comment from Cecelia Kenney for Headquarters AU
Suggest adding Secret
matter between Top Secret Matter and SNM. 
As it is written, the immediate implementation of compensatory measure
is required for Category IV SNM (which can be stored in a locked cabinet with
no IDS) and is not required for Secret Restricted Data (stored in a locked GSA
repository in a LA or higher).

Response:
Accept with Modifications

Now Reads:  “Compensatory measures approved by the ODFSA must be implemented immediately when any part of an essential element protecting vital
equipment, Top Secret matter, Secret/Restricted matter, SNM, Sensitive Compartmented Information (SCI) or SAP interests is out of service.”

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter V, paragraph 2.a.:  Delete the word "system" from the second sentence.

 

Response:
Accept with Modifications

Now Reads: "Compensatory measures must be continued until maintenance is complete and the system is back in service. "

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:
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Attachment 3, Section A, Chapter V, paragraph 2.b.: Add the term "Category I or II SNM" to this section.

 

Response:
Accept

Now Reads:" Corrective maintenance must be initiated within 24 hours of receiving a report that there has been a malfunction of an essential element
protecting vital equipment, Category I/II SNM, Top Secret matter, SCI or SAP interests."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter V, paragraph 2.c.:  Add the term "Category I or II SNM" to this section.

 

Response:
Accept

Now Reads:" Corrective maintenance must be initiated within 72 hours of detection of a malfunction for all other system elements protecting, vital
equipment, Category I/II SNM, Top Secret matter, SCI or SAP interest."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME lhill@pantex.com
Define nonessential elements? Why are nonessential mitigating measures not approved at the ODSA level?

Response:
Reject

Approving essential elements is a DOE line management function.  By effect, approving essential elements also approves nonessential elements.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
Define nonessential elements? Why are nonessential mitigating measures not approved at the ODSA level?

Response:
Reject

Approving essential elements is a DOE line management function.  By effect, approving essential elements also approves nonessential elements.

Linell Carter for Pantex  BWXT Pantex, LLC
Define nonessential maintenance? Why are nonessential mitigating measures not approved at the contractor level (ODSA)?

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Define nonessential maintenance? Why are nonessential mitigating measures not approved at the contractor level (ODSA)?

Included comments:

SME lhill@pantex.com
Define nonessential elements? Why are nonessential mitigating measures not approved at the ODSA level?

Response:
Reject

Approving essential elements is a DOE line management function.  By effect, approving essential elements also approves nonessential elements.

3. PREVENTIVE MAINTENANCE.

4. MAINTENANCE PERSONNEL SECURITY CLEARA

5. TESTING AND MAINTENANCE OF SCREENING
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This is great but it is not consistent throughout the document. For instance in Section C, there are two references and only one was updated.  Attachment 3 Section C 397 still has requirement to meet
NIJ Standards.  Page 3126 gives the option of using NIJ or the standard test weapons.

"The following should be used are acceptable as standard test weapons for metal detectors or the site must implement the performance testing procedures and test objects cited in Sections 5.1, 5.2 and the
portion of 5.3 of NIJ Standard 0601.02,Law Enforcement and Corrections Standards and Testing Program, relating to nonferromagnetic stainless steel knives. When a metal detector not capable of
meeting the above nonNIJ Standard metal detector is used in screening personnel, it shall be tested, using the test weapons described below to provide reasonable assurance that the test weapons are
detected throughout the detection field::"

 

  

 

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
While NNSA supports the use of National Standards, the application of this NIJ standard creates and undue operational hardship.  The requirement must
be changed otherwise NNSA will be forced to issue a enterprise wide deviation.  The test objects must be revised to be consistent with the threat objects at
a NNSA.  As a minimum the stainless steel knives must be deleted from the requirements.

Response:
Accept

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states   5. TESTING AND MAINTENANCE OF SCREENING EQUIPMENT.  Screening equipment can include explosive detectors,
metal detectors, and xray systems and must be capable of detecting prohibited and controlled articles before being permitted into DOE facilities. This
requirement is incomplete.  The Department needs to establish requirements and testing criteria for screening equipment that is capable of screening large
vehicles.  The test weapons used for testing handcarry packages and walk thru metal detectors are inappropriate for screening vehicles and cargo
containers.  This technology exists and is available to support security operations, yet there is no Departmental policy on how to test the effectiveness of
this new screening technology.   If applied properly with the correct set of threat items and the right set of testing criteria, the large vehicle screening xray
systems have the potential to improve security operations at the PA and MAA boundries. In this particular instance, the policy has fallen behind available
security technologies.  Furthermore, the policy fails to address the major portion of daily security operations, namely large vehicles entering site PAs and
MAAs. 

Response:
Accept

This issue will be addressed through site participation in the PTWG.

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states  When a metal detector not capable of meeting the above NIJ Standard is used in screening personnel, it shall be tested, using the
test weapons described below to provide reasonable assurance that the test weapons are detected throughout the detection field    The weapons identified
are no longer available for purchase.  Newer model test weapons need to be identified.  New research is required to find  handguns that are more readily
available. Sites should be given option to use the weapons identified in the requirement or the new set of more readily available weapons.

Response:
Accept with Modifications

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

Linell Carter for Pantex  BWXT Pantex, LLC
This section is hard to read and may lead to misinterpretation, suggest changing formation as follows:

a. the following are acceptable practices for testing metal detectors:



This is great but it is not consistent throughout the document. For instance in Section C, there are two references and only one was updated.  Attachment 3 Section C 397 still has requirement to meet
NIJ Standards.  Page 3126 gives the option of using NIJ or the standard test weapons.

"The following should be used are acceptable as standard test weapons for metal detectors or the site must implement the performance testing procedures and test objects cited in Sections 5.1, 5.2 and the
portion of 5.3 of NIJ Standard 0601.02,Law Enforcement and Corrections Standards and Testing Program, relating to nonferromagnetic stainless steel knives. When a metal detector not capable of
meeting the above nonNIJ Standard metal detector is used in screening personnel, it shall be tested, using the test weapons described below to provide reasonable assurance that the test weapons are
detected throughout the detection field::"

 

  

 

This is great but it is not consistent throughout the document. For instance in Section C, there are two references and only one was updated.  Attachment 3 Section C 397 still has requirement to meet
NIJ Standards.  Page 3126 gives the option of using NIJ or the standard test weapons.

"The following should be used are acceptable as standard test weapons for metal detectors or the site must implement the performance testing procedures and test objects cited in Sections 5.1, 5.2 and the
portion of 5.3 of NIJ Standard 0601.02,Law Enforcement and Corrections Standards and Testing Program, relating to nonferromagnetic stainless steel knives. When a metal detector not capable of
meeting the above nonNIJ Standard metal detector is used in screening personnel, it shall be tested, using the test weapons described below to provide reasonable assurance that the test weapons are
detected throughout the detection field::"

 

  

 

(1) Standard test weapons

(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as
Model GR 27B and by F.I.E. as the Titan (weight about 343 grams); or
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams).

(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program

(a) Section 5.1, 5.2 and the portion of 5.3 relating to nonferromagnetic stainless steel knives

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
While NNSA supports the use of National Standards, the application of this NIJ standard creates and undue operational hardship.  The requirement must be
changed otherwise NNSA will be forced to issue a enterprise wide deviation.  The test objects must be revised to be consistent with the threat objects at a
NNSA.  As a minimum the stainless steel knives must be deleted from the requirements.

Response:
Accept

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

The draft Order states  When a metal detector not capable of meeting the above NIJ Standard is used in screening personnel, it shall be tested, using the test
weapons described below to provide reasonable assurance that the test weapons are detected throughout the detection field    The weapons identified are no
longer available for purchase.  Newer model test weapons need to be identified.  New research is required to find  handguns that are more readily available. Sites
should be given option to use the weapons identified in the requirement or the new set of more readily available weapons.

Response:
Accept with Modifications

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.



The draft Order states   5. TESTING AND MAINTENANCE OF SCREENING EQUIPMENT.  Screening equipment can include explosive detectors, metal
detectors, and xray systems and must be capable of detecting prohibited and controlled articles before being permitted into DOE facilities. This requirement is
incomplete.  The Department needs to establish requirements and testing criteria for screening equipment that is capable of screening large vehicles.  The test
weapons used for testing handcarry packages and walk thru metal detectors are inappropriate for screening vehicles and cargo containers.  This technology
exists and is available to support security operations, yet there is no Departmental policy on how to test the effectiveness of this new screening technology.   If
applied properly with the correct set of threat items and the right set of testing criteria, the large vehicle screening xray systems have the potential to improve
security operations at the PA and MAA boundries. In this particular instance, the policy has fallen behind available security technologies.  Furthermore, the
policy fails to address the major portion of daily security operations, namely large vehicles entering site PAs and MAAs. 

Response:
Accept

This issue will be addressed through site participation in the PTWG.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
This section is hard to read and may lead to misinterpretation, suggest changing formation as follows:

a. the following are acceptable practices for testing metal detectors:

(1) Standard test weapons

(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as
Model GR 27B and by F.I.E. as the Titan (weight about 343 grams); or
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams).

(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program

(a) Section 5.1, 5.2 and the portion of 5.3 relating to nonferromagnetic stainless steel knives

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
This section is hard to read and may lead to misinterpretation, suggest changing formation as follows:

a. the following are acceptable practices for testing metal detectors:

(1) Standard test weapons

(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams).

(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program

(a) Section 5.1, 5.2 and the portion of 5.3 relating to nonferromagnetic stainless steel knives

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter V, paragraph 5.a.(1):  Remove  the word "or" after each of the test weapon gram weights to clarify that all three weapon types
must be used.

 

Response:
Reject

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

mailto:Kathy.McCarty@hq.doe.gov


SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter V, paragraph 5.a.(2):  Remove  the word "or" after each of the test weapon gram weights to clarify that all three weapon types
must be used.

 

Response:
Reject

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Suggested comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section A, Page 328, Paragraph 5a(1)(3).  Based on the 'Or' after (1), (2), and (3).  I could pick to test using (1) the largest gun of the group and
that would allow (3) the smallest gun to enter my facility undetected?  Might recommend simply removing the 'Or' or replace 'Or' with 'And'.

Response:
Reject

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

"(2) X ray machines must image an unobstructed (discernable) set of wires and other objects ascomply with the practices described in American Society for Testing and Materials (ASTM) standard for test
objects"

The ASTM standard does not have pass/fail criteria.

 

Response:
Reject

This document references ASTM which does not define pass/fail.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

"(2) X ray machines must image an unobstructed (discernable) set of wires and other objects ascomply with the practices described in American Society for Testing and Materials (ASTM) standard for test
objects"

 

The ASTM standard does not have pass/fail criteria.

 

Major comment from Yvonne Salaz for Los Alamos National Laboratory

mailto:Kathy.McCarty@hq.doe.gov


Should read equipment that has been powered off or left unsecured as most areas that have this equipment are protected by IIDS.

 

Should read equipment that has been powered off or left unsecured as most areas that have this equipment are protected by IIDS.

 

Should read equipment that has been powered off or left unsecured as most areas that have this equipment are protected by IIDS.

 

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

"(2) X ray machines must image an unobstructed (discernable) set of wires and other objects ascomply with the practices described in American Society for Testing and Materials (ASTM) standard for test
objects"

 

The ASTM standard does not have pass/fail criteria.

 

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

 

 c. Screening Eequipment that has been powered off or left unattended must be tested for operability and effectiveness to ensure proper complete performance.

 

 

 

 

 

Response:
Accept with Modifications

Now Reads: "c. Screening equipment that has been powered off must be tested for operability and effectiveness to ensure complete performance."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

 

 c. Screening Eequipment that has been powered off or left unattended must be tested for operability and effectiveness to ensure proper complete performance.

 

 

 

 

 

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

 

 c. Screening Eequipment that has been powered off or left unattended must be tested for operability and effectiveness to ensure proper complete performance.

 

 

 

 

 

6. RECORD KEEPING.



Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Why is "communication equipment" singled out.  This requirement should apply to all security equipment.  Delete the words "communication equipment."

Response:
Accept with Modifications

Now Reads: "a. Record of the failure and repair of all equipment must be maintained so that type of failure, unit serial number, and equipment type can be
compiled."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Why is "communication equipment" singled out.  This requirement should apply to all security equipment.  Delete the words "communication equipment."

Response:
Accept with Modifications

Now Reads: "a. Record of the failure and repair of all equipment must be maintained so that type of failure, unit serial number, and equipment type can be
compiled."

CHAPTER VI. BARRIERS  1. GENERAL REQUIREMENTS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Suggest synchronizing the language on VBIEDs with the GSP.  The GSP contains explicit VBIED performance metrics for specific security areas.  High
consequence security area injects new uncertainty into the planning cycle and will lead to unintended consequences. 

Response:
Accept with Modifications

Now Reads: "At a minimum, an analysis is required of sitedefined high consequence security areas to determine the protection measures against Vehicle
Borne Improvised Explosive Devices (VBIEDs).  Barriers may be used to support the prevention of standoff attacks."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Suggest synchronizing the language on VBIEDs with the GSP.  The GSP contains explicit VBIED performance metrics for specific security areas.  High
consequence security area injects new uncertainty into the planning cycle and will lead to unintended consequences. 

Response:
Accept with Modifications

Now Reads: "At a minimum, an analysis is required of sitedefined high consequence security areas to determine the protection measures against Vehicle
Borne Improvised Explosive Devices (VBIEDs).  Barriers may be used to support the prevention of standoff attacks."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Jennifer Bitsie for Sandia Field Office
Delete sentence or modify for PA and MAA fences. It's not a requirement as written. Additionally, some Limited Area and PPA security fences tie into a
building  and the building becomes the part of the boundary thus making it impossible to meet should it become a requirement. Also, if the fence has no
alarm system, the distance between the fence and the building adds no real protection value. Otherwise, change "should" to "must" and add wording  to
address the intent of the requirement and what to do if the fence cannot be located >20 from the building, e.g. install a taller fence, let ODSA or ODFSA
determine acceptable mitigation and document, etc.

Response:
Accept with Modifications

Now Reads: "e. Fences installed after the effective date of this Order must be no closer than 20 feet (6 meters) from the building or S&S interest being
protected."

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Delete sentence or modify for PA and MAA fences. It's not a requirement as written. Additionally, some Limited Area and PPA security fences tie into a
building  and the building becomes the part of the boundary thus making it impossible to meet should it become a requirement. Also, if the fence has no
alarm system, the distance between the fence and the building adds no real protection value. Otherwise, change "should" to "must" and add wording  to
address the intent of the requirement and what to do if the fence cannot be located >20 from the building, e.g. install a taller fence, let ODSA or ODFSA



determine acceptable mitigation and document, etc.

Suggested comment from Jennifer Bitsie for Sandia Field Office
Delete sentence or modify for PA and MAA fences. It's not a requirement as written. Additionally, some Limited Area and PPA security fences tie into a
building  and the building becomes the part of the boundary thus making it impossible to meet should it become a requirement. Also, if the fence has no alarm
system, the distance between the fence and the building adds no real protection value. Otherwise, change "should" to "must" and add wording  to address the
intent of the requirement and what to do if the fence cannot be located >20 from the building, e.g. install a taller fence, let ODSA or ODFSA determine
acceptable mitigation and document, etc.

Response:
Accept with Modifications

Now Reads: "e. Fences installed after the effective date of this Order must be no closer than 20 feet (6 meters) from the building or S&S interest being
protected."

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Delete sentence or modify for PA and MAA fences. It's not a requirement as written. Additionally, some Limited Area and PPA security fences tie into a
building  and the building becomes the part of the boundary thus making it impossible to meet should it become a requirement. Also, if the fence has no
alarm system, the distance between the fence and the building adds no real protection value. Otherwise, change "should" to "must" and add wording  to
address the intent of the requirement and what to do if the fence cannot be located >20 from the building, e.g. install a taller fence, let ODSA or ODFSA
determine acceptable mitigation and document, etc.

2. PENETRATION OF SECURITY AREA BARRIERS

3. HARDWARE.

4. FENCING.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The wording" must equal tensile strength" is hard to accomplish when you have a fence that is been in place for 1020 years and there is no record of
tensile strength. It would better if the requirement stated the following: Any fences installed after October 1, 2013, must use wire ties used to fasten fence
fabric to poles must be of equal tensile strength. All others must ensure the wire ties used are adequate to fasten fence fabric.

Response:
Accept with Modifications

Now Reads: "(6) On initial installation wire ties used to fasten fence fabric to poles must be of the same or greater gauge than that of the fence fabric."

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
The wording" must equal tensil strength" is hard to accomplish when you have a fence that is been in place for 1020 years and there is no record of tensil
strenth. It would better if the requirement stated the following: Any fences installed after October 1, 2013, must use wire ties used to fasten fence fabric to
poles must be of equal tensile strength. All others must ensure the wire ties used are adequate to fasten fence fabric.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
The wording" must equal tensile strength" is hard to accomplish when you have a fence that is been in place for 1020 years and there is no record of
tensile strength. It would better if the requirement stated the following: Any fences installed after October 1, 2013, must use wire ties used to fasten fence
fabric to poles must be of equal tensile strength. All others must ensure the wire ties used are adequate to fasten fence fabric.

Response:
Accept with Modifications

Now Reads: "(6) On initial installation wire ties used to fasten fence fabric to poles must be of the same or greater gauge than that of the fence fabric."

Major comment from Linell Carter for Pantex  BWXT Pantex, LLC

Included comments:

SME lhill@pantex.com



The wording" must equal tensil strength" is hard to accomplish when you have a fence that is been in place for 1020 years and there is no record of tensil
strenth. It would better if the requirement stated the following: Any fences installed after October 1, 2013, must use wire ties used to fasten fence fabric to
poles must be of equal tensile strength. All others must ensure the wire ties used are adequate to fasten fence fabric.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
The wording" must equal tensile strength" is hard to accomplish when you have a fence that is been in place for 1020 years and there is no record of tensile
strength. It would better if the requirement stated the following: Any fences installed after October 1, 2013, must use wire ties used to fasten fence fabric to poles
must be of equal tensile strength. All others must ensure the wire ties used are adequate to fasten fence fabric.

Response:
Accept with Modifications

Now Reads: "(6) On initial installation wire ties used to fasten fence fabric to poles must be of the same or greater gauge than that of the fence fabric."

5. PERIMETER BARRIER GATES.

6. EXTERIOR WALLS.

7. CEILING AND FLOORS.

8. DOORS.

9. WINDOWS.

10. MISCELLANEOUS OPENINGS.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)
Order cites "DOE O 471.5."  Should the reference instead be "DOE O 471.6 Admin Change 1"?

Response:
Accept

Reference changed.

Suggested comment from Tracy Williamson for Savannah River Operations Office (EM)
Order cites "DOE O 471.5."  Should the reference instead be "DOE O 471.6 Admin Change 1"?

Response:
Accept

Reference changed.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
DOE O 471.5 pertains to SAP programs. Is this truly the intent?  If this is the intended reference, what specifically in this reference should be
implemented, the entire Order or something specific such as STC ratings, shielding, etc.? Please be more specific as to the requirements to be
implemented.

Response:
Accept

Reference changed.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME crawfordbk@y12.doe.gov
last line should be 471.6, not 471.5.

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
DOE O 471.5 pertains to SAP programs. Is this truly the intent?  If this is the intended reference, what specifically in this reference should be
implemented, the entire Order or something specific such as STC ratings, shielding, etc.? Please be more specific as to the requirements to be
implemented.



Response:
Accept

Reference changed.

Suggested comment from Jennifer Bitsie for Sandia Field Office
DOE O 471.5 pertains to SAP programs. Is this truly the intent?  If this is the intended reference, what specifically in this reference should be implemented, the
entire Order or something specific such as STC ratings, shielding, etc.? Please be more specific as to the requirements to be implemented.
Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
DOE O 471.5 pertains to SAP programs. Is this truly the intent?  If this is the intended reference, what specifically in this reference should be
implemented, the entire Order or something specific such as STC ratings, shielding, etc.? Please be more specific as to the requirements to be
implemented.

Response:
Accept

Reference changed.

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME crawfordbk@y12.doe.gov
last line should be 471.6, not 471.5.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states  b. Criteria.  Barriers or alarms are required for all miscellaneous openings for which:   This needs to be clarified.  While it
appears as an "either" "or" condition,  it was recently interpreted at a IEA inspection as a "and" condition, meaning that both barriers and sensor coverage
were required.  This requirement needs to be clarified to reduce the ambiguity that has been created by the introduction of  new requirements developed by
the IEA.

Response:
Reject

The existing text is clear that either may be used.  However, an unattended opening that penetrates the perimeter intrusion and detection assessment system
(PIDAS) would need to have protection measures in place such that it either meets or exceeds those afforded by the PIDAS.

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states  b. Criteria.  Barriers or alarms are required for all miscellaneous openings for which:   This needs to be clarified.  While it appears as
an "either" "or" condition,  it was recently interpreted at a IEA inspection as a "and" condition, meaning that both barriers and sensor coverage were required. 
This requirement needs to be clarified to reduce the ambiguity that has been created by the introduction of  new requirements developed by the IEA.

Response:
Reject

The existing text is clear that either may be used.  However, an unattended opening that penetrates the perimeter intrusion and detection assessment system
(PIDAS) would need to have protection measures in place such that it either meets or exceeds those afforded by the PIDAS.

CHAPTER VII. COMMUNICATIONS, ELECTRICAL POWER, AND LIGHTING

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The entire chapter, with the exception of this one sentence is about voice communications for the PF.  As written, this chapter fails to provide any
substantial requirements for communication.  The communication requirement either need to be enhanced or completely removed from the chapter.

Response:
Accept with Modifications

Now Reads: "Voice and data communications equipment must be provided to facilitate reliable information exchanges between protective force personnel.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security



The entire chapter, with the exception of this one sentence is about voice communications for the PF.  As written, this chapter fails to provide any substantial
requirements for communication.  The communication requirement either need to be enhanced or completely removed from the chapter.

Response:
Accept with Modifications

Now Reads: "Voice and data communications equipment must be provided to facilitate reliable information exchanges between protective force personnel.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
Change should to must or remove. See Overall comment concerning should statements

Response:
Accept

Now Reads: "Power supply elements located or operating within the confines of the site must be protected from malicious physical attacks based on a
documented local site determination of impact."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change should to must or remove. See Overall comment concerning should statements

Response:
Accept

Now Reads: "Power supply elements located or operating within the confines of the site must be protected from malicious physical attacks based on a
documented local site determination of impact."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change should to must or remove. See Overall comment concerning should statements

Response:
Accept

Now Reads: "Power supply elements located or operating within the confines of the site must be protected from malicious physical attacks based on a
documented local site determination of impact."

CHAPTER VIII. SECURE STORAGE  1. GENERAL REQUIREMENTS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Deletion of "ODFSA waiver for repeated logging" issue: 
Removing the ability for ODFSA to
waive the requirement that causes
repeated logging would increase the costs
and add time to execution of work, with
minimal associated increase in security. 

Response:
Accept with Modifications

Now Reads: "The ODFSA may waive the requirement for repeated logging for personnel whose offices are located within the boundary of the vaults and
VTRs.  Initial daily entry and final daily exit logging are required."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Deletion of "ODFSA waiver for repeated logging" issue: 
Removing the ability for ODFSA to



waive the requirement that causes
repeated logging would increase the costs
and add time to execution of work, with
minimal associated increase in security. 

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Deletion of "ODFSA waiver for repeated logging" issue: 
Removing the ability for ODFSA to
waive the requirement that causes
repeated logging would increase the costs
and add time to execution of work, with
minimal associated increase in security. 

2. VAULTS AND VAULT TYPE ROOMS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Suggest defining a specific delay time requirement or specifying what types of delay defeat mechanisms that the department wants considered as part of
the determination of whether or not it provides at least as much delay as the defined barrier.  As written, there is no connection to evaluating the barrier
design against either the representative or sensitivity capabilities within the GSP.  This should be cross referenced to the GSP.

Response:
Reject

The appropriate standards, to include a federal standard, has been referenced.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

Suggest defining a specific delay time requirement or specifying what types of delay defeat mechanisms that the department wants considered as part of the
determination of whether or not it provides at least as much delay as the defined barrier.  As written, there is no connection to evaluating the barrier design
against either the representative or sensitivity capabilities within the GSP.  This should be cross referenced to the GSP.

Response:
Reject

The appropriate standards, to include a federal standard, has been referenced.

3. VAULTTYPE ROOM COMPLEX.

4. INTRUSION DETECTION SYSTEMS.

Major comment from Cecelia Kenney for Headquarters AU

Suggest adding Secret
between Top Secret and SNM.  The way it
is written, vaults or VTRs containing Secret material would not need to be
placed in secure mode when left unoccupied. 

Response:
Accept with Modifications

Now Reads:  “At vaults and VTRs containing Top Secret, Secret Restricted Data, SNM, or open storage of classified information, the IDS must be placed
in secure mode when the vault or VTR is unoccupied.”

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states  At a VTR designated for the open storage of classified matter, protective measures must ensure that  the security interest is
surrounded by a IDS or that the entire surrounding perimeter (walls, ceiling and floor) is able to detect penetration.The current requirement does not



give credit for when the VTR storing classified is located within a Protected Area.  Policy should be changed to give credit for the IDS which is part of the
PIDAS. Furthermore, NA70 would encourage a review of the IDS requirements for VTRs so that it is consistent with the National Policy.  As written, the
impose excessive requirements with no reduction in risk or increase in effectiveness. 

Response:
Accept with Modifications

Now Reads: "The following minimum standards required for construction of vaults and VTRs, other than GSA approved modular vaults, apply to all new
construction, reconstruction, alterations, modifications and repairs unless alternative measures are supported by the ODFSA approved vulnerability
analysis."

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states  At a VTR designated for the open storage of classified matter, protective measures must ensure that  the security interest is surrounded
by a IDS or that the entire surrounding perimeter (walls, ceiling and floor) is able to detect penetration.The current requirement does not give credit for when
the VTR storing classified is located within a Protected Area.  Policy should be changed to give credit for the IDS which is part of the PIDAS. Furthermore, NA
70 would encourage a review of the IDS requirements for VTRs so that it is consistent with the National Policy.  As written, the impose excessive requirements
with no reduction in risk or increase in effectiveness. 

Response:
Accept with Modifications

Now Reads: "The following minimum standards required for construction of vaults and VTRs, other than GSA approved modular vaults, apply to all new
construction, reconstruction, alterations, modifications and repairs unless alternative measures are supported by the ODFSA approved vulnerability
analysis."

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states  IDS sensors are to be used to detect movement within a VTR, sensors must provide coverage of credible pathways from the
exterior barrier to the matter being protected.   As written this requirement is very costly.  Delete the phrase "from the exterior barrier" The revised
sentence should read  "... sensors must provide detection along credible pathways to the matter being protected" .  There is no value added by increasing
the requirement to detect "from the exterior barrier."

Response:
Accept with Modifications

Now reads: Sensors must provide coverage of the matter being protected."

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states  IDS sensors are to be used to detect movement within a VTR, sensors must provide coverage of credible pathways from the exterior
barrier to the matter being protected.   As written this requirement is very costly.  Delete the phrase "from the exterior barrier" The revised sentence should
read  "... sensors must provide detection along credible pathways to the matter being protected" .  There is no value added by increasing the requirement to detect
"from the exterior barrier."

Response:
Accept with Modifications

Now reads: Sensors must provide coverage of the matter being protected."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter VIII, paragraph 4.b.(1):  Suggest rewording as follows:  "IDS sensors must provide coverage of credible pathways from the
exterior barrier to the matter being protected."  Having the statement that it detects movement within the VTR is inconsistent with pathway detection being
required.

 

Response:
Accept with Modifications

 

 Now reads:  Sensors must provide coverage of the matter being protected."

mailto:Kathy.McCarty@hq.doe.gov


5. SECURITY CONTAINERS.

6. NON CONFORMING STORAGE.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME crawfordbk@y12.doe.gov
Nonconforming storage requirements are found in 471.6, not 471.5.

Response:
Accept

Reference changed.

Jennifer Bitsie for Sandia Field Office
Change Reference to DOE O 471.6, Information Security.  DOE O 471.5 pertains to SAPs and is not applicable.

Response:
Accept

Reference changed.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME crawfordbk@y12.doe.gov
Nonconforming storage requirements are found in 471.6, not 471.5.

Response:
Accept

Reference changed.

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
Change Reference to DOE O 471.6, Information Security.  DOE O 471.5 pertains to SAPs and is not applicable.

Suggested comment from Jennifer Bitsie for Sandia Field Office
Change Reference to DOE O 471.6, Information Security.  DOE O 471.5 pertains to SAPs and is not applicable.

Response:
Accept

Reference changed.

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
Change Reference to DOE O 471.6, Information Security.  DOE O 471.5 pertains to SAPs and is not applicable.

Major comment from Sandee Greene for Savannah River Field Office

Included comments:

SME george.klipa@nnsa.srs.gov
Reference should be DOE Order 471.6

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME crawfordbk@y12.doe.gov
Nonconforming storage requirements are found in 471.6, not 471.5.

Response:
Accept



Reference changed.

CHAPTER IX. INTRUSION DETECTION AND ASSESSMENT...  1. GENERAL REQUIREMENTS.

Suggested comment from Cecelia Kenney for Headquarters AU
Suggest adding language
that clarifies that only certain Government property and certain SNM requires
IDS and/or visual observation by PF.  As
written the Order implies that all Government property and all SNM require IDS
and/or visual observation by PF.

Response:
Accept

Now Reads:  “Intrusion detection and assessment systems and/or visual observation by protective force personnel must be used to protect certain classified
matter, Government property, and SNM to ensure breaches of security barriers or boundaries are detected and responded to appropriately.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
As written, this paragraph is not a requirement.  Replace all "Should"s with "Must" or "Shall" or delete paragraph.  If left in it's current state it will do
nothing but create ambiguity for all involve.

Response:
Accept

Now reads: "g. Performance testing must be conducted to determine the proper settings for high detection rates with the lowest possible nuisance alarm
rates.  Tests must be performed along credible pathways with a low profile target (crawling) and a higher velocity and profile targets (walking, running,
fast crawl, rolling) or as appropriate given space considerations for interior applications.  If assessment is by fixed CCTV, the tests must be conducted
under the lowest lighting conditions that are routinely available.  The testing must be conducted against the worst case “light to dark ratio” to determine if
shadows or dark spots in the field of view degrade assessment viability."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
As written, this paragraph is not a requirement.  Replace all "Should"s with "Must" or "Shall" or delete paragraph.  If left in it's current state it will do
nothing but create ambiguity for all involve.

Response:
Accept

Now reads: "g. Performance testing must be conducted to determine the proper settings for high detection rates with the lowest possible nuisance alarm
rates.  Tests must be performed along credible pathways with a low profile target (crawling) and a higher velocity and profile targets (walking, running,
fast crawl, rolling) or as appropriate given space considerations for interior applications.  If assessment is by fixed CCTV, the tests must be conducted
under the lowest lighting conditions that are routinely available.  The testing must be conducted against the worst case “light to dark ratio” to determine if
shadows or dark spots in the field of view degrade assessment viability."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
As written, this paragraph is not a requirement.  Replace all "Should"s with "Must" or "Shall" or delete paragraph.  If left in it's current state it will do
nothing but create ambiguity for all involve.

Response:
Accept

Now reads: "g. Performance testing must be conducted to determine the proper settings for high detection rates with the lowest possible nuisance alarm
rates.  Tests must be performed along credible pathways with a low profile target (crawling) and a higher velocity and profile targets (walking, running,
fast crawl, rolling) or as appropriate given space considerations for interior applications.  If assessment is by fixed CCTV, the tests must be conducted
under the lowest lighting conditions that are routinely available.  The testing must be conducted against the worst case “light to dark ratio” to determine if
shadows or dark spots in the field of view degrade assessment viability."

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IX, paragraph 1.g.:  Replace should with must in the first sentence to read:  "Performance testing must be conducted to
determine the proper settings for high detection rates with the lowest possible nuisance alarm rates."

mailto:Kathy.McCarty@hq.doe.gov


Response:
Accept

Now reads: "g. Performance testing must be conducted to determine the proper settings for high detection rates with the lowest possible nuisance alarm
rates.  Tests must be performed along credible pathways with a low profile target (crawling) and a higher velocity and profile targets (walking, running,
fast crawl, rolling) or as appropriate given space considerations for interior applications.  If assessment is by fixed CCTV, the tests must be conducted
under the lowest lighting conditions that are routinely available.  The testing must be conducted against the worst case “light to dark ratio” to determine if
shadows or dark spots in the field of view degrade assessment viability."

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)

The revised Order now categorizes FAR/NAR minimum rates as "benchmarks." Typically, benchmarks are goals, not requiremements. Is it a correct
interpretation that the minimum FAR/NAR rate listed are no longer requirements to meet but, instead, goals to strive to achieve? If not, suggest
clarification.

Response:
Accept with Modifications

reworded to read "however if no analysis is complete, at a minimum"

Suggested comment from Tracy Williamson for Savannah River Operations Office (EM)

The revised Order now categorizes FAR/NAR minimum rates as "benchmarks." Typically, benchmarks are goals, not requiremements. Is it a correct
interpretation that the minimum FAR/NAR rate listed are no longer requirements to meet but, instead, goals to strive to achieve? If not, suggest clarification.

Response:
Accept with Modifications

reworded to read "however if no analysis is complete, at a minimum"

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
 Our opinion is the ratio is too high to be realistic. Exterior sensors are affected by too many variables, and cannot achieve that ratio in some cases. Our
opinion is that no more than one in an 8 hour period would be more achievable. Especially since the sensors are tested weekly. Our current FAR/NAR ratio
for TA55 is dramatically lower than where we were before and during NMSSUP. However, one bird in the PIDADS and your rate is just blown out of the
water. We have birds every morning...

Response:
Accept

We are working on a Tech Standard to clarify.

Jennifer Bitsie for Sandia Field Office
This paragraph ties in with Overall comment concerning ODFSA developed requirements.  Will this "ODFSA Requirements" document be added to
contractor sites' contracts?  Or is this one of those requirements where the desire is to provide flexibility to have each site come up with a FAR/NAR rate
because of the various alarm systems each employed? If the latter, wouldn't it be better to have the ODSA develop and document in SP and get ODFSA
approval?

Response:
Accept with Modifications

Now reads, "The ODFSA approves written False Alarm Rates (FAR)/Nuisance Alarm Rates (NAR) parameters based on the analysis and site specific
conditions, seeking to achieve “As Low As Reasonably Achievable” (ALARA) levels."

SME macklinsj@y12.doe.gov
Nuisance Alarms are those for which there is a known cause.  False Alarms are those for which there is no known cause.  When the nuisance alarm rate
becomes higher than desired the nuisance is eliminated or the sensitivity is adjusted.  Recommend that this criteria only pertain to False Alarm Rates and
that the Nuisance Alarm Rate not be included.

Response:
Accept

We are working on a Tech Standard to clarify.

Delegate Emily Mishoe for Headquarters NA
Remove Nuisance from a,b,c. Based on Nuisance definition, it is impossible not to have more than one alarm per 2400, 24, or 400 hours. This requirement
should only apply to False



Response:
Accept

We are working on a Tech Standard to clarify.

Vanessa Scott for NA70 Defense Nuclear Security

The draft order state   (1) The false and nuisance threshold rates are determined after analysis and evaluation. The ODFSA develops written False Alarm
Rates (FAR)/Nuisance Alarm Rates (NAR) parameters based on the analysis and site specific conditions, seeking to achieve "As Low As Reasonably
Achievable" (ALARA) levels.  There has been a lot of consternation regarding FAR and NAR.  NNSA would encourage the development of a set of
alarm assessment definitions that can be used by each site.  Furthermore, the policy needs to consider guidance for alarm assessment for when there is one
stimulus activating multiple sensor (such as one raccoon setting off multiple PIDAS alarm).  Given additional time, NNSA is prepared to help with re
writing this policy.

Response:
Accept

We are working with NNSA Physical Security Specialists on a Tech Standard to clarify. 

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
 Our opinion is the ratio is too high to be realistic. Exterior sensors are affected by too many variables, and cannot achieve that ratio in some cases. Our
opinion is that no more than one in an 8 hour period would be more achievable. Especially since the sensors are tested weekly. Our current FAR/NAR ratio
for TA55 is dramatically lower than where we were before and during NMSSUP. However, one bird in the PIDADS and your rate is just blown out of the
water. We have birds every morning...

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
 Our opinion is the ratio is too high to be realistic. Exterior sensors are affected by too many variables, and cannot achieve that ratio in some cases. Our
opinion is that no more than one in an 8 hour period would be more achievable. Especially since the sensors are tested weekly. Our current FAR/NAR ratio
for TA55 is dramatically lower than where we were before and during NMSSUP. However, one bird in the PIDADS and your rate is just blown out of the
water. We have birds every morning...

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft order state   (1) The false and nuisance threshold rates are determined after analysis and evaluation. The ODFSA develops written False Alarm Rates
(FAR)/Nuisance Alarm Rates (NAR) parameters based on the analysis and site specific conditions, seeking to achieve "As Low As Reasonably Achievable"
(ALARA) levels.  There has been a lot of consternation regarding FAR and NAR.  NNSA would encourage the development of a set of alarm assessment
definitions that can be used by each site.  Furthermore, the policy needs to consider guidance for alarm assessment for when there is one stimulus activating
multiple sensor (such as one raccoon setting off multiple PIDAS alarm).  Given additional time, NNSA is prepared to help with rewriting this policy.

Response:
Accept

We are working with NNSA Physical Security Specialists on a Tech Standard to clarify. 

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
Remove Nuisance from a,b,c. Based on Nuisance definition, it is impossible not to have more than one alarm per 2400, 24, or 400 hours. This requirement
should only apply to False

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME macklinsj@y12.doe.gov
Nuisance Alarms are those for which there is a known cause.  False Alarms are those for which there is no known cause.  When the nuisance alarm rate
becomes higher than desired the nuisance is eliminated or the sensitivity is adjusted.  Recommend that this criteria only pertain to False Alarm Rates and
that the Nuisance Alarm Rate not be included.

Response:
Accept

We are working on a Tech Standard to clarify.



Major comment from Linell Carter for Pantex  BWXT Pantex, LLC

Included comments:

SME lhill@pantex.com
Remove Nuisance from a,b,c. Based on Nuisance definition, it is impossible not to have more than one alarm per 2400, 24, or 400 hours. This requirement
should only apply to False

Major comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
This paragraph ties in with Overall comment concerning ODFSA developed requirements.  Will this "ODFSA Requirements" document be added to
contractor sites' contracts?  Or is this one of those requirements where the desire is to provide flexibility to have each site come up with a FAR/NAR rate
because of the various alarm systems each employed? If the latter, wouldn't it be better to have the ODSA develop and document in SP and get ODFSA
approval?

Suggested comment from Jennifer Bitsie for Sandia Field Office
This paragraph ties in with Overall comment concerning ODFSA developed requirements.  Will this "ODFSA Requirements" document be added to contractor
sites' contracts?  Or is this one of those requirements where the desire is to provide flexibility to have each site come up with a FAR/NAR rate because of the
various alarm systems each employed? If the latter, wouldn't it be better to have the ODSA develop and document in SP and get ODFSA approval?

Response:
Accept with Modifications

Now reads, "The ODFSA approves written False Alarm Rates (FAR)/Nuisance Alarm Rates (NAR) parameters based on the analysis and site specific
conditions, seeking to achieve “As Low As Reasonably Achievable” (ALARA) levels."

Major comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
This paragraph ties in with Overall comment concerning ODFSA developed requirements.  Will this "ODFSA Requirements" document be added to
contractor sites' contracts?  Or is this one of those requirements where the desire is to provide flexibility to have each site come up with a FAR/NAR rate
because of the various alarm systems each employed? If the latter, wouldn't it be better to have the ODSA develop and document in SP and get ODFSA
approval?

Suggested comment from Clarence Hinton for Y12 National Security Complex  CNS

Included comments:

SME macklinsj@y12.doe.gov
Nuisance Alarms are those for which there is a known cause.  False Alarms are those for which there is no known cause.  When the nuisance alarm rate
becomes higher than desired the nuisance is eliminated or the sensitivity is adjusted.  Recommend that this criteria only pertain to False Alarm Rates and
that the Nuisance Alarm Rate not be included.

Response:
Accept

We are working on a Tech Standard to clarify.

Major comment from Cecelia Kenney for Headquarters AU

AU50
is currently drafting a standard for FAR, NAR, and unknown alarms, that
significantly clarifies the terminology and calculation methodology for these
types of alarms. It also expands on the alarm groupings (individual sensors,
sectors, site, etc.,), alarm periods (daily, weekly, monthly, annually), and
the rates to be calculated (alarms, alarm rates, average alarm rates, etc.).
Looking at all of these parameters in their totality can provide a giant leap
forward in DOE's ability to assess the state of health of their intrusion
detection systems, and is much more meaningful that the 3 singular data rates
currently defined in this draft policy. While this standard has not yet been
published, there would be great benefit if the terminology this policy uses
could be made consistent with the draft standard, such that policy can
eventually define acceptable levels.

Response:
Accept



What is the definition of “degrade system effectiveness”  how is that quantified

What is the definition of “degrade system effectiveness”  how is that quantified

The FAR/NAR sections of 473.3A and the draft standard have already been reviewed for consistency.

The
phrase "as a benchmark" is an ambiguous statement.  Is a benchmark a requirement or a
suggestion?  Either way, explicitly state
what it is.  This is very subjective as
stated and left to interpretation by EA22 (and others).

Response:
Accept with Modifications

See PIR link for definitions of FAR/NAR: https://pir.labworks.org/glossary.  Now Reads: “However, if no analysis is complete, at a minimum:”

There
should not be a "benchmark" nuisance alarm rate.  A nuisance alarm is an alarm where the IDS
system is functioning normally, stimulated by the physical phenomena the sensor
is designed to detect (animals, weather, etc.). 
This comment also applies to subsections b and c.

Response:
Accept with Modifications

See PIR link for definitions of FAR/NAR: https://pir.labworks.org/glossary.  Section 1.i.(1) Now Reads: “However, if no analysis is complete, at a
minimum:”

Suggested comment from Sara Frey for Western Area Power Administration

>(a)               
Each interior intrusion detection sensor should not
have a false or nuisance alarm rate of more than one alarm per 2400 hours of
operation while maintaining proper detection sensitivity.

Once in 300 days does not seem often enough.

Response:
Accept

We are working on a Tech Standard to clarify.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

2. INTERIOR IDS REQUIREMENTS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME anthony.dull@npo.doe.gov

Since Interior IDS testing is approved under the same contractor testing document at Y12 it would be more useful to NPO if a general requirement for all
IDS testing to be approved by the ODFSA as opposed to only requiring volumetric test plan approval.

Anthony Dull, NPO, Safeguards and Security.

Response:
Accept with Modifications

Paragraph 1. General Requirements now includes "Testing methodology selection must be documented by the ODSA in a plan approved by the ODFSA."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

https://pir.labworks.org/glossary
https://pir.labworks.org/glossary


Balanced magnetic switches are really Biased Magnetic Switches

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Balanced magnetic switches are really Biased Magnetic Switches

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME anthony.dull@npo.doe.gov

Since Interior IDS testing is approved under the same contractor testing document at Y12 it would be more useful to NPO if a general requirement for all
IDS testing to be approved by the ODFSA as opposed to only requiring volumetric test plan approval.

Anthony Dull, NPO, Safeguards and Security.

Response:
Accept with Modifications

Paragraph 1. General Requirements now includes "Testing methodology selection must be documented by the ODSA in a plan approved by the ODFSA."

Suggested comment from Cecelia Kenney for Headquarters AU
This
is the first use of the term M&O. 
Please define.

Response:
Accept with Modifications

Changed 1., Now Reads:  “Testing methodology selection must be documented by the ODSA in a plan approved by the ODFSA.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Change the word "should" to Shall or must

Response:
Accept

Suggestion accepted.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word "should" to Shall or must

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word "should" to Shall or must

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
The examples used i.e... should match the examples on pg. 349 1.g. for consistency

Response:
Accept

Now reads, "Interior IDS must be performance tested in accordance with locally established procedures, (i.e., walking, running, jumping, crawling, fast
crawling, climbing, or rolling along the path to the item being protected) at a documented frequency."

Major comment from Annamaria Cruz for Los Alamos Field Office



Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
The examples used i.e... should match the examples on pg. 349 1.g. for consistency

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
The examples used i.e... should match the examples on pg. 349 1.g. for consistency

3. EXTERIOR IDS REQUIREMENTS.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states   Exterior IDSs must be designed, where economically feasible, with independent redundant data communication paths for
protecting DOE S&S interests. The paths must be documented in an SP or protection procedures, consistent with Table 22. This requirement is overly
restrictive and expensive.  Change it to state that the redundant paths are required from the Data Gathering Panel and only for the protection of Cat 1 and
II. There is no value added by increasing the requirement to have redundant paths from the sensor.

Response:
Reject

The citation already states, "where economically feasible." Thus where it is not economically feasible, sites have the option to implement other means.

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft Order states   Exterior IDSs must be designed, where economically feasible, with independent redundant data communication paths for protecting
DOE S&S interests. The paths must be documented in an SP or protection procedures, consistent with Table 22. This requirement is overly restrictive and
expensive.  Change it to state that the redundant paths are required from the Data Gathering Panel and only for the protection of Cat 1 and II. There is no value
added by increasing the requirement to have redundant paths from the sensor.

Response:
Reject

The citation already states, "where economically feasible." Thus where it is not economically feasible, sites have the option to implement other means.

Major comment from Cecelia Kenney for Headquarters AU
This
requirement is in the EXTERIOR IDS REQUIREMENTS section, which means that  all exterior IDS systems are required
to meet the 90 percent detection probability at a confidence level of 95
percent.  This requirement should only
apply to PIDAS IDS systems and not all exterior systems.

Response:
Accept with Modifications

Added verbiage for Early Warning Intrusion Detection, Section C, Chapter IV, 1.b., Now Reads: “A vulnerability analysis process will determine the
effectiveness of these systems and performance testing requirements.”

 

Definition of Early Warning Intrusion Detection will be added to PIR.

4. RADIO FREQUENCY ALARM COMMUNICATIONS.

5. PROTECTION OF IDS

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."



Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Major comment from Cecelia Kenney for Headquarters AU
Suggest adding the
following language "or vaults/VTRs that contain the open storage of classified
material."

Response:
Accept

Now Reads:  “System components protecting CAT I & II SNM, Top Secret, vital equipment, SCIF and SAPF activities or vaults/VTRs that contain the
open storage of classified material must be protected with tamper indication in both the access and the secure modes.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:



SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must"

Response:
Accept

Changed "should" to "must."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
LANL uses electrical metal tubing (EMT) Per a deviation request asking for relief from (3) on this section. LANL believes EMT is suitable and less expensive than what is
called for in this section. Should EMT be added as an acceptable alternative? Are other sites using EMT?

Response:
Accept with Modifications

Now Reads: " 3 armored cable/wire or threaded conduit/electrical metal tubing (EMT)."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
LANL uses electrical metal tubing (EMT) Per a deviation request asking for relief from (3) on this section. LANL believes EMT is suitable and less expensive than what is
called for in this section. Should EMT be added as an acceptable alternative? Are other sites using EMT?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
LANL uses electrical metal tubing (EMT) Per a deviation request asking for relief from (3) on this section. LANL believes EMT is suitable and less expensive than what is
called for in this section. Should EMT be added as an acceptable alternative? Are other sites using EMT?

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IX, paragraph 5.d.(5)(b), Table 22:  Consider changing Maximum Internal System Communications Supervision Interval to
"continuous" for all security areas.

 

Response:
Accept with Modifications

mailto:Kathy.McCarty@hq.doe.gov


Added: "** Communications supervision for systems installed after the effective date of this Order must be continuous."

6. ELECTRICAL POWER.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word "should" to shall or must

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word "should" to shall or must

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter IX, paragraph 6:  Change "should" to "must" regarding electrical power.

 

Response:
Accept

Changed "should" to "must."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

mailto:Kathy.McCarty@hq.doe.gov


SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word "should" to shall or must

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Change the word "should" to shall or must

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:



SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Changed "should" to "must."

7. ASSESSMENT OF IDS ALARMS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.  Ties to Overall comment concerning requirements vs preferred methods.

Response:
Accept

Changed "should" to "must."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.  Ties to Overall comment concerning requirements vs preferred methods.

Response:
Accept

Changed "should" to "must."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.  Ties to Overall comment concerning requirements vs preferred methods.

Response:
Accept

Changed "should" to "must."

CHAPTER X. ENTRY/EXIT SCREENING 1. GENERAL.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
If the Site Offices will be required to
approve non PA/MAA locations and
scope of the screening program, it would
increase costs and add time to planning
and execution of work. There would be
no associated increase in security.

Response:
Accept with Modifications

Now Reads: "The ODFSA must approve the locations and scope of the screening program at other than PA and MAA boundaries." Approval can occur in
the SP.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
If the Site Offices will be required to
approve non PA/MAA locations and
scope of the screening program, it would



increase costs and add time to planning
and execution of work. There would be
no associated increase in security.

Response:
Accept with Modifications

Now Reads: "The ODFSA must approve the locations and scope of the screening program at other than PA and MAA boundaries." Approval can occur in
the SP.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
If the Site Offices will be required to
approve non PA/MAA locations and
scope of the screening program, it would
increase costs and add time to planning
and execution of work. There would be
no associated increase in security.

Response:
Accept with Modifications

Now Reads: "The ODFSA must approve the locations and scope of the screening program at other than PA and MAA boundaries." Approval can occur in
the SP.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Having multiple audible alarms going off in one area is rather distracting to the guard force.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Having multiple audible alarms going off in one area is rather distracting to the guard force.

2. ENTRY/EXIT INSPECTIONS.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
If the Site Offices will be required to
approve the security area location for the
conduct of the screening, it would
increase costs and add time to planning
and execution of work. There would be
no associated increase in security.

Response:
Reject

Approval can occur in the SP.  Changes to security area is a line management function.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
If the Site Offices will be required to
approve the security area location for the
conduct of the screening, it would
increase costs and add time to planning
and execution of work. There would be
no associated increase in security.

Response:



Reject

Approval can occur in the SP.  Changes to security area is a line management function.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
If the Site Offices will be required to
approve the security area location for the
conduct of the screening, it would
increase costs and add time to planning
and execution of work. There would be
no associated increase in security.

Response:
Reject

Approval can occur in the SP.  Changes to security area is a line management function.

Suggested comment from Carla Whitlock for Headquarters EM

Included comments:

Tracy Williamson for Savannah River Operations Office (EM)

Citation in this section has eliminated requirement to detect specific test weapon standards and has replaced it with, "Metal detectors must ensure weapons
are not introduced without authorization."  This new wording is very general. Recommend further clarification and specification to promote standardized
implementation.  It is noted that the original requirement was maintained in, Att. 3, Sec. C., I.5.c.(2) (page 394) and several other locations also. Suggest
making all citations consistent.

Response:
Accept with Modifications

Now Reads: "As described in Section A, Chapter V, metal detectors must ensure weapons are not introduced without authorization."

Suggested comment from Tracy Williamson for Savannah River Operations Office (EM)

Citation in this section has eliminated requirement to detect specific test weapon standards and has replaced it with, "Metal detectors must ensure weapons are
not introduced without authorization."  This new wording is very general. Recommend further clarification and specification to promote standardized
implementation.  It is noted that the original requirement was maintained in, Att. 3, Sec. C., I.5.c.(2) (page 394) and several other locations also. Suggest
making all citations consistent.

Response:
Accept with Modifications

Now Reads: "As described in Section A, Chapter V, metal detectors must ensure weapons are not introduced without authorization."

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft order states   Xray Machines may be used to supplement metal detectors and protective personnel hand searches for prohibited and controlled
articles. Xray machines must provide a discernible image of the prohibited and controlled article (see Chapter V).  This is similar to the previous NNSA
comment on the need for requirement and testing criteria regarding xray systems used for screening large vehicles.

Response:
Accept with Modifications

Now Reads:"As described in Section A, Chapter V, Xray machines must provide a discernible image of the prohibited and controlled article."

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft order states   Xray Machines may be used to supplement metal detectors and protective personnel hand searches for prohibited and controlled
articles. Xray machines must provide a discernible image of the prohibited and controlled article (see Chapter V).  This is similar to the previous NNSA
comment on the need for requirement and testing criteria regarding xray systems used for screening large vehicles.

Response:
Accept with Modifications



Now Reads:"As described in Section A, Chapter V, Xray machines must provide a discernible image of the prohibited and controlled article."

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

If the Site Offices will be required to
approve the frequency of random exit
inspections, it would increase costs and
add time to planning and execution of
work. There would be no associated
increase in security.

Response:
Accept with Modifications

Now Reads: " The frequency must be approved by the ODFSA."

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

If the Site Offices will be required to
approve the frequency of random exit
inspections, it would increase costs and
add time to planning and execution of
work. There would be no associated
increase in security.

Response:
Accept with Modifications

Now Reads: " The frequency must be approved by the ODFSA."

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

If the Site Offices will be required to
approve the frequency of random exit
inspections, it would increase costs and
add time to planning and execution of
work. There would be no associated
increase in security.

Response:
Accept with Modifications

Now Reads: " The frequency must be approved by the ODFSA."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Now Reads:"(3) Security structures must consider the requirements in Appendix A, Annex 2."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov



change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Now Reads:"(3) Security structures must consider the requirements in Appendix A, Annex 2."

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change "should" to "will", "shall" or "must", or delete sentence.

Response:
Accept

Now Reads:"(3) Security structures must consider the requirements in Appendix A, Annex 2."

CHAPTER XI. DOE SECURITY BADGE, CREDENTIAL, ... 1. GENERAL REQUIREMENTS.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

Entire Chapter XI.   The entire chapter needs to be revised to be consistent with the HSPD12. In particular, the application of the HSPD12
badge/credential in automated access control systems, and verification and validation of information stored on the credential and the use of the credential
to retrieve information from databases to make access control decision.  This chapter needs to be better integrated with the chapter on access controls. 
NNSA would encourage major revisions to this chapter to provide vision and direction for how the HSPD12 badge/credential can be used in a manner to
strengthen security  through the use of a universally accepted secure identity credential in all DOE automated access control systems.  Furthermore, the
processes implemented by GSA in the issuance of the HSPD12 have made the need for some security measures identified in this chapter obsolete.  Again
the entire chapter needs to be revised to be more specfic to HSPS12.  Given additional time, NNSA is prepared to help with rewriting this policy to be
consistent with HSPD12.

Response:
Reject

The HSPD12 and REAL ID are mandated national requirements.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in this chapter as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  

Response:
Reject

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

Entire Chapter XI.   The entire chapter needs to be revised to be consistent with the HSPD12. In particular, the application of the HSPD12 badge/credential
in automated access control systems, and verification and validation of information stored on the credential and the use of the credential to retrieve information
from databases to make access control decision.  This chapter needs to be better integrated with the chapter on access controls.  NNSA would encourage major
revisions to this chapter to provide vision and direction for how the HSPD12 badge/credential can be used in a manner to strengthen security  through the use of
a universally accepted secure identity credential in all DOE automated access control systems.  Furthermore, the processes implemented by GSA in the issuance
of the HSPD12 have made the need for some security measures identified in this chapter obsolete.  Again the entire chapter needs to be revised to be more
specfic to HSPS12.  Given additional time, NNSA is prepared to help with rewriting this policy to be consistent with HSPD12.

Response:
Reject

The HSPD12 and REAL ID are mandated national requirements.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:



SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in this chapter as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  

Response:
Reject

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The information regarding HSPD12 does not seem to align with the ICAM Order.

Response:
Reject

A specific change was not identified.

SME JANINE.FORD@NNSA.DOE.GOV
The phrase "who have, or must have, a security clearance" implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration
should be given to individuals who will infrequently access DOE facilities or resources; e.g., KMPs.

Response:
Reject

The actual language reads: "DOE security badges must be issued to all Federal employees and cleared contractor employees and all DOE Headquarters
(HQ) contractor employees who require long term (greater than 6 months) access to DOE facilities or who have, or must have, a security clearance."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
The information regarding HSPD12 does not seem to align with the ICAM Order.

Response:
Reject

A specific change was not identified.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
The phrase "who have, or must have, a security clearance" implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration
should be given to individuals who will infrequently access DOE facilities or resources; e.g., KMPs.

Response:
Reject

The actual language reads: "DOE security badges must be issued to all Federal employees and cleared contractor employees and all DOE Headquarters
(HQ) contractor employees who require long term (greater than 6 months) access to DOE facilities or who have, or must have, a security clearance."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources; e.g., KMPs.

Response:
Accept

You are correct, "Individuals who are awaiting a security clearance may be badged using a LSSO badge.  Once the security clearance is granted, the
individual must be issued a DOE security badge." *NOTE: The HSPD12 card is the DOE security badge.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV



This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources; e.g., KMPs.

Response:
Accept

You are correct, "Individuals who are awaiting a security clearance may be badged using a LSSO badge.  Once the security clearance is granted, the
individual must be issued a DOE security badge." *NOTE: The HSPD12 card is the DOE security badge.

2. TYPE OF DOE BADGE.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources; e.g., KMPs.

Response:
Accept

You are correct, "Individuals who are awaiting a security clearance may be badged using a LSSO badge.  Once the security clearance is granted, the
individual must be issued a DOE security badge." *NOTE: The HSPD12 card is the DOE security badge.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources; e.g., KMPs.

Response:
Accept

You are correct, "Individuals who are awaiting a security clearance may be badged using a LSSO badge.  Once the security clearance is granted, the
individual must be issued a DOE security badge." *NOTE: The HSPD12 card is the DOE security badge.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources; e.g., KMPs.

 

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

 

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

 

 

Response:
Accept with Modifications

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV



This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources; e.g., KMPs.

 

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

 

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

 

 

Response:
Accept with Modifications

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Major comment from Sara Frey for Western Area Power Administration
Western does not display security clearance level on badges. Will this apply to all DOE agencies?

Response:
Accept

Yes.

Major comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section A, Page 360, paragraph 2b(1.  This would require a significant investment and waste of resources for those employees that do not need a
Security Clearance. Interpretations in the past have stated that HSPD12 badges are meant for those  that require access to DOE HQ (e.g. Germantown and
Forrestal) facilities. The LSSO badges were adequate for local laboratories that do not handle sensitive information or SNM.

Response:
Accept

SC has their own section outlining their requirements for their specific SC badge placed in this document to address this issue. Section referenced
addresses LSSO used by all other DOE organizations. For cleared SC employees, see section Chapter XI, 1., b.

Attachment 3, Section A, Page 360, paragraph 2b(1).  The statement: "this would include subcontractors, who do not require a security clearance or access to a
doe site or facility for more than 6 continuous months, without limitation on the contract performance period" is either misleading or if true, indicates
requirement that all contractor staff who access doe site or facilities for more than 6 continuous months (most of our contractor staff) to obtain a HSPD12
badge. This requirement which is currently not being implemented at many SC sites introduces new costly, cumbersome and timeconsuming requirement for
most SC contractor staff and should therefore be fully justified and verified by stakeholders (PSO, etc.).

Response:
Accept

SC has their own section outlining their requirements for their specific SC badge placed in this document to address this issue. Section referenced
addresses LSSO used by all other DOE organizations. For cleared SC employees, see section Chapter XI, 1., b.

It would be in the best interest of DOE to clarify in 2.b.1 that subcontractors who do not require a security clearance, and who are contracted for onsite projects
over six months, may be issued LSSO badges that remain active for the duration of their contracts.  This eliminates laboratories' need to reissue badges every six
months, thus resulting in significant savings to DOE.

Response:
Reject

SC has their own section outlining their requirements for their specific SC badge placed in this document to address this issue. Section referenced
addresses LSSO used by all other DOE organizations. There is no expiration requirement for SC badges.

Major comment from SLAC Requirements Management  James Burtnett for SLAC National Accelerator Laboratory 

Included comments:

SME osimon@slac.stanford.edu
Paragraph 2.b. 1 states, " LSSO badges may be developed and issued to address a variety of local issues and unique local badging needs. This would
include subcontractors, who do not require a security clearance or access to a DOE site or facility for more than 6 continuous months, without limitation



on the contract performance period".
 
It would be in the best interest of DOE to clarify in 2.b.1 that subcontractors who do not require a security clearance, and who are contracted for on site
projects over six months, may be issued LSSO badges that remain active for the duration of their contracts.  This eliminates laboratories' need to reissue
badges every six months, thus resulting in significant savings to DOE.

Major comment from Kyong Watson for SLAC National Accelerator Laboratory Site Office

Included comments:

SME osimon@slac.stanford.edu
Paragraph 2.b. 1 states, " LSSO badges may be developed and issued to address a variety of local issues and unique local badging needs. This would
include subcontractors, who do not require a security clearance or access to a DOE site or facility for more than 6 continuous months, without limitation
on the contract performance period".
 
It would be in the best interest of DOE to clarify in 2.b.1 that subcontractors who do not require a security clearance, and who are contracted for on site
projects over six months, may be issued LSSO badges that remain active for the duration of their contracts.  This eliminates laboratories' need to reissue
badges every six months, thus resulting in significant savings to DOE.

Suggested comment from Kyong Watson for SLAC National Accelerator Laboratory Site Office

Included comments:

SME thomas.rizzi@sso.science.doe.gov

This section would seem to require subcontractors (like construction subcontractors) to obtain HSPD12 badges if they are on a DOE site greater than 6
months. This would be costly and makes no sense since these workers are restricted to the construction site and not privy to any sensitive information of
SNM, etc.

 Additionally, in Chapter XI a.(1) it reads

"OE security badges must be issued to all Federal employees and cleared contractor employees and all DOE Headquarters (HQ) contractor employees who
require long term (greater than 6 months) access to DOE facilities or who have, or must have, a security clearance."

This may make sense for HQ.

However, at SLAC here is no sensitive information and no SNM. We do not have a badging office so any subcontractor would need to drive to a different
DOE site to obtain HSPD12 badges.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
The term "DOE standard security badge" is not defined.

Response:
Accept

agreed remove "standard"

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
The term "DOE standard security badge" is not defined.

Response:
Accept

agreed remove "standard"

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

Response:
Accept



Statement only, no change identified.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

Response:
Accept

Statement only, no change identified.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
Submission of DOE F 5631.20 is unnecessary if clearance can be verified/confirmed in the Department's central personnel clearance system or national
level personnel security electronic database, and need to know is verified/confirmed.

Response:
Reject

DOE F 5631.20 is still required.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
Submission of DOE F 5631.20 is unnecessary if clearance can be verified/confirmed in the Department's central personnel clearance system or national
level personnel security electronic database, and need to know is verified/confirmed.

Response:
Reject

DOE F 5631.20 is still required.

Suggested comment from Jennifer Kelley for Headquarters SC
Attachment 3, Section A, Page 362, Paragraph 2e(2).  The requirements for uncleared foreign nationals, indicates that; "uncleared foreign nationals whose
official duties require routine or regular access to doe facilities must be issued LSSO badges."  Does this imply that uncleared foreign nationals do not require
hspd12 badge? If so, doesn't this imply a lower badging  equirements that us citizens as indicated in section 2.b.1 above? 

Response:
Accept

Question only, answer: It does not imply lower badging requirements for Foreign Nationals. The badging requirements specified in this section for
individuals who do not require escorts.

Major comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section A, Page 362, Paragraph 2f.   Emergency responders, designated by their organizations, must be issued doe security badges...." is vague.
Furthermore, the requirement that "the badge must have the words "emergency response official" printed on a red horizontal background" would indicate that a
HSPD12 badge would be required for all emergency responders.  

Is it really the intent to require all emergency responders to all DOE site (regardless of each site's security requirements, NNSA, or SC)  to have a doe issued
badge?  If so, this would require additional resources, and would introduce additional costly, cumbersome and timeconsuming requirement for most SC
contractor sites and should therefore be fully justified and verified by stakeholders (PSO, etc.) Before implementation. 

Response:
Accept

Correct. An HSPD12 is required for all DOE Emergency Responders.

Suggested comment from Sara Frey for Western Area Power Administration
What is a red horizontal background?

Response:



Accept

Question only, Answer: In this context it has “Emergency Response Official” printed on a red horizontal background/stripe

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
If a non DOE emergency responder does not have a DOE clearance and gains access to classified material they must have their identity recorded and
receive the Site Security Manager or designee briefing immediately following the emergency situation, regardless if they have an HSPD12 PIV credential
issued by DOE or any other federal agency.

Response:
Accept

This is covered in paragraphs f & g of this section.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
If a non DOE emergency responder does not have a DOE clearance and gains access to classified material they must have their identity recorded and
receive the Site Security Manager or designee briefing immediately following the emergency situation, regardless if they have an HSPD12 PIV credential
issued by DOE or any other federal agency.

Response:
Accept

This is covered in paragraphs f & g of this section.

3. ISSUANCE, USE, RECOVERY, AND DESTRUCT

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

Response:
Accept

Statement only, no change identified.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

Response:
Accept

Statement only, no change identified.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

Response:
Accept

Statement only, no change identified.

Suggested comment from Jennifer Bitsie for Sandia Field Office



Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

DOE Order 472.2 identifies security clearance and access authorization types as TS, S, C, Q, and L; not just Q and L options.

Response:
Accept

Statement only, no change identified.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

 

This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources.

  

 

Response:
Accept with Modifications

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

 

This implies that everyone with a clearance is to be issued an HSPD12 credential.  Consideration should be given to individuals who will infrequently
access DOE facilities or resources.

  

 

Response:
Accept with Modifications

The provisions for the DOE security badge is specifically defined in Chapter XI, 1.  For uncleared personnel, requirements are described in Chapter II.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
Change to '6 consecutive months'.

Response:
Accept

Now Reads: "However, when uncleared personnel need access to a DOE site, building, or other than the HQs facilities, for no more than 6 consecutive
months an LSSO badge may be issued."

Suggested comment from Jennifer Bitsie for Sandia Field Office



Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
Change to '6 consecutive months'.

Response:
Accept

Now Reads: "However, when uncleared personnel need access to a DOE site, building, or other than the HQs facilities, for no more than 6 consecutive
months an LSSO badge may be issued."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
If an individual's name is legally changed, and they hold a clearance, they are required to report it in accordance with DOE Order 472.2.  The information
on the security badge would then no longer reflect the individual's legal name and information in the Department's central personnel clearance system. 

Response:
Accept

Now Reads: "A DOE security badge must be replaced when the employee’s name is legally changed."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV
If an individual's name is legally changed, and they hold a clearance, they are required to report it in accordance with DOE Order 472.2.  The information
on the security badge would then no longer reflect the individual's legal name and information in the Department's central personnel clearance system. 

Response:
Accept

Now Reads: "A DOE security badge must be replaced when the employee’s name is legally changed."

4. ACCOUNTABILITY OF DOE SECURITY BADGES

5. PROTECTION OF DOE BADGE MATERIALS AND

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change should to must, in last sentence.

Response:
Accept

Changed to must.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change should to must, in last sentence.

Response:
Accept

Changed to must.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change should to must, in last sentence.

Response:
Accept



Changed to must.

Major comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section A, page 365, Paragraph 5.  This is overprescribed as the intent should be to secure all badge stock, badges and equipment to negate any
unauthorized access to badge material, unissued DOE badges, LSSO badges and processing equipment when authorized individual(s) are not present. One
cannot put equipment in a locked cabinet in a locked room. Suggest the following change to be more consistent with current order wording:

Stocks of badging materials, unissued DOE security and LSSO badges, and processing equipment must, at a minimum, be stored in a locked room, and locked
filing cabinet/safe cabinet to protect against loss, theft, or unauthorized use.

The use of controlled key(s) and/or controlled rooms must be used to negate any unauthorized access to badging material, unissued DOE security badges, LSSO
badges, and processing equipment when authorized individual(s) are not present.

Security must be in place when the badge office is not located in a permanent facility. The ODSA must establish protective measures for satellite facilities which
are located outside a permanent facility. The ODSA must provide guidance on the protection of LSSO badge stock and processing equipment when located
within a permanent and/or satellite facility. Thefts should be reported commensurate with the Incidents of Security Concern Program (see DOE O 470.4B,
Admin Change 1).

Response:
Accept with Modifications

Now Reads: "Stocks of badging materials, unissued DOE security and LSSO badges, and processing equipment must, at a minimum, be stored in a locked
room, and/or locked filing cabinet/safe cabinet to protect against loss, theft, or unauthorized use."

Major comment from Sharon Wilder for Pacific Northwest National Laboratory

Included comments:

SME Brenda.Herrington@pnnl.gov

This is overprescribed as the intend should be to secure all badge stock, badges and equipment to negate any unauthorized access to badge material,
unissued DOE badges, LSSO badges and processing equipment when authorized individual(s) are not present. One can not put equipment in a locked
cabinet in a locked room. Suggest the following change;

 

Stocks of badging materials, unissued DOE security and LSSO badges, and processing equipment must, at a minimum, be stored in a locked room, and
locked filing cabinet/safe cabinet to protect against loss, theft, or unauthorized use.

The use of controlled key(s) and/or controlled rooms must be used to negate any unauthorized access to badging material, unissued DOE
security badges, LSSO badges, and processing equipment when authorized individual(s) are not present.

Security must be in place when the badge office is not located in a permanent facility. The ODSA must establish protective measures for satellite facilities
which are located outside a permanent facility. The ODSA must provide guidance on the protection of LSSO badge stock and processing equipment when
located within a permanent and/or satellite facility. Thefts should be reported commensurate with the Incidents of Security Concern Program (see DOE
O 470.4B, Admin Change 1).

 

Major comment from Regina Zehm for Pacific Northwest Site Office

Included comments:

SME Brenda.Herrington@pnnl.gov

This is overprescribed as the intend should be to secure all badge stock, badges and equipment to negate any unauthorized access to badge material,
unissued DOE badges, LSSO badges and processing equipment when authorized individual(s) are not present. One can not put equipment in a locked
cabinet in a locked room. Suggest the following change;

 



Stocks of badging materials, unissued DOE security and LSSO badges, and processing equipment must, at a minimum, be stored in a locked room, and
locked filing cabinet/safe cabinet to protect against loss, theft, or unauthorized use.

The use of controlled key(s) and/or controlled rooms must be used to negate any unauthorized access to badging material, unissued DOE
security badges, LSSO badges, and processing equipment when authorized individual(s) are not present.

Security must be in place when the badge office is not located in a permanent facility. The ODSA must establish protective measures for satellite facilities
which are located outside a permanent facility. The ODSA must provide guidance on the protection of LSSO badge stock and processing equipment when
located within a permanent and/or satellite facility. Thefts should be reported commensurate with the Incidents of Security Concern Program (see DOE
O 470.4B, Admin Change 1).

 

6. DOE SECURITY BADGE VALIDATION.

Suggested comment from Sara Frey for Western Area Power Administration
For "validate the DOE security badge at all DOE facilities", perhaps add "unless facility has less than 30 people.

Response:
Accept with Modifications

Already stated in Attachment 3, Chapter XI, 3.d.

7. DOE SECURITY BADGE RECIPIENT REQUIREM

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV



The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Jennifer Bitsie for Sandia Field Office



Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME JANINE.FORD@NNSA.DOE.GOV

The term ‘DOE security badge’ is defined in Chapter XI as being the HSPD12 credential.  The local site specific only badge is also a security badge. 
 However, the term ‘DOE security badge’ as used throughout this directive is unclear if it is just meant to refer to the HSPD12 credential, or if it is to
include the local site specific only security badges as well.  The use in this paragraph can apply to both the HSPD12 credential as well as the local site
specific only security badge.

Response:
Accept with Modifications

Added to read: "DOE/LSSO security badge…."

8. DOE SECURITY BADGE HSPD 12 REQUIREMEN

9. CREDENTIALS AND SHIELDS.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section A, Chapter XI, paragraph 9:  In the first sentence, change "are" to "must be" to clarify that it is a requirement.

 

Response:
Accept with Modifications

Now Reads: "When required by job function, credentials and shields must be issued to qualified DOE Federal employees, FOs/FAs/SAs, and qualified
DOE contractor personnel to identify the bearer as having the authority to perform assigned official duties."

Suggested comment from Sara Frey for Western Area Power Administration
How are badges differentiated if tehy are all metal, policetype badges with a serial number

Response:
Accept with Modifications

added "unique" to serial/shield number.

Suggested comment from Emily Mishoe for Headquarters NA

mailto:Kathy.McCarty@hq.doe.gov


Included comments:

SME Daniel.Reeves@npo.doe.gov
May want to include armorers and the transportation of weapons.  Numerous sites transport weapons or ess weapons to between the sites. If armorers are
not SPO I certified and have a 161K card, they need some formal type of identification...

Response:
Accept with Modifications

Nothing procludes Armorers from being issued shields.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME Daniel.Reeves@npo.doe.gov
May want to include armorers and the transportation of weapons.  Numerous sites transport weapons or ess weapons to between the sites. If armorers are
not SPO I certified and have a 161K card, they need some formal type of identification...

Response:
Accept with Modifications

Nothing procludes Armorers from being issued shields.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Issuance of Credentials and Shields.   Credentials must contain an expiration date not to exceed three years from the date of issue. For cost savings we
suggest this be changed to the same requirement as the HSPD12 badge. (not to exceed 5 years)

Response:
Reject

There is no need for consistency between HSPD12 badges and credentials. Credentials have a shorter expiration date for tighter accountability given the
associated access to firearms and arrest authority.

SME Daniel.Reeves@npo.doe.gov
To be consistant with the HSPD12 badge, why not extended the expiration date to 5 years. This would also save money and time spent away from actual
work that matters....

Response:
Reject

There is no need for consistency between HSPD12 badges and credentials. Credentials have a shorter expiration date for tighter accountability given the
associated access to firearms and arrest authority.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Issuance of Credentials and Shields.   Credentials must contain an expiration date not to exceed three years from the date of issue. For cost savings we
suggest this be changed to the same requirement as the HSPD12 badge. (not to exceed 5 years)

Response:
Reject

There is no need for consistency between HSPD12 badges and credentials. Credentials have a shorter expiration date for tighter accountability given the
associated access to firearms and arrest authority.

SME Daniel.Reeves@npo.doe.gov
To be consistant with the HSPD12 badge, why not extended the expiration date to 5 years. This would also save money and time spent away from actual
work that matters....

Response:
Reject

There is no need for consistency between HSPD12 badges and credentials. Credentials have a shorter expiration date for tighter accountability given the
associated access to firearms and arrest authority.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Issuance of Credentials and Shields.   Credentials must contain an expiration date not to exceed three years from the date of issue. For cost savings we suggest
this be changed to the same requirement as the HSPD12 badge. (not to exceed 5 years)

Response:



Reject

There is no need for consistency between HSPD12 badges and credentials. Credentials have a shorter expiration date for tighter accountability given the
associated access to firearms and arrest authority.

SECTION B. PROTECTION OF CATEGORY III A

CHAPTER I. PROTECTION OF CATEGORY III AND IV...  1. GENERAL REQUIREMENTS.

Major comment from Cecelia Kenney for Headquarters AU
The referenced NRC guideline
for selfprotecting is 100 rems per hour at a distance of 3 feet; this
contradicts the DOE MC&A order which describes selfprotecting as a
radiation dose that incapacitates an adversary from completing a task.  Suggest either referencing the MC&A reference
or deleting the reference altogether.

Response:
Accept

Now Reads:  “Physical protection for each category of SNM must consider the following factors:  quantities, chemical forms, and isotopic composition
purities; ease of separation, accessibility, concealment, portability; radioactivity; and selfprotecting features (see the Graded Safeguards Table in DOE O
474.2, regarding highly irradiated materials).”

2. CATEGORY III QUANTITIES OF SNM.

3. CATEGORY IV QUANTITIES OF SNM.

Major comment from Jennifer Kelley for Headquarters SC

Attachment 3, Section B, Page 373, Paragraph 3.  Change verbiage in Attachment 3, Section B, Paragraph 3 from "SNM" to "Nuclear Materials".   

Rationale:  Revising verbiage  will align this guidance with NMC&A guidance, which levies the same control and accountability requirements on both Category
IV SNM and Other  Accountable Nuclear Materials.

References:

DOE O 474.2, Chg 2, Attachment 2, Tables A and B

DOESTD11942011, CN 3, Table 6.26

Response:
Reject

This language will be consistent in the next revision of the MC&A Order and subsequent Technical Standard.

CHAPTER II. ALARM MANAGEMENT AND CONTROL SYSTEM

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Is this requirement only for CAS/SAS or is it for all areas?  What is the definition of fraudulent and unauthorized?

Response:
Accept with Modifications

This section applies to alarm stations and CAS/SAS operations. All CAS's must meet this requirement. However, not all alarm stations are a CAS/SAS. 
Fraudulent: given to or using fraud, as a person; cheating; dishonest. Unauthorized: not duly sanctioned or approved.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Is this requirement only for CAS/SAS or is it for all areas?  What is the definition of fraudulent and unauthorized?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Is this requirement only for CAS/SAS or is it for all areas?  What is the definition of fraudulent and unauthorized?



Suggested comment from Christie Melbihess for Idaho National Laboratory  NE

Included comments:

SME bruce.hiltbrand@inl.gov
Does this pertain to Central Alarm Stations? Is that the intent of this section?

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Is this requirement only for CAS/SAS or is it for all areas?  What is the definition of fraudulent and unauthorized?

Response:
Accept with Modifications

This section applies to alarm stations and CAS/SAS operations. All CAS's must meet this requirement. However, not all alarm stations are a CAS/SAS. 
Fraudulent: given to or using fraud, as a person; cheating; dishonest. Unauthorized: not duly sanctioned or approved.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Is this requirement only for CAS/SAS or is it for all areas?  What is the definition of fraudulent and unauthorized?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Is this requirement only for CAS/SAS or is it for all areas?  What is the definition of fraudulent and unauthorized?

Suggested comment from Christie Melbihess for Idaho National Laboratory  NE

Included comments:

SME bruce.hiltbrand@inl.gov
Most of the items in this section appear to refer to a Central Alarm Station. There is some confusion concerning this statement, as to whether it refers to all
areas or to the alarm stations. This sentence needs to be clarified or the whole section needs to be clarified as to the intent of the requirements.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
change should to must last sentence.

Response:
Accept

Changed should to must.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
change should to must last sentence.

Response:
Accept

Changed should to must.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
change should to must last sentence.



Response:
Accept

Changed should to must.

CHAPTER III. INTRUSION DETECTION AND ASSESSMENT SYSTEMS

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

SME twrodge@sandia.gov
See FAR/NAR Comment in Section A above.

Response:
Accept with Modifications

We have modified the text to state that the ODFSA approves the FAR/NAR and we are developing a  FAR/NAR Technical Standard to address these
issues.

Suggested comment from Jennifer Bitsie for Sandia Field Office

Included comments:

SME twrodge@sandia.gov
See FAR/NAR Comment in Section A above.

Response:
Accept with Modifications

We have modified the text to state that the ODFSA approves the FAR/NAR and we are developing a  FAR/NAR Technical Standard to address these
issues.

Suggested comment from Jacquelyn Silva for Sandia National Laboratories

Included comments:

SME twrodge@sandia.gov
See FAR/NAR Comment in Section A above.

Response:
Accept with Modifications

We have modified the text to state that the ODFSA approves the FAR/NAR and we are developing a  FAR/NAR Technical Standard to address these
issues.

Suggested comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section B, Chapter III, paragraph 6.c., Table 23:  Consider changing Maximum Internal System Communications Supervision Interval to
"continuous" for all security areas. Add the footnote that Annually means at least every 12 months.

 

Response:
Accept with Modifications

 

 

 Added:, now reads: "** Communications supervision for systems installed after the effective date of this Order must be continuous."

CHAPTER IV. COMMUNICATIONS

CHAPTER V. PROTECTION DURING TRANSPORTATION

SECTION C. PROTECTION OF NUCLEAR WEAPONS, COMPONENTS..  CHAPTER 1.

Major comment from Cecelia Kenney for Headquarters AU
The referenced NRC
guideline for selfprotecting is 100 rems per hour at a distance of 3 feet;

mailto:Kathy.McCarty@hq.doe.gov


this contradicts the DOE MC&A order which describes selfprotecting as a
radiation dose that incapacitates an adversary from completing a task.  Suggest either referencing the MC&A
reference or deleting the reference altogether.

Response:
Accept

Now Reads:  “Physical protection for each category of SNM must consider the following factors: quantities, chemical forms, and isotopic composition
purities; ease of separation, accessibility, concealment, portability; and radioactivity and selfprotecting values (see the Graded Safeguards Table in DOE
O 474.2, regarding highly irradiated materials).”

2. CATEGORY I QUANTITIES OF SNM.

3. CATEGORY II QUANTITIES OF SNM.

4. PROTECTED AREAS.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

"c. valid PIN or.."    

Should say “and” not “or”

Response:
Accept

Now Reads:"c valid PIN; or …"

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

"c. valid PIN or.."    

Should say “and” not “or”

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

"c. valid PIN or.."    

Should say “and” not “or”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Why are knives (NIJ 5.3) required to be detected when they are not on controlled/prohibited article list and are generally allowed in the area?  This
requirement will necessitate replacing the booths in addition to the metal detectors because of the technical issues associated with this requirement, or all
sites will require a waiver.

Response:
Accept with Modifications

Question only, Answer: Weapons are listed under the prohibited item list for any DOE area, knives greater than 3" are assumed to be weapons.  The NIJ
standard addresses this issue. Sites will not require a waiver as the use of NIJ is not required.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Why are knives (NIJ 5.3) required to be detected when they are not on controlled/prohibited article list and are generally allowed in the area?  This
requirement will necessitate replacing the booths in addition to the metal detectors because of the technical issues associated with this requirement, or all
sites will require a waiver.



Response:
Accept with Modifications

Question only, Answer: Weapons are listed under the prohibited item list for any DOE area, knives greater than 3" are assumed to be weapons.  The NIJ
standard addresses this issue. Sites will not require a waiver as the use of NIJ is not required.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Why are knives (NIJ 5.3) required to be detected when they are not on controlled/prohibited article list and are generally allowed in the area?  This requirement
will necessitate replacing the booths in addition to the metal detectors because of the technical issues associated with this requirement, or all sites will require a
waiver.

Response:
Accept with Modifications

Question only, Answer: Weapons are listed under the prohibited item list for any DOE area, knives greater than 3" are assumed to be weapons.  The NIJ
standard addresses this issue. Sites will not require a waiver as the use of NIJ is not required.

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security

The draft order states  Metal detectors scheduled to be replaced must meet the performance testing procedures and objects cited in Section 5.1, 5.2 and
portions of 5.3 relating to nonferromagnetic stainless knives cited in NIJ Standard 0601.02, Law Enforcement and Corrections Standards and Testing
Program (see Section A, Chapter X).  . While NNSA supports the use of National Standards, the application of this NIJ standard creates and undue
operational hardship.  The requirement must be changed otherwise NNSA will be forced to issue a enterprise wide deviation.  The test objects must be
revised to be consistent with the threat objects at a NNSA.  As a minimum the stainless steel knives must be deleted and the hand gun replicas must be
researched to require handguns that are more readily available. Sites should be given the option to use the weapons identified in the requirement or the
new set of more readily available weapons.

Response:
Accept

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
The NIJ Standard is not appropriate and workable to apply to a facility with R&D functions and laboratory/crafts/office spaces. Should this be revised or removed all
together since most sites are not correctional facilities. How are other sites dealing with this requirement? What is the rationale for having this requirement in the
order?

Response:
Accept

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Linell Carter for Pantex  BWXT Pantex, LLC
Why are knives (NIJ 5.3) required to be detected when they are not on controlled/prohibited article list and are generally allowed in the area?  This
requirement will necessitate replacing the booths in addition to the metal detectors because of the technical issues associated with this requirement, or all
sites will require a waiver.

Response:
Accept with Modifications

Question only, Answer: Weapons are listed under the prohibited item list for any DOE area, knives greater than 3" are assumed to be weapons.  The NIJ
standard addresses this issue. Sites will not require a waiver as the use of NIJ is not required.

Delegate Emily Mishoe for Headquarters NA
Why is this requirement different for the PA station? All other areas with metal detectors allow testing with test weapons or NIJ standard. Knives are not a



prohibited or controlled article and are allowed in all areas. Most sites have metal access control booths which prevents the sites from installing detectors
that meet the NIJ standard. As a result this requirement will require a waiver.

Response:
Accept

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
The NIJ Standard is not appropriate and workable to apply to a facility with R&D functions and laboratory/crafts/office spaces. Should this be revised or removed all
together since most sites are not correctional facilities. How are other sites dealing with this requirement? What is the rationale for having this requirement in the
order?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
The NIJ Standard is not appropriate and workable to apply to a facility with R&D functions and laboratory/crafts/office spaces. Should this be revised or removed all
together since most sites are not correctional facilities. How are other sites dealing with this requirement? What is the rationale for having this requirement in the
order?

Major comment from Vanessa Scott for NA70 Defense Nuclear Security

The draft order states  Metal detectors scheduled to be replaced must meet the performance testing procedures and objects cited in Section 5.1, 5.2 and
portions of 5.3 relating to nonferromagnetic stainless knives cited in NIJ Standard 0601.02, Law Enforcement and Corrections Standards and Testing Program
(see Section A, Chapter X).  . While NNSA supports the use of National Standards, the application of this NIJ standard creates and undue operational
hardship.  The requirement must be changed otherwise NNSA will be forced to issue a enterprise wide deviation.  The test objects must be revised to be
consistent with the threat objects at a NNSA.  As a minimum the stainless steel knives must be deleted and the hand gun replicas must be researched to require
handguns that are more readily available. Sites should be given the option to use the weapons identified in the requirement or the new set of more readily
available weapons.

Response:
Accept

Now Reads: "a. The following are acceptable practices for testing metal detectors: 
(1) Standard test weapons: 
(a) Steel and aluminum alloy .25 caliber automatic pistol manufactured in Italy by Armi Tanfoglio Giuseppe, sold in the United States by Excam as Model
GR 27B and by F.I.E. as the Titan (weight about 343 grams); or 
(b) Aluminum, model 7, .380 caliber Derringer manufactured by American Derringer Corporation (weight about 200 grams); or 
(c) Stainless steel .22 caliber long rifle mini revolver, manufactured by North American Arms (weight about 129 grams). 
(2) NIJ Standard 0601.02 Law Enforcement and Corrections Standards and Testing Program, Section 5.1/5.2, and a portion of 5.3 relate to non
ferromagnetic stainless steel knives.

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
Why is this requirement different for the PA station? All other areas with metal detectors allow testing with test weapons or NIJ standard. Knives are not a
prohibited or controlled article and are allowed in all areas. Most sites have metal access control booths which prevents the sites from installing detectors
that meet the NIJ standard. As a result this requirement will require a waiver.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Why are knives (NIJ 5.3) required to be detected when they are not on controlled/prohibited article list and are generally allowed in the area?  This
requirement will necessitate replacing the booths in addition to the metal detectors because of the technical issues associated with this requirement, or all
sites will require a waiver.

Response:



Accept with Modifications

Question only, Answer: Weapons are listed under the prohibited item list for any DOE area, knives greater than 3" are assumed to be weapons.  The NIJ
standard addresses this issue. Sites will not require a waiver as the use of NIJ is not required.

Major comment from Linell Carter for Pantex  BWXT Pantex, LLC

Included comments:

SME lhill@pantex.com
Why is this requirement different for the PA station? All other areas with metal detectors allow testing with test weapons or NIJ standard. Knives are not a
prohibited or controlled article and are allowed in all areas. Most sites have metal access control booths which prevents the sites from installing detectors
that meet the NIJ standard. As a result this requirement will require a waiver.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Why are knives (NIJ 5.3) required to be detected when they are not on controlled/prohibited article list and are generally allowed in the area?  This requirement
will necessitate replacing the booths in addition to the metal detectors because of the technical issues associated with this requirement, or all sites will require a
waiver.

Response:
Accept with Modifications

Question only, Answer: Weapons are listed under the prohibited item list for any DOE area, knives greater than 3" are assumed to be weapons.  The NIJ
standard addresses this issue. Sites will not require a waiver as the use of NIJ is not required.

5. MATERIAL ACCESS AREAS.

CHAPTER II. ALARM MANAGEMENT AND CONTROL SYSTEM 1. GENERAL REQUIREMENTS.

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section C, Chapter II, paragraph 1.a.(3) :  This item conflicts with Attachment 3, Section C, Chapter IV, paragraph 1.a.(1) regarding whether
independent, redundant communication paths are required or if redundant paths are only required where feasible.  Clarify the intended requirement.

 

Response:
Accept

Now Reads: "Interior or exterior IDASs must be designed where feasible with independent, redundant data communication lines from the DGP to the
alarm stations."

2. CLOSED CIRCUIT TELEVISION (CCTV) SYST

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Why are the archiving event logs after 45 days necessary? In this instance is event longs the alarm data or the video clip? When an event occurs that
requires investigation the data is removed at that time and kept as part of the investigation report. Keeping information that is not associated with a "true"
intrusion event is unnecessary.

Response:
Accept with Modifications

We agree that keeping information not associated with intrusion is unneccessary. However, there are occasions when there is a lag time before it is
realized an event is worthy of review, sometimes well after the fact.  This is an attempt to retain records in case review is necessary.  We have changed
event log to event log/video clip.

Delegate Emily Mishoe for Headquarters NA
“Event Logs" needs to be defined to determine if this includes video.

Response:
Accept with Modifications

We have changed event log to event log/video clip.

Delegate Emily Mishoe for Headquarters NA
define "event logs". Does event logs mean associated alarm logs or video clips? If video clips, why is archiving clips after 45 days necessary. I can see if
the clip is related to an event (intrusion), then archiving is necessary from an incident report perspective.

mailto:Kathy.McCarty@hq.doe.gov


Response:
Accept with Modifications

We agree that keeping information not associated with intrusion is unneccessary. However, there are occasions when there is a lag time before it is
realized an event is worthy of review, sometimes well after the fact.  This is an attempt to retain records in case review is necessary.  We have changed
event log to event log/video clip.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
“Event Logs" needs to be defined to determine if this includes video.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
“Event Logs" needs to be defined to determine if this includes video.

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
define "event logs". Does event logs mean associated alarm logs or video clips? If video clips, why is archiving clips after 45 days necessary. I can see if
the clip is related to an event (intrusion), then archiving is necessary from an incident report perspective.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Why are the archiving event logs after 45 days necessary? In this instance is event longs the alarm data or the video clip? When an event occurs that
requires investigation the data is removed at that time and kept as part of the investigation report. Keeping information that is not associated with a "true"
intrusion event is unnecessary.

Response:
Accept with Modifications

We agree that keeping information not associated with intrusion is unneccessary. However, there are occasions when there is a lag time before it is
realized an event is worthy of review, sometimes well after the fact.  This is an attempt to retain records in case review is necessary.  We have changed
event log to event log/video clip.

Major comment from Linell Carter for Pantex  BWXT Pantex, LLC

Included comments:

SME lhill@pantex.com
define "event logs". Does event logs mean associated alarm logs or video clips? If video clips, why is archiving clips after 45 days necessary. I can see if
the clip is related to an event (intrusion), then archiving is necessary from an incident report perspective.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Why are the archiving event logs after 45 days necessary? In this instance is event longs the alarm data or the video clip? When an event occurs that requires
investigation the data is removed at that time and kept as part of the investigation report. Keeping information that is not associated with a "true" intrusion event
is unnecessary.

Response:
Accept with Modifications

We agree that keeping information not associated with intrusion is unneccessary. However, there are occasions when there is a lag time before it is
realized an event is worthy of review, sometimes well after the fact.  This is an attempt to retain records in case review is necessary.  We have changed
event log to event log/video clip.

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
In section A.IX.5. The requirement to use the 24hour circuit was removed.  For consistency it should be removed from this section as well.

Response:
Accept



Now Reads: "CCTV used for primary assessment must be tamper protected (camera enclosures and the video and data lines) and use fixed cameras with
fixed focal length lenses that provide a clear image for assessment (pan tilt and zoom cameras may be used for surveillance)."

SME lhill@pantex.com
Why is the 24hour circuit for tampers still required for CCTV? It has been removed from all other areas (see Section A.IX.5.a.2).

Response:
Accept

Now Reads: "CCTV used for primary assessment must be tamper protected (camera enclosures and the video and data lines) and use fixed cameras with
fixed focal length lenses that provide a clear image for assessment (pan tilt and zoom cameras may be used for surveillance)."

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
Why is the 24hour circuit for tampers still required for CCTV? It has been removed from all other areas (see Section A.IX.5.a.2).

Response:
Accept

Now Reads: "CCTV used for primary assessment must be tamper protected (camera enclosures and the video and data lines) and use fixed cameras with
fixed focal length lenses that provide a clear image for assessment (pan tilt and zoom cameras may be used for surveillance)."

Linell Carter for Pantex  BWXT Pantex, LLC
In section A.IX.5. The requirement to use the 24hour circuit was removed.  For consistency it should be removed from this section as well.

Response:
Accept

Now Reads: "CCTV used for primary assessment must be tamper protected (camera enclosures and the video and data lines) and use fixed cameras with
fixed focal length lenses that provide a clear image for assessment (pan tilt and zoom cameras may be used for surveillance)."

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
In section A.IX.5. The requirement to use the 24hour circuit was removed.  For consistency it should be removed from this section as well.

Response:
Accept

Now Reads: "CCTV used for primary assessment must be tamper protected (camera enclosures and the video and data lines) and use fixed cameras with
fixed focal length lenses that provide a clear image for assessment (pan tilt and zoom cameras may be used for surveillance)."

Included comments:

SME lhill@pantex.com
Why is the 24hour circuit for tampers still required for CCTV? It has been removed from all other areas (see Section A.IX.5.a.2).

Response:
Accept

Now Reads: "CCTV used for primary assessment must be tamper protected (camera enclosures and the video and data lines) and use fixed cameras with
fixed focal length lenses that provide a clear image for assessment (pan tilt and zoom cameras may be used for surveillance)."

CHAPTER III. COMMUNICATIONS, ELECTRICAL POWER, AND LIGHTING 1. COMMUNICATIONS.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

 Currently there is the ability to patch but, there is not an MOA/U in place, nor any mention of our ability to patch in the SP.

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

 Currently there is the ability to patch but, there is not an MOA/U in place, nor any mention of our ability to patch in the SP.

2. ELECTRICAL POWER.

3. LIGHTING.

CHAPTER IV. INTRUSION DETECTION AND ASSESSMENT



Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Suggest either defining a detection and assessment time or changing immediate to timely.  As written, any delay is a violation and probably not an
achievable standard.

Response:
Accept

Now Reads: " Intrusion detection and assessment must be timely."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Suggest either defining a detection and assessment time or changing immediate to timely.  As written, any delay is a violation and probably not an achievable
standard.

Response:
Accept

Now Reads: " Intrusion detection and assessment must be timely."

Major comment from Cecelia Kenney for Headquarters AU

Suggest adding
language that early warning intrusion detection does not have to meet the
exterior IDS requirement (Chapter IX, Section 3.b. Exterior IDS Requirements,
Detection Capability) for probability of detection of 90 percent and confidence
level of 95 percent.  As written, the
current language leads one to believe that ground based long and short range
radars would be required to meet this requirement.

Response:
Accept

Added sentence to Att. 3, Section A, Chapter IX, 3.b.  Now Reads:  “Early warning systems do not have to meet probability of detection of 90 percent and
confidence level of 95 percent.”

CHAPTER V. ACCESS CONTROLS AND ENTRY/EXIT INSPECTIO

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA
Define antipassback.  Is it logical or physical?

Response:
Accept with Modifications

We will place a definition of 'antipassback' in the PIR

Vanessa Scott for NA70 Defense Nuclear Security
This is technically incorrect.  Badge readers can not perform the requested function.  It must be the Access Control system.  Change to "The Access
Control must prevent access into the facility if the security badge is passedback for use by another individual for access into the security area"

Response:
Accept with Modifications

Now Reads: "b. Automated access control at PAs and MAAs must have antipassback protection."

Delegate Emily Mishoe for Headquarters NA
Define antipassback protection? Is this physicall or logical, or a combination of both?

Response:
Accept with Modifications

We will place a definition of 'antipassback' in the PIR

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:



Delegate Barbara Carmichael for Los Alamos National Laboratory
Define antipassback.  Is it logical or physical?

Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory
Define antipassback.  Is it logical or physical?

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
This is technically incorrect.  Badge readers can not perform the requested function.  It must be the Access Control system.  Change to "The Access Control must
prevent access into the facility if the security badge is passedback for use by another individual for access into the security area"

Response:
Accept with Modifications

Now Reads: "b. Automated access control at PAs and MAAs must have antipassback protection."

Major comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
Define antipassback protection? Is this physicall or logical, or a combination of both?

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Define antipassback protection?

Major comment from Linell Carter for Pantex  BWXT Pantex, LLC

Included comments:

SME lhill@pantex.com
Define antipassback protection? Is this physicall or logical, or a combination of both?

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Define antipassback protection?
CHAPTER VI. SECURE STORAGE

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Suggest defining what "significantly delay penetration" means  or define what types of capabilities the department wants to use for this type of evaluation. 
Suggest synchronizing with the representative capabilities, either explicitly or by reference, in the GSP.

Response:
Accept with Modifications

Now Reads: "An SNM vault must be a penetration resistant enclosure that has doors, walls, floor, and roof/ceiling designed and constructed to delay
penetration from forced entry and equipped with intrusion detection system devices on openings allowing access."

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Suggest defining what "significantly delay penetration" means  or define what types of capabilities the department wants to use for this type of evaluation. 
Suggest synchronizing with the representative capabilities, either explicitly or by reference, in the GSP.

Response:
Accept with Modifications

Now Reads: "An SNM vault must be a penetration resistant enclosure that has doors, walls, floor, and roof/ceiling designed and constructed to delay
penetration from forced entry and equipped with intrusion detection system devices on openings allowing access."

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
Suggest the department carefully evaluate how GSA conducts penetration analysis of vault doors and understand the capabilities used to determine



penetration resistance and ensure that those are synchronized with the performance standards for other penetration resistant barriers

Response:
Accept

Not a comment about this policy, no suggested change offered.

Suggested comment from Vanessa Scott for NA70 Defense Nuclear Security
Suggest the department carefully evaluate how GSA conducts penetration analysis of vault doors and understand the capabilities used to determine penetration
resistance and ensure that those are synchronized with the performance standards for other penetration resistant barriers

Response:
Accept

Not a comment about this policy, no suggested change offered.

CHAPTER VII. PROTECTIVE FORCE POSTS

CHAPTER VIII. BARRIERS

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Section C, Chapter VIII, paragraph 2:  The wording of "requirements for penetration of PA security barriers" if unclear given that the objective is
to minimize the potential for penetrating these barriers.  In addition, subparagraph c. describes barrier requirements for an MAA as if they are a subset of PA
barriers.  Clarify the wording.

 

Response:
Accept with Modifications

Now Reads: "In addition to the requirements for a LA, penetration of security area barrier requirements for a PA and MAA includes the following:"

Suggested comment from Christie Melbihess for Idaho National Laboratory  NE

Included comments:

SME bruce.hiltbrand@inl.gov
The use of the word must seems to imply that active and passive denial systems must be used. The term "denial systems" needs to further defined. Would this paragraph
be better placed under paragraph 4?

CHAPTER IX. PROTECTION DURING TRANSPORTATION

CHAPTER X. MAINTENANCE

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Delegate Emily Mishoe for Headquarters NA

Maintenance Personnel Security Clearances. (c). LANL groups rely on uncleared personnel regularly due to DOE/NNSA guidance to reduce the number
of clearances needed and will continue to do so through the deviation process. Instead, suggest adding the following to this section:

“…or be escorted and observed by authorized and qualified personnel at all times.”

Response:
Reject

Sites choosing to operate outside of these parameters should do so under a deviation.

Major comment from Annamaria Cruz for Los Alamos Field Office

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Maintenance Personnel Security Clearances. (c). LANL groups rely on uncleared personnel regularly due to DOE/NNSA guidance to reduce the number
of clearances needed and will continue to do so through the deviation process. Instead, suggest adding the following to this section:

“…or be escorted and observed by authorized and qualified personnel at all times.”

mailto:Kathy.McCarty@hq.doe.gov


Major comment from Yvonne Salaz for Los Alamos National Laboratory

Included comments:

Delegate Barbara Carmichael for Los Alamos National Laboratory

Maintenance Personnel Security Clearances. (c). LANL groups rely on uncleared personnel regularly due to DOE/NNSA guidance to reduce the number
of clearances needed and will continue to do so through the deviation process. Instead, suggest adding the following to this section:

“…or be escorted and observed by authorized and qualified personnel at all times.”

Suggested comment from Emily Mishoe for Headquarters NA

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Repeat changes noted above for A.5.a (V.5.a)

Response:
Accept with Modifications

Now Reads: "a. Metal Detection.  Metal detection must be used in the entry process at designated security area boundaries.  The ODFSA must approve the
security area location for the conduct of the screening.  As described in Section A, Chapter V, metal detectors must ensure weapons are not introduced
without authorization.
b. Xray Machines.  Xray Machines may be used to supplement metal detectors and protective personnel hand searches for prohibited and controlled
articles. As described in Section A, Chapter V, Xray machines must provide a discernible image of the prohibited and controlled article."

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

Linell Carter for Pantex  BWXT Pantex, LLC
Repeat changes noted above for A.5.a (V.5.a)

Response:
Accept with Modifications

Now Reads: "a. Metal Detection.  Metal detection must be used in the entry process at designated security area boundaries.  The ODFSA must approve the
security area location for the conduct of the screening.  As described in Section A, Chapter V, metal detectors must ensure weapons are not introduced
without authorization.
b. Xray Machines.  Xray Machines may be used to supplement metal detectors and protective personnel hand searches for prohibited and controlled
articles. As described in Section A, Chapter V, Xray machines must provide a discernible image of the prohibited and controlled article."

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Repeat changes noted above for A.5.a (V.5.a)

Response:
Accept with Modifications

Now Reads: "a. Metal Detection.  Metal detection must be used in the entry process at designated security area boundaries.  The ODFSA must approve the
security area location for the conduct of the screening.  As described in Section A, Chapter V, metal detectors must ensure weapons are not introduced
without authorization.
b. Xray Machines.  Xray Machines may be used to supplement metal detectors and protective personnel hand searches for prohibited and controlled
articles. As described in Section A, Chapter V, Xray machines must provide a discernible image of the prohibited and controlled article."

Annex 1 SAFEGUARDS AND SECURITY ALARM MANAGEMENT

Major comment from Emily Mishoe for Headquarters NA

Included comments:

Vanessa Scott for NA70 Defense Nuclear Security
The entire Annex 1 needs to be revised.  The current version was published approximately 10 years ago.  NNSA would encourage that Annex 1 be
reviewed and revised during this refresh of DOE O 4733A and that it not be done separately.

Response:
Accept with Modifications

Drafting revision to the SAMACS document as a separate action.

Delegate Emily Mishoe for Headquarters NA
The entire Annex 1 needs to be revised.  The current version was published approximately 10 years ago.  NNSA would encourage that Annex 1 be
reviewed and revised during this refresh of DOE O 4733A and that it not be done separately.

Response:
Accept with Modifications



Drafting revision to the SAMACS document as a separate action.

Major comment from Vanessa Scott for NA70 Defense Nuclear Security
The entire Annex 1 needs to be revised.  The current version was published approximately 10 years ago.  NNSA would encourage that Annex 1 be reviewed and
revised during this refresh of DOE O 4733A and that it not be done separately.

Response:
Accept with Modifications

Drafting revision to the SAMACS document as a separate action.

Suggested comment from Sharon O'Bryant for NNSA Production Office 

Included comments:

SME lhill@pantex.com
The SAMACS document is outdated. Why is this not updated and why is is still referenced?
Linell Carter for Pantex  BWXT Pantex, LLC
Why is SAMACS continued to be quoted?  This document has not been updated in years or validated for accuracy.

Suggested comment from Linell Carter for Pantex  BWXT Pantex, LLC
Why is SAMACS continued to be quoted?  This document has not been updated in years or validated for accuracy.

Included comments:

SME lhill@pantex.com
The SAMACS document is outdated. Why is this not updated and why is is still referenced?

Major comment from Sharon EdgeHarley for Headquarters EA (Enterprise Assessment)

SME Kathy.McCarty@hq.doe.gov wrote:

 

Attachment 3, Annex 1:  Add a statement that when applying the requirements in the annex, available technology may not support actual implementation as
prescribed.  An analysis should be performed indicating how equivalency to the re

 

Response:
Accept with Modifications

Drafting revision to the SAMACS document as a separate action.
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